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 1    План 
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Ø Автозалив для интернет-банкинга на Java 

Ø Обзор троянов под iBank2 со скрытием платежа 
или автозаливом 

Ø Меры противодействия троянам с автозаливом и 
эффективность таких мер 



 2    Векторы атак на Java на стороне клиента 
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ОС JRE 

Браузер 

Апплет 
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 3    Способы модификации Java-апплета 

Ø Изменение кода на диске или в памяти 

Ø Отладочные интерфейсы Java 

1) Javaagent  

2) Native agent 

Ø Библиотеки для манипуляции байткодом - 
javaassist, BCEL, cglib, ASM 
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 4    Win32/Spy.Ranbyus 
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 5    Админка Win32/Spy.Ranbyus 

Thanx to Xylitol, 0x16/7ton 



 6    Oris 
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 7    Oris 
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9 

 8    Carberp 
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 9    Carberp 



11 

10    BifitAgent 
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11    Админка BifitAgent 
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12    Lurk 
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13    Lurk 
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14   Методы защиты: усложнение реверса 

Ø Использование динамического словаря для 
обфускации 

Ø Шифрование защищаемых классов и генерация 
на их месте псевдоклассов, не несущих 
смысловой нагрузки 

Ø Для инициализации апплета используется  
javascript 
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15   Методы защиты: дополнительно  

Ø  Контроль библиотек для инжекта вредоносного 
кода 

Ø  Контроль целостности constant-pool и 
шифрование строк загруженных классов 

Ø  Контроль на стороне сервера банка 
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16   Результат обфускации 
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17   Результат обфускации 

java -jar fernflower.jar ClientApplet.class 

java -jar procyon-decompiler-0.5.30.jar –b ClientApplet.class 
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18   Контроль на стороне сервера банка 
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19   Эффективность механизмов защиты 

Carberp Ranbyus Oris Bifit Agent Lurk 
Простая обфускация - - - - - 
Усиленная обфускация + + + - - 

Дополнительные методы + + + + - 

Контроль на стороне 
сервера 

+ + + + + 



21 

20   Хорошая попытка 
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21   Другие разработчики 
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22   Выводы 

Для противодействия троянам нужно: 

Отдельная команда 

Усложните реверс 

Ø Применяйте обфускацию 

Ø Не используйте параметры по умолчанию 

Ø Кастомизируйте ПО для обфускации 
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23   Выводы 

Используйте дополнительные методы 

Ø Дополнительный контроль целостности 

Ø Контроль среды клиента на стороне сервера 
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24   Выводы 

Контролируйте эффективность 

Ø Сбор информации о существующих троянах  

Ø Реверс троянов и разработка механизмов защиты 

Ø Облако для контроля в онлайне 
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