
Базовые приемы цифровой контрацепции 
и гигиены личных данных



Введение

• Интернет задумывался как доверенная среда
для квалифицированных и ответственных пользователей: военных, ученых, университетов

• Снижение порога вхождения
удешевление доступа в интернет, дешевые компьютеры и смартфоны

•  Проникновение в большинство сфер жизни со всеми последствиями 
коммерция, банки, государственные услуги, социальные сети



Халатное отношение к приватности

• Добровольное раскрытие подробностей частной жизни
состав семьи и близкие, геометки с домашним адресом, интересы, хобби

• Общедоступные базы информации
позволяют найти полную информацию о личности, имея малую часть данных



Заблуждения

• Мне нечего скрывать 
Почему неверно? 

• Угрожает не только вам, но и окружающим
чтобы прочитать вашу переписку, достаточно взломать кого-то, кто с вами общается

  



Халатное отношение к приватности
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Как обезопасить себя

• Социальная гигиена и выбор друзей
не рассматриваются в данном воркшопе

        

        
     
           



О чем воркшоп?

• О недопущении утечки данных с технической точки зрения

• О средствах для обеспечения сетевой безопасности и 
анонимности коммуникаций

• О типичных ошибках при использовании спецсредств



Уровни OSI

Физический
и канальный

Сетевой

Транспортный и 
прикладной



Канальный уровень

● Трекинг беспроводных устройств по MAC-адресу



Сетевой уровень

● Публичный IP — звонок провайдеру, определение 
местоположения с точностью до города (особенно актуально на 
мобильниках)

● Опасности IPv6: по умолчанию включен во всех ОС, 
приоритетнее, чем IPv4, получить можно в любой момент, вы его 
уже используете

● В середине 2014 года, 6 из 11 роутеров не блокировали IPv6.



IPv6

● Router advertisement

● SLAAC

● DHCPv6



Сетевой уровень
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Транспортный уровень

● Особенности реализаций TCP-стека

● TCP Timestamps (определение uptime)

● Разный MTU



Транспортный уровень



Прикладной уровень

● Спонтанные утечки данных через мобильные приложения

● Утечки DNS

● Раскрытие IP при использовании Skype, браузеров (WebRTC), 
почты, открытия офисных документов и PDF

● UPnP



Прикладной уровень
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Прикладной уровень



Воркшоп

● Правильная настройка шифрованного туннеля по протоколам 
IPsec IKEv1/IKEv2 и OpenVPN

● Использование PGP на примере GnuPG для сохранения 
секретности переписки и подтверждения авторства написанного



IPsec IKEv2 vs OpenVPN

IPsec IKEv2 OpenVPN

Встроен в большинство десктопных и 
мобильных ОС (Windows, OS X, iOS, Android, 
Windows Phone, Blackberry), не требует 
установки сторонних программ

Необходимо установить OpenVPN.
Работает на Windows, Linux, OS X, Android, 
iOS.

Аутентификация по сертификатам и/или EAP 
(Расширяемый Протокол Аутентификации). 
Использует системное хранилище ключей.

Аутентификация по сертификатам и 
дополнительно по логину и паролю.

Использует свой сетевой протокол, возможна 
инкапсуляция в UDP по фиксированным 
портам

Используется инкапсуляция в TCP или UDP 
на любом порту

Различные (плохие) реализации Почти нет сторонних реализаций, работает 
одинаково хорошо на всех платформах с 
незначительными отличиями

Фиксированные стандартизированные группы 
DH

Любые группы DH

Быстрое переподключение при смене сети 
(MOBIKE)

Нет быстрого переподключения в текущей 
стабильной версии



VPN

● Два подхода с IPsec: аутентификация с использованием 
сертификатов (RSA, ECDSA) и аутентификация по логину и 
паролю (EAP-MSCHAPv2)

● https://github.com/ValdikSS/easy-rsa-ipsec — удобный генератор 
сертификатов для OpenVPN и IPsec

● Необходимо:
● Настроить VPN так, чтобы не было утечек через Wi-Fi хакера
● Настроить VPN в режиме VPN-only

https://github.com/ValdikSS/easy-rsa-ipsec


«Говорить красным»
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PGP

● Генерация сертификатов

● Публикация сертификатов на key server

● Подпись ключей проверенных людей

● Передача зашифрованных сообщений и файлов

● Подпись открытых сообщений



Подтверждение OTR
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