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Chiffrement symetrique

Définition : Un algorithme de chiffrement symétrique
transforme un message en clair P avec une clée
secrete K. Le résultat est un message chiffré C

K

+ Chiffrement




Chiffrement symetrique

La fonction de chiffrement doit étre inversible

| |

» Chiffrement + Déchiffrement




Deux grandes categories

Chiffrement par bloc Chiffrement par flot

» P esttraité par blocs « P est traité bit par bit

de donnees (ex: 64« Algorithmes :RC4,
bits ou 128 bits) Bluetooth E0/1, GSM

* Algorithmes : DES, AS/1,
AES, IDEA, RCE6,
BLOWEFISH, ...




Chiffrement par bloc

* Une des primitives (« briques ») les plus
largement utilisées en cryptographie
— Chiffrement symeétrique
— Protection de l'integrité

— Construction de fonctions de hachage, de
génerateur pseudo-aléatoire, etc ....




Historique

 Algorithmes « historiques » (avant 1970)

* 1970-2000 : DES (Data Encryption
Standard) et autres algorithmes (FEAL,
IDEA, RCS5, ...)

« 2000-2004 : AES (Advanced Encryption
Standard) et algorithmes récents (RC6,
CAMELLIA, ...)




Securite

* Deux principaux parametres de securité

— La taille du bloc (e.g. n = 64 ou 128 bits). Les
modes operatoires permettent generalement
des attaques quand plus de 2"2 blocs sont
chiffrés avec une méme clé

— La taille de cle (e.g. k = 128 bits). Pour un bon
algorithme, la meilleure attaque doit colter 2k
opérations (recherche exhaustive)




Construction

 Algorithmes iteratifs : une fonction de tour
est iterée t fois

» Géneration de cles de tour (ou sous-cles) a
partir de la clé secrete K

« Utilisation d'opérations simples et efficaces
(+, XOR, *, tableaux)




Construction

bloc de clair P

Tour numéro 1

Tour numéro 2

l

Tour numéro t

bloc de chiffré C

Clé secrete K




Schémas de Feistel

Fonction de tour inversible méme si F ne 'est pas !!




Substitution-Permutation

Entrée du tour

- K.

A )
N T I

Couche de substitution

Couche de ‘permutation

Sortie du tour




 Algorithme developpe par IBM dans les
années 1970 (Lucifer)

* Adopté comme standard US par le NBS

(FIPS 46-2), en 1977
 Talille de bloc = 64 bits
 Taille de clé = 56 bits
 Schéma de Feistel a 16 tours




Le DES (schéema du NIST)
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La permutation initiale

Le bit numéro 21 de
la sortie

g

provient du bit
numero 30 de

'entrée
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Fonction F du DES

Entrée du tour (32 bits)

Sous-cle (48 bits)

Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

é Sous-cle (48 bits)

K (48 BITS)

()&
4

2 BITS | Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

Expansion
(fonction de > 14 ]
32 vers 48 bits) Sous-clé (48 bits)
K (48 BITS)

()&
4

2 BITS | Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

é Sous-cle (48 bits)

K (48 BITS)
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4

2 BITS | Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

é Sous-cle (48 bits)

K (48 BITS)

()&
4
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(fonctions de

6 vers 4 bits) é

2 BITS | Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

é Sous-cle (48 bits)

K (48 BITS)

()&
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2 BITS | Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

é Sous-cle (48 bits)

K (48 BITS)

()&
4

Permutation . .
sur 32 bits 2BITS | Sortie du tour (32 bits)




Fonction F du DES

Entrée du tour (32 bits)
R (32 BITS)

é Sous-cle (48 bits)

K (48 BITS)

()&
4

2 BITS | Sortie du tour (32 bits)




Intuition

La fonction de tour n’a pas besoin d’'étre
Inversible

Expansion de I'état interne de 32 a 48 bits
Ajout de la sous-cle

Réduction de I'état interne de 48 a 32 bits
grace aux boites S (non-linearite)

Permutation (diffusion)




Expansion (32 — 48)

_, Le bit numero 15 de
la sortie

provient du bit
numeéro 10 de

'entrée

Certains bits de I'entrée

sont dupliqués (ex: bit 32)




Ajout de la sous-cle

Il s’agit d’'un simple XOR, bit a bit, entre
— I'état apres expansion (48 bits)
— la sous-cle du tour correspondant
(48 bits)




Les boites S

* On applique, en parallele, 8 boites (fonction
fixe) de 6 bits vers 4 bits

 Ceciréduit donc l'état interne de 8 x 6 = 48
bits a 8 x 4 = 32 bits

* Chaque boite S est codée comme un
tableau avec 2° = 64 entrées




La permutation (32 — 32)

Le bit numéro 11 de

§) — la sortie

provient du bit
numeéro 23 de
'entrée




Commentaires

Ces choix peuvent paraitre arbitraires mais :

* Toutes les briques sont tres simples a coder
et efficaces en hardware

* Les boites S apportent la non-linéarité

* Expansion et permutation garantissent une
diffusion rapide




Dérivation des sous-cles

* A chaque tour, on choisit 48 des 56 bits de
la clé pour former la sous-cle

» Cette selection se fait grace a des

permutations circulaires de la cle et des
tables d'extraction fixes




Attaques contre le DES

* Avant 1990, attaques contre des versions
reduites (t < 16 tours)

* 1990-1992 : cryptanalyse différentielle
(Biham et Shamir)

* 1993-1994 : cryptanalyse linéaire (Matsui)
 autres attaques (DaviesMurphy, bilinear ...)

En pratique, le plus efficace reste la recherche exhaustive




Problemes du DES

 Taille de clé (recherche exhaustive en 2°°
est realiste) — utilisation du Triple-DES

 Taille du bloc (attaques avec 232 messages)
» Cryptanalyse lineaire et differentielle
Malgre tout, le DES est un algorithme tres bien

concu : il a plutot bien résiste a 30 ans de
cryptanalyse




Double-DES

| Message en clair

DES

On obtient un algorithme avec
» taille de bloc 64 bits
e taille de clé 112 bits

DES

Message chiffre




Attague par le milieu

« Attague pour retrouver les clés secretes

« |'attaquant doit avoir acces a seulement 2
couples (clair, chiffrée) connus

* Objectif : retrouver les clés secretes avec la
méme complexité que pour un simple DES




Attague par le milieu

« Attagque naive : recherche exhaustive des
2112 clés possibles

» Attaque par le milieu : compromis temps-
memoire pour diminuer la complexité

— 256 opérations

— 2°6 couples (clair,chiffré) en mémoire




Attague par le milieu

Etant donné un couple clair-chiffré (M,C):
— calculer N, = DES, (M ) pour 0 <i < 2% (j.e. pour

chacune des 2°¢ valeurs possibles de K,)

— calculer P; = DES-1,( C ) pour 0 < j < 2°° (i.e. pour
chacune des 2°° valeurs possibles de K.)

— On cherche les indices (i,)) tels que

P, =N,




Attague par le milieu




Attague par le milieu

Clé K,
|

DES




Attague par le milieu

Clé K,
|

DES

256 calculs
N. = DES(i,M)




Attague par le milieu

Clé K, Clé K,
| |

DES

256 calculs
N. = DES(i,M)




Attague par le milieu

Clé K, Clé K,
| |

DES 1 DES

2°% calculs Pour chaque
N. = DES(i,M) P, = DES-(j,C),
on cherche N;= P,




Attaque par le milieu

e 2°6 chiffrés N,
» 2°0 dechiffres P,
N; et P, font 64 bits, donc on a:

(296X 255) [ 264 = 248 collisions en moyenne

Il existe donc 24 couples (i,j) tels que N;=P;

Donc 248 bi-clés (K, = i, K, = j) possibles




Attague par le milieu

 On cherche toutes les collisions
N, = Pj

et on obtient 248 bi-clés possibles

» A l'aide d’un second couple (clair, chiffré) connu,
on peut alors verifier quel bi-cle (K,,K,) est le

bon




Complexite

« Attaque en 2°°% en temps et 2°6 couples
(chiffre, clé) en mémoire

 Par conséquent :

la securitée du double DES n’atteint pas
22 mais seulement 2°°, comme le DES




Triple-DES

l Message en clair

{DES Plusieurs variantes possibles :

« Utiliser DES ou DES-1 ?

* Triple-DES avec 3 clés ou 2
clés (K1 =K3) ?

DES

l Message chiffre




Probleme du Triple-DES

« Certaines variantes ne sont pas sures
(méme type d’'attaqgue que contre le Double-
DES)

* Version recommandée par le NIST (FIPS
46-3)
— Triple-DES avec 1,2 ou 3 clés différentes
— EDE (Encryption-Decryption-Encryption)




Problemes du Triple-DES

* Le Triple-DES permet d’éviter les problemes liés a
la taille de clé trop courte du DES

 Mais :
— Le probleme de la taille du bloc subsiste
— Le Triple-DES n’est pas tres rapide

= Migration vers un algorithme plus récent. Quelles
sont les autres solutions ?




Constructions classiques

« Schéma de Feistel (cas du DES)
 Variations du schema de Feistel :

— Schéma de Feistel genéralise (ex : RC6)
— Schéma de Lai-Massey (ex : IDEA)

* Réseau SP (Substitution-Permutation)
— Exemple de 'AES




Feistel




Feistel generalises

_/

Structure inversible pour toute fonction F




Lai-Massey

> 1 tour

L
Structure inversible pour toute fonction F




Réeseau SP

Entrée du tour

Y
c K.

A )
N T I

Couche de substitution

Couche de ‘permutation

|

Sortie du tour

Toutes les couches doivent étre inversibles !




* Nouveau standard americain (NIST, 2000),
remplacant du DES

* Processus de sélection (1997-2000) :

— 15 candidats initiaux

— 5 retenus pour le second tour
» Rijndael (Daemen-Rijmen, Belgique)
« MARS (IBM, USA)
« SERPENT (Biham-Knudsen-Anderson)
* RC6 (RSA Labs)
« Twofish (USA)




Le 2 octobre 2000, I'algorithme belge
Rijndael est retenu par le NIST

FIPS 197

Taille de bloc de 128 bits
Tailles de clé de 128, 192 et 256 bits




Structure génerale

Les donnees sont stockées dans un « carre »
de4 x4 =16 cases

2 3 4

X, | X
o | X, | X

7 8

12

10| X11
X

X
X

X13 X14 15 16

Chaque case contient 1 octet
(8 x 16 = 128 bits d’etat interne)




Fonction de tour

Entrée du tour (128 bits)

|
Substitution par Octet (16 boites-S de 8 bits)

Décalage par Ligne

Méelange par Colonne

1
- Sous-cle (128 bits)
|

A

Sortie du tour (128 bits)
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Pour tout1 <i <16, Y,=S(X)




Substitution par Octet

S est une fonction fixe de 8 bits vers 8 bits

— Définie comme un tableau a 28 = 256 entrées
— Nécessite donc 256 octets de mémoire

» Basee sur une opération algebrique :
S(X) = Affine(Inverse(X))
ou l'inverse est pris dans GF(29)




La boite S




Decalage par ligne

2 3 4 1 2 4

X X X X, X X
Xs| X X X5 | X X

6 7 8 6 7 3)

12 10

X
X

10] X11| X1z X | X X
Xis| X Xl X X

14 15 16 16 13 15

Décalage circulaire (vers la gauche) de i cases
pour la lighe numéroi,0 <i<3




Melange par colonne

4

X
Xg

12

X
X

16

MixColumn

MixColumn() est appliquée a chaque colonne




Melange par colonne

MixColumn

2
1
1
3

\ J

Opérations linéaires dans GF(28)




Corps finis : GF(28%)

» Cet objet mathéematique est utilisé pour
définir la boite S et dans MixColumn()

* Unique corps fini a 256 éléements
— Addition = XOR
— Multiplication = ?




GF(28) : Définition

GF(2) = F, = unique corps fini a 2 elements
= {0,1} avec les operations booléennes usuelles

F,[X] = ensemble des polynbmes a coefficients
dans F,

Soit P(X) un polynéme irreductible de degré 8
appartenant a F,[X]

Par définition, GF(28) = F,[X]/ P




* Prenons

GF(28) : Exemple

P(X)=X8+ X4+ X3+ X+ 1

- Eléments dans GF(28)
= polynOmes reduits « modulo P »

= polynOmes de degre < 8

* Exemple

a=X6+ X4+ X2




GF(28) : Exemple

« Soient a et b dans GF(28)
a=Xb+ X4+ X2
b = X2
« Addition :
a+b = (X% + X4 + X2 + (X7) = X6 + X4
« Multiplication : % }%
axb=(X8+ X0+ X4)modulo (X8 + X*+ X3+ X +1)
axb=(X0+X)+ X+ X3+ X+ 1




GF(28) : représentation

» Chaque élément de GF(28) est représenté
b X7+ bgX® + ... + b, X + b,

* On le stocke sur l'octet représenté en
binaire par (b-,...,b,)

* Représentation entre 0 et 255
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«Key Schedule»

» Algorithme de dérivation des sous-clés a
partir de la cle secrete

« Base sur les mémes primitives que la
fonction de tour




Nombre de tours

* Pour AES-128 (cle de taille 128 bits)
t =10 tours

* Pour AES-192
t =12 tours

* Pour AES-256
t =14 tours




Securite de PAES

L'algorithme est encore jeune mais

Il a été concu pour résister aux attaques
classiques (differentielle, linéaire, ...)

— Inversion dans GF(28)

Attaques contre des version réduites (a 6 ou 7
tours) ?

Attaques algébriques en utilisant la structure
mathématique simple de 'AES ?




Synthese

* Un algorithme de chiffrement par bloc est
une primitive de base («brique»)

* Reste a se poser la question de son
utilisation !

Exemple : modes opératoires pour chiffrer
des messages de taille arbitraire




En pratique

 Algorithmes utilisés
— DES dans les anciens produits
— AES dans les nouveaux produits
* Autres algorithmes utiliseés ponctuellement

— IDEA (PGP)
— BlowFish




