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RESUME. Vu le grand succes des algorithmes évolutionnistes dans les problémes d'optimisations, nous
les exploitons dans la phase principale de la cryptographie soit: le chiffrement. Dans cet article nous
avons congu et réalisé un algorithme de chiffrement évolutionniste. Pour commencer, nous avons codé
le probleme de chiffrement en le simulant (ou rapprochant) a un probléme d'ordonnancement
(notamment permutations). Aprés, nous avons crée un codage adapté pour nos chromosomes. Ensuite
nous avons défini la fonction d'évaluation adéquate. Quand aux opérateurs génétiqgues nous avons
utilisé ceux travaillant sur les permutations. Pour donner de la force et de résistance a notre algorithme
nous lui avons attribué des clés de différentes natures, certaines sont secrétes et symétriques, autre
de session et peut étre d'un usage symétrique ou asymétrique.

ABSTRACT. Seen the big success of the evolutionist algorithms in the problems of optimizations, we
exploit them in the main phase of the cryptography is: the ciphering. In this article we conceived and
achieved an evolutionist ciphering algorithm. To begin, we coded the problem of ciphering while
simulating it (or bringing closer) to a problem of scheduling (notably permutations). After, we have
created a coding adapted for our chromosomes. Then we defined the adequate function of evaluation.
When to the genetic operators we used those working on the permutations. To give strength and
resistance to our algorithm us assigned him keys of different natures, some are secret and symmetrical,
other of session and can be of a symmetrical or asymmetric use.
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Cryptographie évolutionniste

1. Introduction

De nos jours, la cryptographie sest imposée dans la vie courante
notamment pour la protection (ou sécurité) des transactions. Malgré son
antiquité (plus de 3000 ans) elle est toujours al’ éat embryonnaire. En effet,
les vrais algorithmes de chiffrement sont comptés sur les bouts des doigts
(DES [3], IDEA (1977) [12], RSA (1970) [4], ... ). Et actuelement, le
cryptosystéme dominant est PGP (1992) [7] et [11],

Pardlélement, les domaines d application des algorithmes évolutionnistes
nont cesse de séargir grace a leur grande efficacité (performance,
rapidité,...).Leur succes a atteint son  apogée dans le domaine de
I"intelligence artificielle et recherche opérationnelle pour résoudre des
problémes d’ optimisation. Certes, concevoir et réaliser un bon algorithme
évolutionniste pour chiffrement ne peut qu’ é&re couronné de succes . C'est
le but de notre travail [10]. Pour commencer nous avons ramené le probléme
de chiffrement d’ un message M a un probléme d’ optimisation. Apres, nous
avons codé ce probleme d’ une maniére spéciale permettant de nous ramener
aux problémes d'ordonnancement (en particulier permutations) dont la
résolution par algorithmes génétiques est une vraie réussite. Ensuite, nous
avons béi notre agorithme en définissant soigneusement la fonction
d évaluation, en précisant la nature des individus aptes a la sélection et en
choisissant les opérateurs génétiques adaptés a notre probleme. Pour
achever, nous avons présenté les moyens de déchiffrement et nous avons
entamé une discussion pour illustrer les avantages de notre algorithme.



2. Description de notre algorithme de chiffrement

Soit M e message a chiffrer. M est une suite de n caracteres. Soit C une clé
secréte formée de p caractéres pris dans {0,1}. Aprés un brouillage® initial,
permettant de masquer les caractéres de M, nous décomposons ce dernier en
m blocs By, By,..,Bm de méme taille N.

Note . cette décomposition n'aura lieu que pour les messages de grandes
tailles.

Nous distribuons les m blocs sur m processeurs fonctionnant en paraléle .
Chacun des processeurs applique notre agorithme décrit dans 2.2.3.
Dorénavant B désigne le bloc courant affecté a I'un des processeurs et
O.T.L notre algorithme.

2.1. Schématisation du probleme

Soient a, &, ..., a les différents caractéres de B (1 £N). Désignons par L
(L£i1 £1) la liste des différentes positions du caractére a dans B avant le
chiffrement et par card(L;) le nombre des occurrences de g dans B.

Le bloc B peut aors étre représenté par le tableau ci-dessous :

(&, L1) (20, L2) Ce (a, L)

Le but de notre algorithme est de créer le maximum de désordre dans les
positions des caracteres de B. Pour cela, nous changeons itérativement la
répartition des listes L, (LEIi£I]) sur les différents caractéres de B (sans
modifier le contenu des listes) de telle maniére que la différence entre le
cardina de la nouvelle liste affectée a chaque caractére g et le cardinal de la
liste L, d’origine soit maximale. Nous sommes donc devant un probléme
d optimisation et nous pouvons faire appel aux agorithmes évolutionnistes,
notamment ceux appliqués dans les probléemes d’ ordonnancement [2]. Ces
derniers ont plusieurs versions la plus utilisée est celle décrite ci-dessous.



2.2 Squelette de I'algorithme

Etape 0 : Définir un codage du probléme

Etape 1 : Créer une population initiale Py de g individus{ X1, X2, ..., Xq}
i:=0;

Etape 2 : Evaluation des individus.

Soit F lafonction d’ évaluation. Calculer F(X;) pour chaque individu X; de Pi
Etape 3 : Sélection

Sélectionner les meilleursindividus (au sensde F) et les grouper par paire.
Etape 4 : Application des opérateurs géretiques

1-Coisement : Appliquer |’ opération de croisement aux paires sél ectionnées
2-Mtation: Appliquer la mutation aux individus issus du croisement
Ranger les nouveaux individus obtenus (de 1 et 2) dans une nouvelle
génération P41

Répéter les étapes 2,3 et 4 jusqu’al’ obtention du niveau de performance
souhaité .

2.3 Notre algorithme O.T.L

Etape 0 : Codage

Un individu (ou chromosome) est un vecteur de taille I. Les génes sont les
listes L (LEi£1). Le "™ géne Ly; contient les nouvelles positions que
prendra le caractere g .

Etape 1: Création de la population initiale Py composée de ¢
individus :X1, Xa, ..., Xq.

Nous appelons Ch-initial le chromosome initial dont les génes sont (avec
respect d'ordre) : L, L,, ..., L,

Nous appliquons q bonnes? permutations sur Chrinitial afin o obtenir q
individus distincts formant ains la population initiale constituée de q
solutions potentielles du probléme.



i:=0.

Etape 2: Evaluation des individus

Soit X, unindividu de P; dont les genes sont: L, Lky,-.,Lk-
Nous définissons la fonction d' évaluation F sur I’ ensemble des individus Xy
par:

F(Xk) = a |card(Ly, ) - card(L,) |

étape3: Sélection des meilleurs individus

Nous utilisons la méthode classique de laroulette [5], permettant de retenir
les individus les plus forts. Rappelons le processus :

On affecte a chague individu X; une probabilité d apparition p(X;), (ou force
relative) par:

La sélection d' un individu se fait de la maniére suivante.

Soit =g p(Xk) laprobabilité o apparition cumulée o un individu X; et
k=1
soit r un nombre aléatoire compris entre 0 et 1, I'individu retenu est:

XisqEr Ou

Xi 9 q,<rEq  pour 2£i£q
(g étant le nombre d'individu dans la population)

Ce processus est repéte g fois. Avec ce principe, un individu fort peut étre

sélectionné plusieurs fois. Par contre un individu faible a moins de chance
d' étre sélectionné.

Et nous introduisons une fonction de contrdle qui va éliminer les individus

pour lesquels seulement une minorité de génes ont changé de valeurs par
rapport au chromosome initial : Ch-initial.



Puisgue nous nous sommes ramenés a un probleme de permutations avec
contraintes, nous appliquons aors les opérateurs génétiques adaptés a ce
genre de probleme.

Etape 4: Application des opérateurs génétiques

Croisement MPX (Maxima Preservative X) :

Ce croisement a été proposé par Milhenbein [8] et [9] pour le probleme
du voyageur de commerce. L’idée de cet opérateur est d'insérer une partie
du chromosome d’un parent dans le chromosome de I’ autre parent de telle
facon que le croisement résultant soit le plus proche possible de ses parents.
C'est un croisement a deux points. Les deux fils sont obtenus de maniere
symétrique. Par un exemple nous illustrons |e fonctionnement.

Exemple :
Paentl: a b c d e f g h i | k |

Paent22 ¢ b ag hij | kfde

La zone de croisement est comprise entre les positions5 et 9. La premiére
étape mnsiste a recopier la zone de croisement du parent 1 sur le fils 1.
Ensuite, les génes du fils qui ne sont pas dans la zone de croisement sont
complétés de la fagon suivante: Le F™ géne du parent2 est recopié sur le
i°® géne du fils 1 si cette recopie respecte les contraintes(ne crée pas une
tournée incohérente). Sinon, le F™® géne du parentl est recopié sur le F™®
géne du fils 1 si cette recopie ne crée pas de doublons.. Si les deux cas
précédents ne peuvent pas s appliquer, le ™ géne du fils 1 recoit un géne
de la zone de croisement du parent 2 qui respecte les contraintes(premier
non pris).

Filsl1 : cbadef gh i j k |
Fls2 : abcdhij !l kf e g

Ce croisement est appliqué aux individus sélectionnés avec un taux bien
précis. D’ apres [6], le meilleur taux est de I’ ordre de 60% a 100%.



Mutation de transposition :

Nous choisissons la mutation qui consiste a permuter aléatoirement deux
genes d’ un chromosome. Cet opérateur est appliqué aux individus issus du
croisement avec un taux adapté, de préférence de 0.1% a5% [6].

Placer 1a nouvelle progéniture dans une nouvelle population P, .
Répéter les étapes 2, 3 et 4 jusqu’aun critere d arrét.
Définir la condition d arrét :

Lafonction F est bornéecar O£ F(X) £ 2* | pour tout individu X.
En effet :

é ‘card (L) - card (L; ) | £ é (card (L, )+ card (L; ))

£ Q card(L, ) +§ card(L,) £ 2*|

Théoriguement et mathématiquement parlant, la fonction F admet un
maximum Max puisqu’elle est bornée. En pratique, nous ne somme pas
sirs que F converge vers Max. Cependant, d’ aprés certains résultats de
recherches [1], la convergence est assurée mais peut-étre vers une valeur
proche de Max, déterminée expérimentalement.

PHASE FINALE DE L’ALGORITHME::

A partir de la melleure solution Ch-final obtenue par O.T.L nous
constituons le bloc chiffré correspondant. Ensuite nous concaténons ces
blocs chiffrés (obtenus par les différents processeurs). Ceci nous donne le
message chiffré M' du message initial M.

(1)Brouillage: ce brouillage peut étre effectué par combinaison de plusieurs
méthodes simples comme les substitutiorg[3][12] ou les transpositions
matricielled 3] .... L&, nous devons disposer de clés secrétes symétriques

(2) Bonnes permutations. comme les permutations qui inversent I'ordre des
éléments (par exemple (a b ¢ d €) devient (e d ¢ b a). Et en générd,
toutes les permutations pour lesquels aucun éément n'a gardé sa position
initiale.



3.Déchiffrement

L e déchiffrement doit commencer par larecherche de laréciproque de la
derniere opération du chiffrement . Ainsi le message M’ sera décompose de
nouveau en m blocs B; de mémetaille I.

3.1.Déchiffrement d’un bloc

Une fois la meilleure solution Ch-final est donnée par I’ agorithme, nous
identifions alors la permutation qui, partant de Ch-initial aboutit & Ch-final.
Cette permutation servira de clé de session pour obtenir le chromosome
initial Chinitial. Ainsi a lafin de I’agorithme nous goutons une fonction
dont le rble est d' &ablir cette identification.

3.2. Déchiffrement du brouillage

Toutes les fonctions ou opérations utilisées dans le brouillage ® admettent
des réciproques permettantes ains facilement le déchiffrement gréce aux
clés symétriques.

4. Discussion.

Etant donné que la plupart des processus utilisés dans les agorithmes
évolutionnistes sont aéatoires, ceci donne de la résistance a notre
algorithme de chiffrement. En effet, l'déatoire est un ennemi des
cryptanalystes. D'autant plus, nous avons exploité ces processus pour
déduire la clé de session en plus de clés secrétes symétriques utilisées
initialement. Ces dernieres renforcent la sécurité davantage. Cela dit, notre
algorithme jouit de tous les avantages d'un algorithme évolutionniste, a
savoir: simplicité, rapidité, colt faible des opérateurs génétiques et
performance. |l suffit de choisir des paramétres (taux de population, taux des
opérateurs,...) adaptés.

Pour bien situer notre travail deux cas se présentent:
1-Si la clé de session peut étre acheminée a travers un canal sir (comme

dans n'importe quel chiffrement symétrique a clé de session) aors nous
avons établi un algorithme de chiffrement symétrique.

2-Si la clé de session est chiffrée par un algorithme asymétrique ensuite
envoyée accompagnée du message chiffrée nous pouvons dire que nous
avons établi un systéme de chiffrement hybride (comme PGP).



5.Conclusion

Les domaines d'application des algorithmes évolutionnistes sétendent de
plus en plus et l'avenir est & eux. Mais en dépit de leur smplicité, les
algorithmes évolutionnistes ne sont pas évidents dans leur application. En
fait, concevoir et réaliser un bon agorithme évolutionniste demande une
bonne connaissance du probleme, une bonne compréhension des
meécani smes évol utionnistes et beaucoup de créativité. Nous avons vécu tout
cela avant de franchir les trois obstacles de base dans un algorithme
évol utionniste soient:

-Le codage du probleme en essayant de le ramener dans notre cas a un
probléme d'ordonnancement .

-Le codage des chromosomes (ou individus).
-La définition de lafonction d'évaluation .

Mais cela en vaut la peine vu les avantages mentionnés dans la discussion
plus haut. En contre partie, les études théoriques sur la vitesse de
convergence et de l'influence des jeux de parameétres sont jusgue la un vrai
chantier de travaux mathématiques rigoureux.
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