TUTORAT 2 : ELEMENTS DE CRYPTOGRAPHIE

Frédéric Chevy — chevy@lkb.ens.fr

Lire I'article ci-joint et décrypter le message suivant :

JNPFU Yy 1937, RYhKcs iMZOZMW xPOuZjNY zPFi iw aNeLeys NF wUzekZGyFYNu
OeFwZus P usSPZL jlZ xGylkehyFs wBYI zslC IdeTTKsL, ZS ys LNiaekY wlaly sFkdhNiZ-
wits. jJIYSJNYL PyysYi HvlL kwKz, vsL. UsLasyUPyML UY iw DwaEZFY, SYL GKUeFwM-
sNKi, GyM YFBPEZ vs DGFUY.

Ssi nEXiZIZYFi jIPFkZJNsL BesFysyM Us TPOuejlYK v’sJNeoPvsyM jlwFkZJNs UY S’P-
zUekZhFFYIK zs iMZqZkg YM Sw MdsGKZs Ul aPSaNS JIPyMejNs HuGloY Jls, Le S’Gy
nuGceKsiis yGutPvYDYyM, SsL GuUZFPMYlull JlwykZjlsL LsKhyM HSIL HNZLLPFKL Jls
ys HhIKKPek v’'sMKs NF huzZFwkYNK ISwiiZJNY ThyIMZGyFPyM w vw oekYLis UY SP
SNtesus Posl zYi NyZMYL zY DYDheus UY Sw MPZSSs zY v’'PMhDs: yGIL 0eBGFL vP
FPZLiPyas U’lFs MYIdyGShcZs ThFzYs iNK vYi DeuwaSYL kdYGKZJNsi Ul DhFzY jNwF-
MeJNY, sk jNe HuhrYkkY aslm-Ie zPyi FGkKs uYPveks JIhMeUeYFys.

rYPF HwNS zsvPdPXY vsi SGel yGloYSSsL Us v’eFThKtPkehF JNwyMeJlY.
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Viete, inventeur

de la cryptanalyse mathématique

Il ya 400 ans, les Espagnols croyaient leurs codes secrets inviolables et Viete en pergait le
mystére ; aujourd’hui des cryptologues prétendent que leurs codes secrets sont inviolables.

e 13 décembre 1603, Frangois Viéte mou-
rait & Paris. Qualques jours avant, sentant
ea fin prachaine, ce juriste et matheématicien,
congidéré comme l'inventeur de I"algabra
moderne, avait décrit les méthodes qu'il
uiilisait pour decrypler les dépéches secrétes
interceptées par les soldats du roi Henri 1V,
Ge mémoire de 1603 desting a Sully, pramier ministre du rol,
est aujourd'hui perdu et 'on ne dispese que d'une franscrip-
tion réalisée au XI¥® sidcle par Frédéric Ritter, un historien
amateur, ingénieur des Ponts et Chaussées. Celle-ci, elle-
méme oubliée, a été redécouvarta récemmeant dans la
Bibliothégue de I'nstitut de France par historien de la cryp-
tographie Peter Pesic gul en a fait une analyse approfondie.

Viete a utilisé des mathodes systématiques et formedles
pour reconstituer le sens des messages chiffrés. Sa lech-
nigue va au-deld de 'élude des fréquences des lettres et des
recherches & tatons mises en ceuvre par ses conternporains.
Vigte est linventeur de la cryptanalyse mathématique, sclence
qui, du fait du développement das télécommunications,
concerne aujourd'hui tout le monde. A l'occasion du qua-
trigme centenaire de sa maort, il ast bon qu'un hommage
soit rendu & ce génie qui croyait, grace a sa Aegle infaillible,
percar n'importe quel message secret.

Frangois Vigte est né en 1540 & Fontenay-le-Comile &
une cinguantaine de kilométres de La Rochelle, Il étudie le
droit & Poitiers avant de revenir & Fontenay-le-Comie, en 1580,
occupsr un siége d'avocat du roi. Il est promu avocat au Par-
lement de Paris en 1571, puis conseiller au Parlement de
Bretagne en 1574, puis maitre des requéles ordinaire de
I'Hitel du roi en 1580, Enfin, an 1584, il devient conseiller du
roi Henri IV et sera chargé jusqu'a sa mort de fout ce qui
concermne 'art et la pratique des messages secrets, ce gue 'on
dénomme aujourd'hui la cryptologie. Son exploit public le
plus remarquakie est le déchifirement de la lettre du com-
mandeur Morao au rof d'Espagne. Ce tfravall, qui dénoncaitles
agissements de I'Espagne, fut utile a Henri IV doni le frone
était contesté par la Ligue cathalique, alliée de 'Espagne.

Parafielement & sa brillante camiére politique Vigte fit ceuvre
de mathématicien et publie — & ses frais — un certain nombrg

d'opuscules destings 4 ses amis. En particulier, en 1591 dans
De analyse mathématique restaunde ou I'Algébre nouvele, il
introduit une innovation technique majeure | [Utilisation de lettres
pour désigner des valeurs connues, lettres auparavant uilisaas
uniquement pour les variabies, Cetle nouveauté permet de
formuler des solutions genérales et de metire en avidence
des analogies, par exemple entre tous les problemes ol 'on
dait trouver deux nombres connaissant leur somme et leur pro-
duit. Ce qull nomme logistique spécieuss est un caleul por-
tant sur les lettres dont il énance les régles de manipulation e
dont le symbolizme sera amélioré au sigcle suivant (gcriture
des puissances, symbola pour l'égalite) pour donner la tech-
nigue de calcul gu'on apprend en algebre alémantaire at dont
on & du mal & imaginer comment on pouvait se passer.

En 1595, Viéte résout brillamment un probléme posé aux
= mathématiciens du monde entier » par e Belge Adrien Ramain
{voir l'encadré page 93} et propose une élégante solution a
un probléme d'Apallonius : trals cercles dtant donnés, construire
un guatrigme cercle qui leur seit tangent. Sa tentative de
réformer le calendrier grégonian en 1600 regoit un accuedl data-
vorable ; elle est condamnée par Rome. Son dernier manus-
crit, dont limportance n'a eta comprisa que récemment, en
fait un personnage clef de |'histoire de la cryptologle,

Mathématicien du roi

La passion de Viete pour les mathématiques é&tait telle
gu'on raconte qu'il lui arrivait de rester plusieurs jours de
suite sans manger ni dormir, absorbé par un probleme. Le
mémaorialiste Gédéon Tallemant des Réaux dit de lui que
jamais un homme ne fut = misux né pour las mathématiques »
et que 'l ne vécut pas plus age c'est qu’il se tua par son
excés de travail, Pourtant les mathématiques ne sont chez
Wigte qu'un loisir, ainsi qu'il nous le dit dans l'opuscule ol 1l
résoul le probléme d'Adrien Romain © « Moi qui ne fait pas
profession de mathématicien, mais que 'élude des mathé-
maliques charme quand j'ai du temps libre. =

Limportance de ses exploits de briseur de code a été sous-
évaluée et on a mal compris la parution de son lexte pam-
phlet « Deschiffremnent d'une lettre escrite par ls commandeur
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1. Viéte séjourna au chateau du Parc Soubise, en Vendée, notam-
rment entre 1564 et 1570 [« Quant a moi, Poitevinde Fontenay qui habite
sauvent sufles bords de l2 Vendée, un chiteau fort, construit jadis par
|afiée Mélusing = ). A droite, portrait de Vigte et page de titre de l'ouvrage

Maoreo au Rey d'Espagne son maitre, du 28 cctobre 1589 —ol
se voit que |z due de Mayne [Mayenne] s'est déclaré voulair
&tre Foy, » Pour saisir limportance de |'épisode, il faut reve-
nir aux premigres années du régne de Henri V. Du fait de sa
confession protestante, le roi luttait contre la Ligue (cathaligue)
soutenue par le roi d'Espagne Philippe 11 En 1589, la Ligue
tenait plusisurs grandes villes de France et Hanri |V tait en
position précaire. Plusieurs lettres de Juan de Moreo, officier
de ta Ligue, écrites au roi d'Espagne et & son ambassadeur
en France Don Bernardino de Mendoza, tormbearant entre las
mains des soldats du roi. Vigte fut chargé de les décrypter. Le
travail lui prit quelgue emps el Waboutit gu'apres |2 victoire
rempartée par Henri IV & la bataille d'lvry contre la Ligue, vic-
toire qui donna au roi un avantage decisif, Le succés de Viéte
ne fut pas inutile, car le contenu des lettres ravélait gque le
chef de la Ligue en France, le Duc de Mayenne, projetat de
devenir roi & la place de Henr V. |l est probable que c'est
avec 'accord d'Henri IV, voire & sa demande, gue Viégte
publia en 1590 le contenu de [a lettre de Moreo,

Vigte, dans son introduction du texte de 1603, suggere
aussi que d'autres lettres montrant que le roi d'Espagne
n'avait pas gue des inlentions loyales, furent transmises au
duc de Mayenne et contribugrent & la mise au point du
compromis permettant & Henry IV de conserver son trine.
Cetfte interprétation de 'historien Pesic expliquerail aussi
pourguol Vigte publia une lettre en 1590 qui annoncait que
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Opero Mundl, publié en 1646 a Leyde et ol est regroupee une grands
partie des textes mathématiques de Viete. En fond, les positions des
olives sur les branches d'olivier correspondent aux lettres d'un mes-
sage secret, procédé de stéganographie utilisé au temps de Vigte.

les codes secrets du roi d'Espagne et de ses alliés étaient
connus du rai,

Vioici guelgues lignes de cette introduction : « Je n'ai paint
caché la voie que 'y al tenue [pour le déchiffrement des
lettres), mais j'en ai toujours ouvert la lumiére & ceux qui se
sont adressés & mol de la part du Roy. Et si ce service a
profité ou non, nul ne le sait mieux gue M. de Mayne [le Duc
de Mayenne] auquel per le commandement de sa Majeste,
plusieurs paquets furent fait voir afin gu'il conn(t fa conspi-
ration que ses partisans mémes falsaient contre ul. »

Falre savoir gu'on & cassé un code ennemi est maladroit
et l'on tente le plus souvent de masquer que 'on a perce les
méthodes de chiffrage da ladversaire, de maniére 4 éviter que
celui-ci en adopte d'autres, || est done rasonnable de penser
que le sacrifice stratégique de la publication de la lettre da
1590 ne fut consenti que parce gu'il plagait le duc de
Mayenne en position génarte : les lettres déchifirées 'acou-
saient devouloir s'amparer du trone. Vigte dans sa letire indigue
qu'il garde les originawx : » Jen tiens et garde soigneuse-
maent les orginaux que je reconnais en bonne forme et bien
sellez et signez, lesguels je représentaral 1oujours avec mes
fraductions, et las Alphabets et Dictionnaires que ['al compris
pour y parvenir et quand de par vous il me sera ordonng. =

Assez étrangement, malgre les révélations de Vigla, les
Espagnols ne changérent pas leur systéme de chiffrage !
Le roi d'Espagne, en revanche, formula une plainte aupras



du pape accusant Viete d'avoir utilisé la magie pour lire les
lettres chiffrées. Le pape ne réagit pas - il disposait de gens
sachantaussi ire les lettres du roi Espagne ef savait qu'au-
cune aide diabolique n'était nécessaire pour réaliser le tra-
vail de décryptage operé par Viete.

Si le roi d'Espagne n'imaginait pas possible la lecture
de ses letires chiffrées c'est qu'a cefte époque la cryplolo-
gia &tait un art plus gu'une science, et que les spacialistes
dans les differentes cours pensaient lous disposer de
méthodes sires,.. méme alors gu'elles ne mettaient en ceuvre
que des systémes fragiles comme le codage espagnol.

La cryptologie au Moyen Age
et a la Renaissance

AuMoyen Age, les cryptosystémes utilisés sont faibles : rem-
placemant des voyeles par das points, utilisation d'un alpha-
bet étranger, introduction de signes spéciaux. Ainsi, les
templiers se servant d'une correspondance simple lettra-
symbole fondée sur la croix des huit béatitudes qui est
I'embléme da l'ordre, mais qui n"assure quiun secret illusoire,

Chiffre de SULLY (159%)
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2. Le nomenclateur de Sully. Jusgu'au xv® sigele, un pro-
ebdé de chiffrement mixte combinant substitutions des lettres et
substitutions de syllabes ou de mots entiers daming 12 cryprogra-
phie. Le namenclateur st compasé d'un alphabet de chiffrement
aver homophones [une méme lettre est représentable de plu-
sieurs fagons), lettres nulles [lettres camptant pour rien)] et d'une
table de chiffrement ou répertaire, c'est-a-dire d'une liste de noms
propres et de syllabes avec leurs codages. Le nomenclateur de Sully
fut vraisemblablernent composé par Vigte.

Les besoins de la diplomatie ont donné naissance & la
cryptologie d'Etat, car les ambassadeurs souhaitent proté-
ger leurs correspondances. Les « secretaires-chiffreurs = ont
pour tache de concevoir les méthodes de chiffrages et de
décrypter les messages interceptés chez lours ennemis.

Parmiles cryptologues dont |2 nom nous est parvenu, pli-
sieurs méritent attention. Gabrieli de Lavinde, secréataire du
pape Clement v, utiise an 1379 le premier nomenclateur
connu, Cette méthode sera celle de la cryplographie d'Etat
pendant plus de trois siécles.

Léon Bafista Alberfi (1404-1472) architecte et mathe-
malicien florentin invente un cadran chiffrant dant le prin-
cipe sera repris jusgu'au XX sidgcle. || nous laissa aussi le
prermier fraité manuscrit de cryplologie. Uabbe Tritheme (1462
1518) décrit un procéds de chiffrement fonde sur un tableau
carré gui, une fois perfectionne, concuira & un systeme de
chiffrage relativement sdr. Son Polygraphiae libri sex, pre-
mier ouvrage de cryptologia imprimé, servira d'ouvrage de
référence pendant plusieurs siécles.

Le physicien napolitain Giovani Battista Porta (1535-
1615) expose dans son ouvrage de 1563 la méthode de la
subsfitiution bigrammigue : le texte clair est chiffre deux lettras
par deusx |ettres, Le mathématicien milanais Gerolamo Car-
dano (1501-1576), & qui on doit le... cardan et une méthode
de résalution des équations du troisieme degre, estl'inven-
feur du mécanisme de 'autocle gui consiste & utiliser e
texte qu'on doit chiffrer comme clé de chiffrement (en plus
d'une clet courte pour & début).

Le diplomate frangais Blaise de Vigeners [1523-
1586) nous laisse un Traicté des chiffres ou secretes
manjéras d'escrire ol une méthode appelée aujourdhui
« carré de Vigenére » résistera a toutes les attaques de
la cryptanalyse jusqu’au xIx® siécle.

A la cour de France, I'usage du chifire fut vraisembla-
blement introduit par Louis X1l, mais ce n'est gue sous
Frangois 1% que I'on est certain de tels usages. Dans ung
lettre de 1546, le roi interdit en effet aux gans de la cour
« d'escrire aucune leftre et advertissement en chiffres &t
caracines ou Noms supposés ou autrement » exception etant
accordée aux ambassadeurs. Francois 197 utilisait les ser-
vices d'un secrélaire chiffreur Philibert Babou (1500-1569)
qua excellait & déchiffrer les messages dans les langues de
Fépoque. Babou continua d'exercer son talent au service
de Henri ll, fils de Frangois 1%, Viéte prt plus tard ce role.

Les nomenclateurs

Malgré des progrés théoriques et linvention d'une grands
varigté de procadés du XIV® au XVF sidcle, dont certains réel-
lement difficiles a casser, la principale méthode mise en
meuvre par les ambassades et pour les courniers militaires
est le codage par substitution monoalphabatique et ses
perfactionnemants dlémentaires (par exemple, les chiffre-
ments differents d'une méme |ettre, &t l8s nomenclateurs
ol des mots et des syllabes chiffrés d'un seul coup).

La substitution monoalphabetique (Une unité de code par
lettre) ast assez facile & élucider, car les lattres les plus fra-
guentes se repérent facilement et & partir d'elies les autres
sont identifiées de proche en proche (pourvu que le mes-
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la résolution d'une équation de degré 45 : 45x — 3795%% + 9563408 — 1138500 + TR113754¢

Lexploit mathématique

F ran;ois Viets a relevé ke défi posé par le Belge Adrien Romain. Le problémae, traduit en notation actuelle, est celul de P o

— 34512075 ¥+ 105306075 £ — 232676280 '3 + 30942375 17 — 480484125 19 + JBIB41800
- 37658800 #7 + 236030652 A5 1176791005 + 46955700, - 14945040%% = 37645652 -
+ 111150 27— 12300 %4945 ¥ 45 #%4a® = 5 0d 5 est une constante 5'exprimant avec des radicaus carrés
Al XV sigcla, on re savalt résoudre que des aguatkons de degré bien inféreeur, on, deux ou trois et v
exceptionnallement un peu plus. Cependant Vigte en utilisant sa nouvells algabre avait ramargué gue
diviser un angle en 3 produlsait une équation de degré 3 e1 plus généralement que diviser unangleen g W
| conduisait & 'écriture d'une équation de degré o, || en dédufsit que ['aguation devail provenir de la divi-
sion d'un angle en 45 parties agales, ce qui étaif bien le cas, En 1585, Viéte fournit non seulement fa solu- A
tion quattendait Adrien Romain, mais aussi 22 autres solutions {pour lui, seules les solutions positives
comptent vraiment), chacung avac huit décimales exactes, La méthode utilisée par Vigte pour traiter le pro-
| béeme d'Adrien Romain rappella celles mises en @uvre pour décryptar des codes inconnus, car ¢'est en devi-
| nant d'od pouvait provenir 'équation (d'un probléme géométrique) et ce qu'elle signifiait qu'il en vint a bout ; en
| cryptanalyse de méme on rdussit d'autant miaux qu'on connalt la langue du meassage et qu'on & une idée de quoi
| il parle. A droite. la représentation géométrique des 23 solutions de |'équation d'Adrien Romain,

sage soit assez long). Cette méthode de cryptanalyse fon-
dée sur les fréquences des lettres a éta inventée un trés
grand nombre de fois, mais |a plus ancienne mention de cette
idée est due au savan! arabe Clalgashandi en 1412, C'est
paur la contrér gu'on associe plusieurs unités de code & la
méme |etire {les lettres fréguantes sont impossibles & repe-
rer). Lutilisation de lettres nulles (ne chiffrant rien) masque
les lettres répatées facilement repérables (on en insére une
ou plusieurs entre les lettres répétéas). Les mots ou syllabes
codés d'un bloe rendent le tout encore plus difficile car on
chiffre ainsi de plusieurs fagons un méme mot ; soit letire
par lettre, soit syllabe par syllabe, soit globalement.

La cryptologie politique du temps de Vigte se réduil aux
nomenclateurs et, bien sOr, ceux comportant de nombreuses
lettres aux mulliples codages el de nombreux mots codés
d'un bloe sont les plus difficiles & dacrypter. Le souci d'ac-
croitre la secunts conduira naturellement & une surenchare
dans [ataille des nomenclateurs amenant en quelques siécles
des nomenclateurs comportant plusieurs dizaines de pages.

La sous-estimation
des possibilités de I'analyse

Les premiers nomenclateurs étaient ordonnés ; les mots et
unites codigues v sont classés en parallele dans 'ordre
naturel, c'est-a-dire l'ordre alphabétigue pour les lettres ou
groupes de lettres et par ordre croissant pour les chiffres ou
nombres. Il est remarguable que d'autres systémes de chil-
frage plus sir sont connus et decrits dans les traités (par
exemple dans le traité de Blaise de Vigenére), mais ne sem-
blent pas avoir élé employés dans les ambassades et pour
les courriers militaires & cette dpogue. Le fait gqu'aucune
methode avec clef (gu'on peut changer et choisir spécifi-
guement pour chacun de ses comrespondants) n'ait été mise
&n aeuvre st étonnant et fragilisait beaucoup les systemes.
Vigte n'est pas lnventeur de la cryptanalyse qui a existé
des les premiers messages chiffrés, mais, comme nous allons
le voir, il & proposé une méthode rigoureuse et mathéma-
tique de cryptanalyse qui constitue une avancés sensible.
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Si l'on recherche les premiéres traces certaines de la
cryptanalyse, il semble qu'elles se trouvent chez les Arabes
ou, dans l'encyclopédie Subh al-a gha achevés an 1412,
une section du texte st consacrée a l'art de la dissimula-
tion. Son auteur, Galgashandi, qui connait les méthodes de
substitution et de transposition propose le premier petit
texte de cryptanalyse de I'histoire. || se fonde sur I'analyse
linguistigue de la langue arabe. Sont en particulier indi-
guées des listes de lettres gu'on ne trouve jamais asso-
ciéas dans un méme mot ou gui y voisinent rarement,
ainsi que des combinaisons impossibles. On y it aussi I'ordre
de fréquence des lettres en arabe telles gu'on les trouve
dans le Caran. Lidee de l'analyse des fréquences est
donc connue & cette épogue. On ignore quels usages furent
faits de ce savoir cryptanalytique et s'il joua un rdle dans
I'histoire de I'lslam de cette période. Ce premier texte semble
avoir été ignoré et rien ne suggére que Vidte ni aucun de
ses contermporaing n'en aurent connaissance.

Pour faire progresser cette technique, il fallait un esprit
ouvert aux raisonnements et calculs organises. Ce n'est donc
pas un hasard siVigte, inventeur de 'algébre moderna, com-
prit le premier lintérét de procéder systématiquement et logi-
quement. Le mathématicien Adrian Albert, en 1941, lors d'une
réunion de la Sociétd américaine de mathématigues affirma
que = La cryptographie est plus gu'un sujet s'exprimant sous
iorme mathématique, [...] ia erypiographie abstraiie esi iden-
tique aux mathématiquas abstraites » : les mathématiques,
grace a I''mpulsion de Yiete, feront des miracles.

Il est amusant de constater que Vigenéra ne croyait pas
a la possibilite d'une cryptanalyse systématigue. Dans son
Traicté des chiffres de 1588, il décril la eryptanalyse
comme un « exercice certas d'un inestimable rompement de
cerveau . Pourtant son traité est surtout consacré & la
description et & la conception de chiffres robustes,

Wallis un peu plus tard lui aussi pensait que seuls la chance
et l'acharnement permettent de decrypter un message. Pour
lui, il n'existe pas de méthode définie pour lire des messages
chiffrés et ceux qui 'y essayent ne peuvent qu'esperer faire
de bonnes conjectures et voir apparaitre quelques éléments
d'oll ils pourront déduire qu'ils sont sur le chemin du vrai,



farente de la méthode des fréguences qui s applique mal kors-

qu'un texte est court) pour repérer les voyelles dans un
message chiffrd par substitution monaalphabétique. Cette méthode
procede uniquement par raisonnement 81 est dquivalente a 1a réso-
[utiom d'un systéme d équations | elle marguee la nassance da la cryp-
lanalyse mathématique,

[Nustrons sur un exemple le procéds de Viste. Prenons le taxte
suivant. chiffré par substitution monoalphabétique (une substitu-
tian monoalghabétigue dchange Nordre des keftres de lalphabet).
Exempl: A>T B-=r;C-2k;...;Z->]:

V iéte propose dans son mémoire de 1603 une méthode (dif-
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DVNE LE.TTRE lgtyhgmjwnkkyjmfogf
ESCRITE PAR LE COM- wgxykywjylkgalyzinf
MALEDEYR M
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tions possiblas ef bien s0r nous
ignarons lanells a gé utilisee, | nest
pas envisageabls — méme aujour-
d'hui = de rechercher la substitution
par enumeration exhaustive des divers
C&S, CAr CRUX=Ci 50t frop nombreu,

Pour dégouvrir la substitution,
nous allons. en suivant bes iddes de
Vidgte, partir & la recherche des
voyelles principales AE | O U en
faisant I'hypothese que parmi trois
lettres consécutlves du texte, on
trouve toujours une ou plusieurs
de ces cing lettres. En frangais, cette
hypothése n'est pas taujours satis-
faite (elie 'est plus souvent en espa-

Plus étonnant peut-gtre, la cryptanalyse a cette épogue
et pendant longtemps encore sera considérée comme
une supercherie, Sauf dans les cas élémantaires, on juge
le déchiffrement impossible et donc ceux gui se vantent
d'y réussir sont des menteurs. Voltaire traitera de charla-
tans les gens qui prétendent lire l2s lettres chiffrées, car il
juge impossible de comprendre une langue gue 'on n'a pas

arnnrica Dapt dtra catta smne setimatinmn A mest ianie Ay rais
GRS T DTS LOUD SIS GO iU il U v U s

sonnement et des methodes systématiques etait-elle feinte
et destinde 4 donner confiance & ceux qui pensaient nai-
vement ne prendre aucun risgue en utilisant des sys-
tames de chiffrement élémantairas.

Que contient le mémoire de Viete de 1603 7 D'abord il
remargue que ke rol dEspagne utilise le méme chiffre vers tous
ge5 vices-rois et ambassadeurs et que ceux-ci Ltilisent ke méma
chiffre pour lui répondre. C'est, évidemment, un point faible !

A chague letire de ['alphabet du code espagnol, indique
Vigte, sont associés frois ou quatre symboles, et méme un
peu plus pour les voyelles. Aux syllabes sont agsociés un ou
deux symboles, Deux jargons (listes de mots avec leurs équi-
valents codigues) sont ajoutés, 'un pour les mots fréquents,
l'autre pour kes noms propres. La diversité des syllabes per-
met de decomposer un méme maot de plusieurs fagons. Viete
donne l'exemple de al-do-bran-oi-no et al-do-b-ra-n-din-o.

La regle infaillible de Viete

gnol), mais pour un court gxte, elle a une bonne chance de I'étre
et, da toutes les fagons, si cette tentative ne marche pas, on pourra
reprendre |e raisonnament avec des paguets de d lettres consé-
cutives au lieu de 3

Ainsi, e triplat £y e du début comporte au moing une voyelle,
Le triplet m / p qui n'a aucune lettre commune avac | premier tri-
plet aussi. Le triplet p v o contient aussi une voyelle, mais on na
le garde pas, car les lettres et @ sont déja dans le premier triplet
sélectionné. En avangant un peu plus ioin, on trouve |8 triglet g w
g, puis plus toin enfin / @ m Tous les autres triplets wtilisent une
des 11 laitres ainsi repérées  ty e n ! pgwhgm. Cette procé-
dura assure que parmi cas 11 lettres s trouvent les cing vovelles
A E 10U (sous résenve quelles soient toutes utilisées au moins
une fois, c8 qua Nous SUPPoSErons),

Maintenant considérons £ kaui est un triplet de lettres consé-
cutives du faxte chiffré. Il contient par hypothése une voyelle. Ce
e peut pas &ra foi & {(qui na sont pas parmi las 17 letires repa-
rées au-dessus), Donc yest e représentant d'une des lettres 4 £
| 0 U. Le triplet § m f condult de méme & repérer que 7 est la
représentant d'une des lettres A £/ O U fa Fdonne que @ repré-
sente une des lettres A E 1 O U ; enfin les triplets ko getog f
donnent que g et gauss sont des lettras parmi A £0 O U

MNous savons done pracisémant ai sont les viyelles 4 £ 0 L
A partir de 13, Ie décryptement est devenu plus facile. Nous en
donnons la solution en fin d'article aprés la bibliographie, page 95.
Wigte, en 1590, publs un 1exta donnant la contenw en clair d'una
|atre chiffréa du commandeur Maoreo et dans laquelle il apparait
que te duc de Mayenne souhaite s'emparer du trine occups par
Henrl IV, Cette publication. montrant que las lattres chiffrées du
ral d'Espagne étaignt lues par Viete, est un sacrifice sans doute
volontairement consanti par le rol Henr [V pour metire |2 duc de
Mayenne en difficulta. Cet imprimé n'axiste aujourd’hui qu'en
deux exemnplaires annatés, de la main de Vigte pense-1-on.

Cette richesse du systéme se retourne contre les Espa-
gnols, car les messages sont envoyés plusieurs fois (jusqu'a
guatre fois) et, & chague envel, le message est chiffra diffé-
remment. Grave erraur : dés gue I'on commence & découvrir
guelgues associations, en passant d'un chiffrage du message
& un autre on fire 'écheveau des associations jusou'a connaitre
complétement le nomenclateur sile message est assezlong.

Tatonnements et méthode

Vigte insiste sur ce qulil appelle les chiffres essentisls, clest-
&-dira les nombras qui sont présants dans le texte chiffré sans
étre oux-mémas chiffrés et gu'on repere, car ce sont des dates
ou des nombres arrondis comme 500, 4 000, 10 000 ete. Par-
fois les chifires essentiels sont identifiables a cause de marques
particuligres comme des accents ou des points, Derrigre de
tels nombres, les mots possibles sont faciles & deviner. Der-
rigre 4 000 le mot fantassin (fanti) est probable. Demriére
100 D00 ce sera plutdt ducados (ducats). Proche d'un nombre
correspondant & une année, on frowvera sans doute le nom
d'un mois ou d'un jour. Viete indique aussi d'autres pistes pour
decouvrir des mots en début ou en fin de message.

Il précise gu'il faut travailler systématiquement en
decomptant tous les symboles, combien de fois chacun

S T S )



apparait, comment ils se suivent et « n'épargner ni le
labeur ni le papigr »

Les messages chiffrés d'litalie n'usent guére que des
dix caracteres 1,2, 3,4, 5,6, 7, 8, 8, 0, nous dit Vigte. Mais
ils les accouplent admirablement pour représenter les lettres,
les syllabes et les noms propres et les mots les plus fré-
quants, » Vigte propose une méthode qu'il prétend infaillible
et dont il explique le principe sur 'exemple d'un chifire simple
[monoalphabetiqua : une letire — un symbola),

|| propose d'examiner les groupes de deux symboles consé-
cutifs, ou de trois symboles consecutits quil appelle dyades
gttriades. On en collecte un certain nombre dans le message
eton utilise la propriéte gue, dans chacun, se trouve une voyelis,
C'est une propriété de [italien : sauf en de rares exceptions,
Jamais trois consonnes ne se suivent. Un examen soigneusx
conduit a découvrir gualles sont les voyelles. Ce travail de rai-
sonnement proposé par Viete est équivalent & la résolution
d'un systéme d'eguations et =i Vigte ne raméne pas explicite-
ment & un probléme algebrique le traitement logique qu'j! fait
sur les dyades et les triades pour identifier les voyelles, il est
evident que |'expérience qu'il a des situations analogues en
mathématiques, comme par exemple les systémes d'équa-
tions, est sans douta & l'origine de son idée.

Vigte précise ensuite que ce travail qui lui permet de repé-
rer les vovelles dans le cas d'un chiffre simple se généralise &
des « chiffres composés = (avec codages différents de la méme
voyelle) a condition de prendre un nombre plus grand de dyades
el de triades. Cette méthode « algébrique » ne repose pas
sur limtuition, mais exploite une propriété linguistigue du mes-
sage clair. Sa technique, qu'il nomme régle infailible, est une
deduction guasi mécanique, algorithmigue dirait-on aujourd hu,
de qualques eléments (les voyelles) qui ensuite permetient
I'dlucidation compléte du systéme de chiffrage. Vigte insiste sur
l'aspect trés genaral de sa méthode et ses possibilites d'ex-
tension, C'est la premiére trace connue de ce que nous nom-
maons aujourd'hul la cryptanalyse matheématique,

Vigte tire de la nature automatique de l'attague du mes-
sage l'assurance gue sa régle est infaillible et croit pouvair
affronter tout chiffre qu'on lui proposaera, A dire vrai, sa méthode
s'applique difficilemant aux codes polyalphabétiques (divers
alphabets de substitution sont utilisés & tour de rile et non
plus un seul) ou aux methodes avec transpositions ('ordre
des leltres du message clair n'est pas conservé). Quant
aux nombreuses méthodes que le xx* sigcle a imaginées,
fondées sur 'arithmétique des nombres premiers ou d'autres
idées ignordes du temps de Viéte, elles donneront lieu a
des developpements de la eryptanalyse mathématigue qui
iront bien au-dela de ce que le XVII® siécle pouvait imaginar,

Tout chiffre est inviolable...
pour celui qui le congoit

Une constante de lhistoire de la cryplologie est l'assurance
des inventeurs que leur code est supérieur 4 tous ceux gui ont
précede et que cela rend parfaitement sir son usage. Cent
exemples attestent qu'il s'agit souvent d'une dlusion, La connais-
sance de I'histoire de ia cryptologie ne semble pas un vaccin
suffisant pour s'opposer a la suffisance des cryptologues qui
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apparait incorrigible (peut-étre faudrait-il rechercher une
explication psychologique & cet état de choses 7).

Uidéa que las codes actusls sont pratiguement inviolabées
ast souvent défendue aujourd’hui - il est admis et méme pro-
clame que nous sommes dans une situafion ol le boucher a
pris lavantage sur ['épée, Les arguments avancés sant parfois
genéraux, du type : « Les progrés de la science cryptologigue
permatiant de concevoir des codes strs, » Parfois aussi on se
fonde sur des idées plus subtles comme la suivante, La puis-
sance de linformatique permet d'utiliser des systémes de
chiffrage dont la robustesse croft plus vite que la capacité 4
les briser. En effat, remarque-t-on, lorsgue l'on augmente la lon-
gueur des clés de dix digits, on ralentit de maniére modérée la
vitesse du chiffrage, alors qu'en revanche, on augments le temps
de décryptage (pour quelgu'un ne cornaissant pas la clé et
travaillant & I'aide d'une méthode exhaustive) d'un facteur
1024 (2'9=1024) puisque le nombre de clés est multiplié par
1024. Cet argument n'est pourtant guére recevable, carony
raisonne « a algorithmes constants », c'est-a-dire en suppo-
sant gqu'on ne découvrira pas de nouvelles méthodes pour
contourner l'énumération exhaustive des clés, Lhistoire, &
nouveau, montre gue de nouvelles idées apparaissent sans
cesse ef reussissent & faire ce qu'on imaginait impossible : rai-
sonner « & algorithmas constants - est absurde et le moyen
assure pour un cryptologue d'avoir de mauvaises Surprises.

Viéte an introduisant les raisonnements mathéma-
tigues purs dans l'art des briseurs de code a prouvé que
certains de sas prédécesseurs étaient naifs en croyant 4 in-
violabilité des nomenclateurs — méme lorsqu'ils sont volu-
mineux, Pourtant assez étrangement, il fut lui-méme
victime de la myopie commune des cryptologues en n'ima-
girant pas qu'on pourrait aller beaucoup plus loin dans la
concepiion de systémes de chiffrage perdactionnés et dans
|la conception des nawvelles méthodes de cryptanalyse mathé-
matique, science quil venait d'inventer.
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&5 la Renaissance,
les oryptologues les
plus talentuewx s'étaient
rendu compte qu'une
substitution simple, dite
monoalphabétique, ne
masquait pas la fré-
quence d'apparition des
symboles du erypto-
gramme. En effet, dans
toutes les langues, cer-
taines lettres (E, 5, A,
M...] ou groupe de
lettres (ET, 55, LL...)
reviennent statishquement
plus souvent que d'autres
dans les textes usuels. En fran-
cais par exemple, la fréquence
d'appanition statistique des lettres (dans un
texte suffisamment fong) est indiquée dans
le tableau en bas de la page.

Imaginons le message suivant chiffré
avec un «Jules Césars ol chaque lettre
est remplacée par la lettre décalée de
trois rangs dans |'alphabet (ainsi E est remplacée par H) ;

clair: EMVOYEZ DU RENFORT AVEC DES ARMES

crypto : HQYRBHCGXUHQIRWDYHFGHYVDUPHY

On peut bien sir, pour décrypter le message, essayer les
25 combinaisons de décalage (26 décalages moins le décalage
identique, c'est-d-dire 0) pour retrouver le «claire, mais il est
globalement plus rapide d'utiliser les propriétés statistiques de
la langue. On constate qu'il y a & «H= dans le cryptogramme
et aucune lettre de fréquence supérieure, de sorte quil faut
essayer H = E, c'est 3 dire un décalage de trois lettres. Pour
des substitutions monoalphabétiques plus complexes, il
convient d'identifier les autres lettres et notamment on
rechercherait le chiffré des lettres 5, A et M, qui sont les lettres
les plus fréquentes ; avec de la persévérance et de lintuition,
an arnvera au décryptement. Bien sir, plus le cryptogramme
est long, plus le relevé de fréquence sera significatif.

Pour dviter ce type d'analyse cryptographigue conduisant
au décryptement, les cryptologues ont mis au point les substitu-
tions simples avec homophones, c'est-3-dire plusieurs symboles
pour chiffrer les lettres d'occurrence les plus fréquentes (le «Es,
le #5n, le «fn, etc...). Le chiffre de Philibert Babou de 1558 en

RELEVE DE FREQUENCE (EN POUR CENT)
DES LETTRES EN FRANCAIS
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DECRYPTEMENT DES SUBSTITUTIONS

est un bon exemple, Pour dérouter le décrypteur, Babou insére
également des lettres nulles, des symboles spéciaux pour chif-
frer les bigrammes («EE», «FF», «MMm, ...} et un petit nomencla-
teur compressif qui complexifie encore le décryptement.
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Cependant, ces codes avec homophones restent des sub-
stitutions simples. Bien plus efficace est la substitution poly-
alphabétique mise en ceuvre par Vigenére qui utilise un
alphabet de chiffrement différent ifonction de la clé) &
chaque chiffrement de lettre :

g1 <y m
- -z
[T B
a4 mno
0y =
Trm
O mr
omr
0P
Zro
m m &
= M
Lo R
ﬁrr—
- mm
=ETnD
(3 =-
e m

Ici la clé est le mot ~CLEF» et f'on procéde comme indi-
qué sur la figure 9. Le principe de décryptement d’une subshi-
tution polyalphabétique revient toujours 3 se ramener a une
situation de décryptement d'une substitution simple. Pour
cela, il convient tout d'abord de déterminer la longueur de la
clé, On peut utiliser, par exemple, la méthode de Kasiski
(1863} qui consiste & observer des séquences de lettres iden-
tigues dans le orypto indiquant vraisemblablement que c'est
le méme mot qui a éé chiffré avec la méme position relative
de la clé, On en déduit alors que la distance qui sépare ces
deux séquences de lettres identigues dans le oryptogramme
est un multiple de la taille de la clé. En répétant ces coméla-
tions et par titonnements, on finit par retrouver la longueur
de la dé, quatre dans notre exemnple. On réarrange ensuite le
cryptogramme par groupe de 4 lettres comme suit ;

GYZT

APDC

CMEA

Cwiw

KP

Pour chaque colonne, on procéde & un décryptement
d'une substitution simple de type Jules César. Dans notre
exemple, on essayerait C = E, etc, et on reconstituerait la clé
pour terminer le décryptement,
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