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AVANT PROPOS

Chapitre 1

Avant propos

Si l'informatique tend & devenir un outil & la fois ludique et pratique, il reste des domaines
ou seules les capacités d’un calculateur peut permettre de réaliser des opérations. Les méthodes
de chiffrement, souvent présentées sous ’aspect de méthodes automatisées, ont conduit & I’in-
vention de nombreuses machines mécaniques ou électriques de chiffrement telles que la machine
allemande Enigma. Paradoxalement, les méthodes de décryptage, qui recherchent a l'aveugle la
clé de chiffrement d’un texte, ont rarement été considérées comme des méthodes automatisables.
Or, c’est justement I'informatique qui, en raison de la somme d’informations qu’il est possible
de gérer simultanément, peut permettre de justifier si des méthodes particuliéres sont, ou non,
adpatées & décrypter un texte chiffré.

Sur un chiffrement donné, le chiffrement de Vigenére, le but du projet sera par conséquent
d’implanter les méthodes de décryptage pour pouvoir en tester les limites. Finalement, les possi-
bilités offertes par les méthodes de décryptage seront suffisantes pour espérer réaliser un logiciel
capable seul de déchiffrer un texte. C’est la genese de ce logiciel que ce mémoire vous propose
de découvrir ...



INTRODUCTION HISTORIQUE

Chapitre 2

Introduction historique

Le but de cette introduction est de présenter 1'historique des découvertes ayant permis le
décryptage du chiffrement de Vigenére, tout en rappelant les principes de ces méthodes.

A - De Papparition du chiffrement

Si le chiffrement par décalage des lettres d’un texte est connu depuis longue date sous le nom
de chiffrement de Cesar, I'idée d’un chiffrement polyalphabétique apparait pour la premiére fois
en 1466 dans un texte de l'architecte Léone Battista Alberti [?]. Dans ce texte, publié en
1468, Léone Battista Alberti présente le premier disque de chiffrement, directement inspiré des
outils de calcul qu’il utilisait en architecture.

Disque de chiffrement

Indépendamment de cette invention, un abbé Bénédictin, Johannes Trithemius, envisage en
1508 I'utilisation d’un tableau pour un chiffrement similaire. Le texte, publié en 1518, esquisse
vaguement la possibilité d’utiliser de fagon répétée une clé. Ce n’est cependant qu’en 1553 que
Giovanni Battista Belaso met en forme le principe du contréle du chiffrement par 1'utilisation
d’une clé unique.



INTRODUCTION HISTORIQUE A - De Papparition du chiffrement

Finalement, Giovanni Battista della Porta permet le lien en 1563 entre le chiffrement
par disque et le chiffrement par tableau. En 1586, un diplomate francais de la cour d’Henry
IIT de France, Blaise de Vigenére (1523-1596), publie dans son Traité des chiffres le principe
du chiffre carré connu plus tard sous le nom du chiffrement de Vigenére. Ce n’est cependant
qu’en 1641 que la cryptographie prend ses lettres de noblesses avec la publication par Bishop
Wilkins, beau frére de Olivier Cromwell et parmi les fondateurs de la Royal Society, de The
Secret and Swift Messenger, avec principalement 'introduction dans la langue anglaise du terme
cryptographia, et la vulgarisation de la méthode de chiffrage dite de Vigenere.

L’un des défauts majeurs des chiffrements monoalphabétiques est leur vulnérabilité & une
analyse statistique des fréquences. Le principal travail des cryptographes a donc été d’immuniser
le chiffrement contre une analyse fréquentielle, et la méthode employée pour le chiffrement de
Vigenere consiste & utiliser plusieurs alphabets. Le tableau ci-dessous correspond aux 26 colonnes
de chiffrement de Czesar. Ainsi, si la clé est F, le chiffrement correspond & la cinquiéme colonne
et la transformation de A est F, celle de B est G et ainsi de suite. Par exemple, le chiffrement de
la lettre N est la lettre S. Le principe du chiffrement de Vigenere est & sa base d’utiliser un mot
comme clé. Chacune des lettres de cette clé est utilisé successivement pour référencer la colonne
de chiffrement.

N~<MES<cHwnwdovgoE2 = "uHIDQ@T@HNOQWmERE®
PN M <ddHWXTo9vdio=2=2rrxuHIODoQHMNUOQ®
e N<MES<H ®nIOvOoO=2 R RNauaHID Q@R EDAQQ
QWrErP N<RMS<H WnWILDvoOoO=2=2C"NuHIDTDQTMNUODO
Daoawer N M <cHHWnmovo=2=2C"NuouaHDaoo=MmM
MoaQwWweErLN<MS << TOoOWvOoO=2=2"TRNoGuHDQ@TMT
MO QW ENSRMES<IH nNIovvo=2=2HEXRNaHDQQ
QMmoo EN<SMS<SgH®nTOUTO=2=2HXNGHDTDE
T QMmO QWkENARMXMIS|IddcH IO vOoOo=E =2 NG HH
HIoD Q@HNMEOoOOQmmeEeENSRMSI<dHAnNIIOoOUTOoOo= = XN Gglu
uH D QM EAHODQWENRMNMES<ScHWnIIOUTOO=2=2H )RR
NuHID QR MMNUOQWENNRMSI<H®nNWIOo Yo ==\
P RNuuHIZQ@HmBmOQWWEN~NMES<<H®nNWIoOoOUTOoO ===
ErrPXRuaH DN @EBMUOQWEWEPIN< X< HnNITO 'UOoO =2
2 ErfrRuHITOQAMNUODQEEPNNXMISI <A ®NNIO YOO
o=Z2=ErRuH DR EHOQEENRKMES<AEH®N IO uld
o= XRuuaHIODQHNEAHUODOQWWENSRMNMISI <A ®NIOoOOo
Jovvo=z =2 RuaHIODQAEHOQEENNRMMI<<OH®N®M
Mxovvo=2 =2 RNuHIODQIMEAOQEP>PNSKMMNI << AHA
Hn I ovvo=2=2"RuHAODQAMEHOQEPEPNWRWKDNSIS < g|C
cHndovo=2 =2 RNaHIZZOQTHNMEAOQWEWEPNRKMN:SE (<
< cdH wnIOovo =22 XRaaHIODoEmMmOoODQWENRRKMNSS =
T <OOHMTOUYOoO =2 2R aHIDGOEEDAOQEEN~ MM
N E<ccdHWnwTovdvo=23FIPRuHIDOQHAERNOOQWEPENKIK
N ME<cdcHnTovdvo=z|ErF"acHDQ@TEHOOOQEEPE NN

oOovo=E2=ErrRuuHIODoQHAEEHODOQEENSNSMEI <A N I

N~<MS<cHWnWdTovgo|2IErPRuHDoDQTMNOQW®=




INTRODUCTION HISTORIQUE B - De la mise en défaut des chiffrements monoalphabétiques

Si le chiffrement de Vigenére correspond, comme il sera expliqué plus
loin, & une addition modulo 26 dans l'alphabet projeté sur les entiers
de 0 & 25, le chiffrement correspondant & une soustraction et portant le
nom du chiffrement de Beaufort apparait en 1710 par Giovanni Sestri.
D’une maniere générale, les chiffrements seront successivement réinventés
au fil du temps. Pour I'anecdote, Charles L. Dogson, plus connu sous
le nom de Lewis Carroll, réinvente les deux chiffrements en 1868 et les
perfectionne pour imaginer son chiffrement du télégraphe [?].

B - De la mise en défaut des chiffrements monoalphabétiques

Depuis au moins 1831, des statisticiens tels le Belge Lambert Adolphe Jacques Quetelet
publient des tables de fréquences de lettres et bigrammes des langues communes. Ces tables de
fréquences permettent alors par simple comparaison de décrypter les chiffrements monoalpha-
bétiques en comparant les symétries de position dans la répartition. Voici par exemple les tables
publiées en 1840 par Charles Vesin de Romanini pour le Francais et I’Allemand :

eusranilotdpmcbvghxqf jyzkw
enrisdutaghlobmfzkcwvjpqxy

Si 'ordre des lettres n’a pas une importance capitale, en fait ce sont les groupes de lettres qui
sont importants. En considérant les 2 ou 3 premiéres lettres, eus pour le Francais ou enr pour
I’Allemand, il est possible de déterminer le décalage d’un texte chiffré. En effet, la répartition
du texte chiffré présente 2 ou 3 lettres de fréquences importantes et dont les distances relatives
correspondent généralement aux distances relatives de référence. Il suffit par conséquent de
comparer ces distances pour en déduire le décalage utilisé pour chiffrer le texte.

C - De la mise en équation du chiffrement de Vigenere

Si le chiffrement de Vigenere semble d’un principe simple actuellement, il n’en était pas de
méme dans le début de ce siecle. En effet, ce n’est qu’'en 1801 que Gauss introduit dans
Disquitiones Arithmeticae la notion de modulo. Plus tard, en 1846, Joseph Serret publie un
livre d’algebre basé sur les travaux en cours d’Evariste Galois a la Sorbonne, et ce n’est qu’en
1870 que Camille Jordan et Otto Holder terminent la théorie des groupes dans leur Traité
des substitutions et des Equations Algébriques.



INTRODUCTION HISTORIQUE D - De la mise en défaut du chiffrement de Vigenére

Au court du mois de février 1846, I’Anglais Charles Babbage (1791-1871) tente par défi
le décryptage d’'un texte. Expert en cryptographie de la Royal Navy pour le compte de son
ami Rear-Admiral Sir Francis Beaufort (1774-1857), Charles Babbage posséde dans sa
bibliotheque des ouvrages tels celui de Gauss ou de Bishop Wilkins, et c’est également Charles
Babbage qui fournit & Lambert Adolphe Jacques Quetelet les tables de fréquences. Le 20 mars
1846 4 1h30 du matin, Babbage décrit pour la premiere fois le chiffrement de Vigeneére sous
forme mathématiques, expression dont 1’origine se trouve initialement en 1 pour la lettre A.

Cypher=Key+Translation-1
Translation=Cypher-Key+1

D - De la mise en défaut du chiffrement de Vigenere

- £ oo e f”y /1{ <l /‘ YV 2 o 4 )P e F u P w L T A s : e 1
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5 £ e : i e
.*'

Symétrie des positions utilisée par Charles Babbage en février 1846

Lorsqu’il tente de décrypter le texte en 1846, Charles Babbage étudie la fréquence des lettres
en supposant différentes longueurs de clé. Cette méthode généralisant le principe de la symétrie
des positions lui permet de constater 1'utilisation de trois clés dans le texte complet. Ce n’est
cependant qu’en 1883 que le Francais Auguste Kerckhoff divulgue le principe dans La Cryp-
tographie Militaire [?], principe consistant & comparer 'empreinte dans la table des fréquences
des lettres pour en déduire le décalage relatif entre chacune des lettres de la clé utilisée.
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INTRODUCTION HISTORIQUE

D - De la mise en défaut du chiffrement de Vigenére
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Analyse de la périodicité de la clé par Charles Babbage le 18 septembre 1854
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La méthode, connue sous le nom de méthode de Kerckhoff, aide & la recherche de la clé, ainsi
que de la longueur de cette clé sous certaines limites. En effet, le calcul justifie a posteriori
la longueur de la clé intuitée, nécessitant de longues étapes inutiles. Le 18 septembre 1854,
Charles Babbage observe que deux segments identiques du texte clair distants de x positions
sont chiffrés de la méme maniére dés que x = 0 (mod|clé|). En cherchant les répétitions dans
le texte chiffré, il est possible de conjecturer que la longueur de la clé divise le plus grand
diviseur commun des ces distances. Cette découverte, assurant la suprématie de 1’Angleterre
en cryptanalyse, est gardée secréte, et en automne 1’Angleterre, la France, la Turquie et la
Sardaigne déclarent la guerre & la Russie. Ce n’est finalement qu’en 1863 qu’un ancien major
de 'armée Prusse, Frederich Kasiski [?], publie la méthode dans son livre de 95 pages Die
Geheimschriften und die Dechiffrir- Kunst.
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INTRODUCTION HISTORIQUE D - De la mise en défaut du chiffrement de Vigenére

Dans ’exemple suivant, extrait d’Alice auz pays des merveilles, les lettres inscrites en ma-
juscules montrent un certain nombre de suites de lettres répétées. La recherche des répétitions
donne les distances de 160 pour sth, 120 pour hdmjdmobwc, 110 pour jpe, 15 pour phd, ou encore
10 pour azp ... La longueur de la clé a donc une forte probabilité d’étre 5. L’analyse statistique
confirme les résultats et permet de vérifier que les répartitions des fréquences correspondent,
décalées respectivement par les lettres de LEWIS.

wakeupalicedearsaidh hegmmaehquphaijdeelz
ersisterwhywhatalong pvogkeinezjadillpkvy
sleepyouvehadohiveha dpamhjsqdwsezwztzaps
dsuchacuriousdREAmsA owgkzlggzazyolJPEiaS
IDaliceandshetolDHER THwtaniwvvdlabgwHDMJ
SISTERaswellasshecou DMOBWCeoewwpwaksiywm
ldrememberthemallthe whnmepgxmjelauswpppw
sestrangeadventureso diobjlrcmsozavlfvaag
fhersthatyouhavejust glazkelwbgzydinpngal
beenJPEdingaboutandw miavJPEzqfrexwmeejlo
henSHEhadfiniSHEDHER sijAZPlwlxtreAZPHDMJ
SISTERkissEDHerandsA DMOBWCoeakPHDmjlrzaS
IDitwasacuriousdream THebolwwkmcmkckovaie
dearcertainlybutnowr oiwzupvpiaypujmerke j
unintoyourteaitsgett frevlzckcjeiwqldkabl
inglate trctsei

le tableau suivant contient les probabiliés d’apparition d’une lettre dans ’ensemble formé des
lettres du texte, prises toutes les 5 positions. Il y a par conséquent 5 répartitions fréquentielles,
constituant les 5 colonnes du tableau. Lorsque la longueur de la clé est bien intuitée, les tables
fréquentielles sont proches & un décalage prés. La lettre la plus fréquente dans la premiére
colonne est le P. La lettre la plus fréquente dans la seconde colonne est le I. Il est donc permis
de supposer que le P et le I sont les chiffrements de la méme lettre, respectivement pour le
premier et le second alphabet. La comparaison avec les fréquences dans la langue anglaise laisse
a penser que cette lettre soit le E, d’ou les deux premieres lettres de la clé: L et E.
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INTRODUCTION HISTORIQUE E - De la mathématisation des méthodes de décryptage

A L0080 E][0145] W [013L ] I |0.08L [ S | 0.098
B | M | 0.016 X 0032 J |0.016

C | N|o0.016| G |0016]| Y |0.016 | K | 0.032 | U | 0.032
D||O|0064| H|0112| Z |0.049 | L | 0.065 | V | 0.016
E | P|0161| I [0.145| A |0.180 | M | 0.131 | W | 0.081
F | Q|o0.016 X | 0.016
G || R |0.016 | K |0.016| C |0.032 Y | 0.016
H| S |0048 | L |0.08 | D |008L| P |0.032]| Z | 0.098
I | T |0080| M |0048 | E | 0.081 | Q |0.065 | A | 0.049
J N | 0.016

K O | 0.016 || G | 0.016

L | W|[0064 || P |0.08 | H|0.016| T |0.032

M Q | 0.016| I |0.016 || U |0.016 | E | 0.032
N | Y |0016| R |0096| J |0032]| V|008L | F |0.016
O z|0048 | S |0.016| K |0.065 || W|0.049 | G | 0.032
P | A|0.016 H | 0.016
Q

R || C|0.048 | V |0.064| N |0032| Z |0.049 | J | 0.163
S||D|0112 | W|0.032]| O [0098]| A |0.131 | K | 0.081
T | E |o0.112 P (0032 B|0.114 || L |0.098
U | F|0032|Y]|0032]| Q0065 C|0.032| M |0.081
\% Z | 0.032 D | 0.016 | N | 0.016
W || H |0.016 | A | 0.016 E | 0.049 | O | 0.032
X

Y || J 0032 C|0.016| U |0.016 Q | 0.016
Z

Comparaison des alphabets décalés

E - De la mathématisation des méthodes de décryptage

Les procédés construits sur les fréquences des lettres utilisent les distances entre les groupes
de lettres les plus significatives. En 1920, Wolfe Friedman|?] introduit la notion d’indice
de coincidence mutuel, permettant une mise en forme des méthodes. Noté I.(x), l'indice de
coincidence d’un texte z est la probabilité que deux caracteéres soient égaux. Cette probabilité
peut s’écrire, en notant p; la probabilité d’apparition de la i¢™¢ lettre de ’alphabet ! :

25
I(z) =) p;
1=0

1. En réalité la probabilité de la seconde apparition d’une lettre n’est pas exactement égale a celle de sa
premiere apparition. L’approximation réalisée en omettant ce détail est cependant acceptable. D’un point de vue
théorique, cela nécessite une taille de texte assez longue pour pouvoir négliger 'erreur. Néanmoins, dans le cas ou
cette condition n’est pas vérifiée, d’autres facteurs interviennent nécessitant un aménagement de la méthode ...
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INTRODUCTION HISTORIQUE E - De la mathématisation des méthodes de décryptage

La fréquence d’apparition d’une lettre dépend de la langue utilisée. Les probabilités n’étant
pas identiques, 'indice de coincidence d’un texte dans une langue est supérieur & la valeur dans
un texte ou toutes les lettres auraient la méme probabilité d’apparition 1/26. La valeur de
I’indice de coincidence differe légérement selon les langues considérées. Voici quelques exemples
d’indices calculés sur des textes contemporains:

— I, (esperanto) = .06883

— I (suédois) = .07063

I. (allemand) = .07187

— I, (espagnol) = .07393

(

(

(

~ I, (norvégien) = .07350

(

— I. (francais) = .07405
(

— I, (italien) = .07565

Pour un texte aléatoire cette valeur est de .03846 (1/26). Dans la mesure ot une permutation des
lettres ne change pas la valeur de la somme, et que la valeur de cette somme permet de distinguer
un texte clair d’un texte aléatoire, ce calcul permet de réaliser proprement la méthode consistant
a rechercher si, pour une longueur de clé supposée, la fréquence des lettres est étalée ou non et
donc A justifier le bon choix de la longueur.

L’indice de coincidence mutuel est une généralisation du principe décrit ci-dessus, en calculant
la probabilité pour que les alphabets correspondent dans deux textes. Il est donc nécessaire pour
cela réaliser le calcul pour les 26 décalages possibles, et 1’expression de I'indice de coincidence
mutuel peut s’écrire sous la forme suivante :

25
MI., (.T, y) ~ Zpi (:L‘) -P(i+décalage)(mod 26) (y)
1=0

L’indice de coincidence mutuel permet d’une part de rechercher les décalages relatifs des lettre
de la clé, et donc de passer d’un chiffrement polyalphabétique & un chiffrement monoalphabé-
tique. D’autre part, le calcul permet en utilisant des textes de référence de déterminer par la
suite la lettre utilisée pour ce chiffrement monoalphabétique.
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INTRODUCTION HISTORIQUE F - De la modernisation des méthodes

F - De la modernisation des méthodes

Le chiffrement & partir du disque, aussi bien que celui construit autour du tableau de chif-
frement, utilisent un systéme automatisé rudimentaire prenant en entrée la lettre courante et
donnant en sortie la lettre chiffrée correspondante. De ce point de vue, des machines chiffrant
automatiquement telles que la machine Enigma[?]? utilisée par 'armée Allemande pendant la
seconde guerre mondiale ne sont pas surprenantes.

Plusieurs programmes ont été réalisés pour implanter les méthode de décryptage. L’un de ces
logiciels, programmée par Ralph Morelli®, professeur au Trinity College, Hartford, Connecticut
est construit sur la méthode de Kasiski, et sur la cryptanalyse des bandes de texte correspondant
a chaque lettre de la clé. Une seconde implantation, breakvig a été réalisée & 1’ University of
California, San Diego, n’utilisant que le test de Friedman pour trouver la longueur de la clé. Un
troisiéme logiciel fonctionnant sur le méme principe, solvevig, a été réalisé par Mark Riordan®
du Michigan State University.

La réalisation du projet de maitrise décrit dans ce mémoire a pour motivation d’évaluer,
& I’aide d’une modélisation informatique, les possibilités de décryptage offertes par 1'utilisation
conjointe de la totalité des méthodes explicitées dans ce chapitre. En conséquence aucun existant
n’a pu étre utilisé en dehors de la description des méthodes originales. Si I'intitulé initial du sujet
ne porte que sur la réalisation des outils de décryptage pour pouvoir expérimenter & la main,
celui-ci a été élargi a une cryptanalyse automatique. Les bons résultats obtenus par le logiciel
sont en effet les meilleures preuves des possibilités offertes par I'utilisation conjointe de I’ensemble
des méthodes.

2. L’ouvrage a été partiellement traduit en Frangais par N. Zimmermann|[?]

3. http://www2.trincoll.edu/~rmorelli/, ralph.morelli@mail.trincoll.edu
4. http://sdccld.ucsd.edu/~mal87s

5. http://wuw.msu.edu/, mrr@ripem.msu.edu
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DESCRIPTION DES ALGORITHMES UTILISES

Chapitre 3

Description des algorithmes utilisés

Ce chapitre présente les adaptations des méthodes pour permettre le décryptage du chif-
frement de Vigenére. Le chiffrement étant un chiffrement polyalphabétique, la premiére étape
consiste a rechercher la longueur de la clé. Deux principes sont utilisés, d’abord le test de Ka-
siski qui recherche les répétitions de suites de lettres, ensuite le test de Friedman qui permet
soit de confirmer le premier test, soit de donner une solution lorsque le premier test échoue.
La seconde étape est, connaissant la longueur de la clé, de déplacer le probléme vers la crypta-
nalyse d’un chiffrement monoalphabétique. Cette seconde étape est réalisée par la méthode de
Kerckhoff. Pour terminer, 'indice de coincidence mutuel permet le décryptage du chiffrement
monoalphabétique, achevant la cryptanalyse.

A - Chiffrement et déchiffrement de Vigenere

Le chiffrement de Vigenére suit une méthode humainement utilisable & partir d’un simple
tableau de décalages. Un tel procédé ne pose bien stir aucune difficulté autant sur un plan
théorique que pratique. Le chiffrement est effectué linéairement sur le texte en décalant par
addition ou soustraction les lettres dans 'alphabet pour respectivement chiffrer et déchiffrer.

B - Test de Friedrich Kasiski

B1 - Présentation de l’algorithme
a - Algorithme initial

Le principe du test de Kasiski repose sur la remarque que des mots apparaissants dans un
texte peuvent étre substitués de la méme maniére. Plus précisément, si une clé de chiffrement
a une longueur de n caractéres, la probabilité pour que deux occurrences d’un mot soit chiffré
avec les mémes lettres est au minimum de 1/n.
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DESCRIPTION DES ALGORITHMES UTILISES B - Test de Friedrich Kasiski

La méthode consiste & repérer dans le texte & décrypter des suites de lettres identiques, et a
noter les distances entre les positions de ces suites. Pour chaque couple trouvé, I’hypothese est
que la répétition n’est pas fortuite, ce qui a pour conséquence que cette distance est un multiple
de la longueur de la clé de chiffrement. I’ensemble de ces distances permet d’intuiter, si ce n’est
la longueur de la clé, du moins un multiple raisonnable de cette longueur.

La difficulté de ’algorithme repose sur la possibilité qu’a une distance d’étre fortuite. Dans
le cadre d’un simple outil de calcul, des résultats bruts sont admissibles pour un humain qui se
charge ultérieurement de pouvoir les remettre en doute. En revanche, 1'utilisation de résultats
par un autre logiciel nécessite une méthode plus raffinée assurant leur validité.

b - Algorithme amélioré

La modification de I'algorithme a pour but de permettre d’extraire de ’ensemble des résultats
ceux qui ont une réelle importance. La premiére étape consiste a trier dans une structure les
distances, associées & leur nombre d’apparition. La structure est dynamique, et permet d’accéder
a un de ces éléments par un index représentant la position de 1’élément dans I’ensemble trié par
ordre décroissant. A un instant donné, dy est la plus grande distance rencontrée, d; la seconde
plus grande distance ... Etant fixée une distance d; dans la structure dont la taille est notée n,
I’algorithme calcule les pged de d; et di11, d; et diy2, jusqu’au pged de d; et d, 1. Chaque pged
est & son tour inséré dans la structure associé au méme coefficient que d;, et par conséquent
positionné dynamiquement. Comme pgcd (di, dje[iﬂ’n,u) <d;, 'ordre n’est pas bouleversé pour
ce qui concerne les calculs réalisés précédemment. L’algorithme est ensuite réitéré pour d;;1, et
jusqu’a épuisement du contenu de la structure. L’utilisation des pgcd précédents pour le calcul
de nouveaux pgcd permet ainsi a la longueur de la clé de remonter en fin calcul.

Dans I'exemple décrit précédemment, la recherche des répétitions donne les distances de 160
pour sth, 120 pour hdmjdmobwc, 110 pour jpe, 15 pour phd, ou encore 10 pour azp. Un essai
sur ces valeur permet d’illustrer le pricipe de fonctionnement de I’algorithme:

wakeupalicedearsaidh hegmmaehquphaijdeelz
ersisterwhywhatalong pvogkeinezjadillpkvy
sleepyouvehadohiveha dpamhjsqdwsezwztzaps
dsuchacuriousdREAmsA owgkzlggzazyolJPEiaS
IDaliceandshetolDHER THwtaniwvvdlabgwHDMJ
SISTERaswellasshecou DMOBWCeoewwpwaksiywm
ldrememberthemallthe whnmepgxmjelauswpppw
sestrangeadventureso diobjlrcmsozavlfvaag
fhersthatyouhavejust glazkelwbgzydinpngal
beenJPEdingaboutandw miavJPEzqfrexwmeejlo
henSHEhadf ini SHEDHER sijAZPlwlxtreAZPHDMJ
SISTERkissEDHerandsA DMOBWCoeakPHDmjlrzaS
IDitwasacuriousdream THebolwwkmcmkckovaie
dearcertainlybutnowr oiwzupvpiaypujmerkej
unintoyourteaitsgett frevlzckcjeiwgldkabl
inglate trctsei

17



DESCRIPTION DES ALGORITHMES UTILISES B - Test de Friedrich Kasiski

structure initiale (160,1) (120,1) (110,1) (15,1) (10,1)
pgcd(160,120) = 40 (160,1) (120,1) (110,1) (40,1) (15,1) (10,1)
pged(160,110) =10  (160,1) (120,1) (110,1) (40,1) (15,1) (10,2)

pged(160,40) =40  (160,1) (120,1) (110,1) (40,2) (15,1) (10,2)

pgcd(160,15) = 5 (160,1) (120,1) (110,1) (40,2) (15,1) (10,2) (5,1)
pged (160, 10)—10 (160,1) (120,1) (110,1) (40,2) (15,1) (10,3) (5,1)
pgcd(160,5) = (160,1) (120,1) (110,1) (40,2) (15,1) (10,3) (5,2)
pged(120, 110)—10 (160,1) (120,1) (110,1) (40,2) (15,1) (10,3) (5,2)
pged(120,40) =40  (160,1) (120,1) (110,1) (40,3) (15,1) (10,3) (5,2)
pged(120, 10)_10 (160,1) (120,1) (110,1) (40,3) (15,1) (10,4) (5,2)
pged(120,5) = (160,1) (120,1) (110,1) (40,3) (15,1) (10,4) (5,3)
pged(110, 40)_10 (160,1) (120,1) (110,1) (40,3) (15,1) (10,5) (5,3)
pged(110,15) = 5 (160,1) (120,1) (110,1) (40,3) (15,1) (10,5) (5,4)
pged(110, 10)_10 (160,1) (120,1) (110,1) (40,3) (15,1) (10,6) (5,4)
pged(110,5) = (160,1) (120,1) (110,1) (40,3) (15,1) (10,6) (5,5)
pged(40,15) = (160,1) (120,1) (110,1) (40,3) (15,1) (10,6) (5,8)
pged(40, 10)_10 (160,1) (120,1) (110,1) (40,3) (15,1) (10,9) (5,8)
pged(40,5) = (160,1) (120,1) (110,1) (40,3) (15,1) (10,9) (5,11)
pged(15,10) = (160,1) (120,1) (110,1) (40,3) (15,1) (10,9) (5,12)
pged(15,5) = (160,1) (120,1) (110,1) (40,3) (15,1) (10,9) (5,13)
pgcd(10,5)_5 (160,1) (120,1) (110,1) (40,3) (15,1) (10,9) (5,22)

structure finale (160,1) (120,1) (110,1) (40,3) (15,1) (10,9) (5,22)

B2 - Description de 'implantation
a - Choix d’implantation

Une premiere solution naturelle serait de rechercher pour chaque suite de m lettres les éven-
tuelles réapparitions dans la suite du texte. Or, si la longueur du texte est de n lettres, la
complexité d’une telle méthode serait en n?. Un texte pouvant raisonnablement avoir une taille
de plusieurs milliers lettres, ceci n’est pas acceptable.

La solution retenue repose sur I'utilisation d’une structure dans laquelle sont enregistrées les
suites de m lettres ainsi que leurs positions. Lors du parcours du texte, si la suite de lettres
n’a pas déja été rencontrée, celle-ci est insérée dans la structure. Si la suite est présente dans
la table, la position enregistrée permet de calculer la distance avec la nouvelle position. La
nouvelle position devient alors la position de référence dans la table pour la suite de lettres,
et ce de maniére 3 minimiser les distances calculées par la suite. En effet, dans le cas ou la
suite de lettres est de nouveau rencontrée, la distance est calculée par rapport a la plus proche
apparition. Le graphe ci-dessous représente les positions de trois occurrences d’un méme mot
dans un texte, respectivement en position pi, ps et p3, pour illustrer la méthode.

pl p2 p3

18



DESCRIPTION DES ALGORITHMES UTILISES C - Test de Wolfe Friedman

A la lecture de la premiére occurrence, la suite de lettres est enregistrée dans la structure des
mots lus, associée & sa position p;. Lors de la lecture de la seconde occurrence, la suite ayant
déja été rencontrée, la distance ps —p1 est enregistrée dans la structure mémorisant les distances
et la position de la suite est modifiée dans la structure des mots pour prendre la nouvelle valeur
po. Enfin, lors de la lecture de la troisiéme occurrence, la distance ps — p3 est enregistrée et la
position devient ps ...

Lors du calcul des pgcd, les valeurs calculées sont insérées dans la structure accompagnées du
coefficient de la plus grande des deux positions ayant servi & I’obtenir. Cette méthode permet
a la longueur de la clé de se distinguer de ses multiples plus rapidement, tout en réduisant
I'impact des entrées fortuites. Une distance fortuite ayant une faible présence dans ’ensemble
des distances, les valeurs erronées qui en découlent ont de méme une faible présence.

b - Problémes rencontrés

Bien que l’algorithme minimise autant que possible les distances insérées dans la structure,
il arrive toutefois que certaines valeurs de taille importante, fortuites ou non, soient présentes.
Ces distances sont par la suite utilisées pour calculer les pgcd, pouvant engendrer des temps de
calcul relativement longs. La solution apportée a été de pouvoir définir une distance de recherche
maximale. Une limite faible réduit le nombre de répétitions, mais permet de conserver un temps
de calcul raisonnable.

La distance maximale a également un autre impact, impact sur la mémoire utilisée. En effet,
les suites de m lettres étant conservées dans une structure, potentiellement il peut se trouver
n — m suites de m lettres ainsi allouées. En limitant la taille de recherche dans un bloc de p
lettres, la taille réservée est alors limitée & p—m suites de lettres. Pour permettre cette limitation
de mémoire, la distance maximale n’est pas implantée lors de l'insertion des distances comme
cela aurait pu étre réalisé, mais dans la recherche des répétitions méme en découpant le texte
en blocs.

C - Test de Wolfe Friedman

C1 - Présentation de P’algorithme

Le test de Wolfe Friedman repose sur la fréquence des lettres d’une langue. Un texte clair se
distingue d’une suite de lettre aléatoire par I'importance relative de la fréquence de certaines
lettres par rapport & d’autres lettres. Si la longueur n de la clé est trouvée, alors I’ensemble des
lettres prises toutes les n positions posséde de telles disparités fréquentielles. Si la longueur n’est
pas la bonne, la fréquence des lettres se rapproche de celle d’un texte aléatoire.
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DESCRIPTION DES ALGORITHMES UTILISES D - Analyse statistique des fréquences des lettres

L’algorithme enregistre le nombre d’apparition des lettres pour une longueur de clé donnée,
et en déduit I'indice de coincidence de ces lettres. Ce calcul est réalisé sur chacun des ensembles
de lettres distantes de n positions, donc sur n ensembles. L’indice final est la moyenne de ces
indices, et il lui est soustrait I’indice correspondant & un texte aléatoire pour ramener I’origine

a 0.

C2 - Description de I’implantation

L’indice de coincidence est en réalité un cas particulier de I'indice de coincidence mutuel,
cependant, pour des raisons décrites en page 20, I'indice de coincidence mutuel est implanté
avec une légere variante.

D - Analyse statistique des fréquences des lettres

D1 - Présentation de ’algorithme

L’analyse fréquentielle des lettres n’est pas utile en elle méme, mais en tant qu’outil pour
d’autres algorithmes. Le travail consiste & enregistrer dans une structure les suites de m lettres
du texte, et & afficher les fréquences correspondantes.

D2 - Description de I’implantation

Deux méthodes peuvent étre envisagées. La premiere consiste a conserver dans une structure
les suites de lettres rencontrées. L’avantage de cette méthode est d’économiser de la mémoire
en supposant que beaucoup de combinaisons de lettres ne se rencontrent jamais. La seconde
méthode est de positionner dans un tableau ayant une case par suite de lettres le nombre
d’apparition. L’avantage de cette méthode est d’étre bien plus rapide que la premiére puisqu’il
n’y a aucun tri a réaliser.

En fait, les deux méthodes sont utilisées. La premiere est utilisée pour permettre 4 un utilisa-
teur d’avoir le nombre d’apparitions d’une suite de lettres de longueur quelconque. La seconde est
employée lors de I'utilisation de cette méthode pour des suites de lettres de longueur raisonnable.
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DESCRIPTION DES ALGORITHMES UTILISES E - Méthode de Kerckhoff

E - Méthode de Kerckhoff

E1 - Présentation de ’algorithme
a - Méthode initiale

La méthode de Kerckhoff repose sur le calcul de I'indice de coincidence mutuel. Ce n’est pas a

proprement parler un algorithme, mais plutét une méthode de recherche. La mise en application
de cette méthode conduit, pour une clé de n lettres, & @ équations. Chaque équation décrit

le décalage relatif entre deux lettres de la clé, et ce décalage peut prendre 26 valeurs. L’indice
de coincidence mutuel permet, pour chaque équation, de pouvoir connaitre les décalages les
plus probables. Finalement, le résultat de la méthode est un systéme de 13n (n — 1) équations,
incompatibles entre elles, et ayant des probabilités de justesse variables.

Si la longueur de la clé est par exemple de 3 pour un alphabet de 4 lettres {a,b,c,d}, et les
fréquences des lettres pour chacun des décalages respectivement f,1, fa2, fa3, fo1, fo2 --- la
méthode de recherche peut étre détaillée comme suit, avec en premier lieu la mise en forme des
informations recherchées :

— Quel est le décalage relatif entre le premier et le second alphabet?

— Quel est le décalage relatif entre le second et le troisieme alphabet?

Lorsque deux alphabets correspondent, I’indice des coincidence est plus important. Les valeurs
de ces indices peuvent donc servir a qualifier la justesse d’une hypothése sur le décalage entre
deux alphabets. L’ensemble des hypothéses conduit alors & un systéme d’équations entre les
décalages relatifs d;; d’un alphabet 7 et d’un alphabet j, ol chaque équation est associée & un
coefficient décrivant la probabilité pour que ’équation soit juste:

— d19 = 0 associé au coefficient M 1212
— d19 = 1 associé au coefficient M1 6112
— d19 = 2 associé au coefficient M1 312
— dgg = 0 associé au coefficient M 1%,
— dgz = 1 associé au coefficient M1,
— d9g = 2 associé au coefficient M ICQ23
— di3 = dq2 + ds3 = 0 associé au coefficient MI(?13
— di3 = d12 + ds3 = 1 associé au coefficient MIcll3

— di3 = di2 + do3 = 2 associé au coefficient M2,
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DESCRIPTION DES ALGORITHMES UTILISES E - Méthode de Kerckhoff

Si les calculs permettent d’avoir "("2_1) équations déclinées en autant de solutions que de
décalages possibles, 3 2 dans I’exemple ici, en fait seulement n sont libres. Ces équations seront
nommées équations principales, les équations restantes équations secondaires. Si un choix est
effectué sur les équations principales, il n’y a plus de liberté sur les équations secondaires. Un
choix peut donc étre considéré comme une extraction d’'un sous-systéme du systéme initial. Le
produit des coefficients de chaque équation du sous-systéme permet de juger de la probabilité
de la sélection.

b - Mise en place d’un algorithme

L’algorithme de la méthode repose principalement sur la recherche des solutions permettant de
minimiser ’erreur dans le systéme d’équations. L’erreur du systéeme pour une solution données
est ici le produit des justesses des équations, obtenues en projetant le systeme suivant la solution.
D’un point de vue théorique, il suffirait d’essayer ’ensemble des décalages possibles entre deux
lettres consécutives en les reportant dans les équations pour obtenir ’ensemble de tous les sous-
systémes possibles. Malheureusement, pour une clé de n lettres, la complexité d’un tel procédé
serait de 26™~! ce qui n’est bien siir pas raisonnable.

La solution & ce probléme repose sur le fait que les coefficients décrivant la justesse des
équations sont connus. L’ensemble des possibilités pour une équation peut étre ordonné, et les
solutions testées sont choisies par rapport & cet ordonnancement. Le nombre de tests est toujours
de 26" en théorie, cependant uniquement un nombre limité de solutions est réellement utile.
En parcourant les équations en partant des solutions les plus probables vers les solutions les
moins probables, il est alors possible d’interrompre la recherche des que la certitude de ne plus
pouvoir trouver d’autres solutions intéressantes peut étre acquise. Ce controle des recherches
permet d’obtenir un algorithme dont la complexité est difficilement estimable, mais en pratique
beaucoup plus rapide qu'un algorithme de test systématique.

Comme il a été dit précédemment, il est nécessaire de travailler sur des équations principales
libres entre elles. Ce choix peut étre quelconque, cependant il semble raisonnable de considérer
les équations de décalages relatifs entre lettres consécutives. Les autres équations, les équations
secondaires, sont conservées dans le calcul de la validité des solutions, permettant & ce choix
arbitraire d’étre sans conséquence.

E2 - Description de ’implantation
a - Choix d’implantation

La sélection des équations est réalisée suivant un algorithme procédant de maniere récursive.
Si le choix doit étre réalisé sur n équations, I’algorithme en sélectionne d’abord n — 1, incrémente
les pointeurs correspondant sur les solutions ordonnées des équations, et recommence ’opération
pour ces n — 1 équations. Aprés avoir parcouru les possibilités de sélection de n — 1 équations,
I’algorithme passe & n — 2, puis n — 3 ... Lorsque ’ensemble des sélections est parcouru, les n
pointeurs sont incrémentés et I’algorithme recommence les sélections depuis ce nouvel étage.
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DESCRIPTION DES ALGORITHMES UTILISES E - Méthode de Kerckhoff

L’algorithme tel qu’il est décrit parcours de maniére unique ’ensemble des solutions possibles.
L’optimisation réalisée est de calculer au fur et & mesure la validité des équations. Un tel calcul
étant trop coliteux, c’est une majoration du coefficient de justesse qui est utilisée en ne considé-
rant que les équations principales, et les coefficients maxima des équations secondaires. Si une
solution n’a pas son majorant suffisamment grand pour entrer dans la table des résultats, sa
validité effective ne pourra a fortiori étre assez grande pour permettre la prise en compte.

b - Problémes rencontrés

La résolution du systéme d’équations est une partie critique en temps de calcul du décryptage
du chiffrement de Vigenére. Par ailleurs, 'algorithme de parcours des equations par ordre de
probabilité est hautement récursif, ce qui prohibe l'utilisation de fonctions d’allocation de la
mémoire. Deux principes ont été utilisés pour répondre & ces problémes d’implantation. En pre-
mier lieu, aucune allocation de mémoire n’est réalisée dans les parties critiques de ’algorithme.
Les zones mémoires sont prises dans des variables locales passées en parameétres aux appels
suivants. Le second principe est l’encapsulage de I’ensemble des données pour transmettre les
intermédiaires des calculs.

Si le temps d’exécution est trés réduit en travaillant sur les équations, il ne demeure pas moins
que la complexité du calcul reste inacceptable pour de grands nombres d’équations. De plus, la
qualité des solutions dépend du nombre d’équations, dans la mesure ou cela permet de corriger
davantage d’erreurs. Cependant, la pratique montre que le nombre d’équations peut devenir
un facteur limitatif de la qualité des résultats. Le choix réalisé est donc de pouvoir limiter le
nombre d’équations d’un systéme. Un systéme trop grand est découpé en deux systémes, et apres
d’éventuels appels récursifs une jointure est effectuée sur les deux solutions pour déterminer la
solution du systéme. En pratique, les temps de recherche restent raisonnables pour un systemes
a 6 équations principales, cependant au-dela de 5 équations il devient difficile pour ’algorithme
d’écarter les équations erronées. En effet, ces équations peuvent sembler compatibles entre elles
et introduire des résulats faux. A la suite de tests, le nombre optimal a été estimé & 4.

Si le nombre est fixé & 4, pour une clé de longueur 20 produisant 19 équations principales de
décalages relatifs, 1’algorithme découpe la recherche en la recherche de deux clés de 10 lettres,
la clé en excés étant nécessaire pour permettre la jointure suivant une valeur commune. Le
découpage continue récursivement de la maniére suivante :

19
9+1=10 10
5+1=6 5 541=6 5

3+1=4 3 2+1=3 3 3+1=4 3 2+1=3 3

Pour terminer, la différence en temps de calcul est raisonnable entre 3 équations et 4 équations.
Dans la mesure ou les calculs sont plus fiables avec 4 équations, si le nombre d’équations est
inférieur & 4, un débordement est réalisé sur la portion de la clé étudiée pour augmenter le
nombre d’équations. Les équations ajoutées sont par la suite ignorées au moment de la jointure.
Pour 'exemple décrit, il y a donc 8 minimisations pour 8 portions de la clé, et 7 jointures.
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DESCRIPTION DES ALGORITHMES UTILISES F - Indice de coiincidence mutuel

F - Indice de coincidence mutuel

F1 - Présentation de l’algorithme

L’indice de coincidence mutuel est, comme il a été dit précédemment, I’expression mathéma-
tiques du fait que ’aspect de la courbe des fréquences des lettres se conserve lors du décalage
de P'alphabet. Il suffit par conséquent de calculer la distance de deux répartitions pour savoir
si ces répartitions sont identiques. L’indice de coincidence mutuel permet d’utiliser un prin-
cipe similaire d’une maniére plus fine, en calculant la probabilité pour que les alphabets de deux
textes correspondent. En décalant circulairement I'une des répartitions de fréquences, il est alors
possible de savoir quel est le décalage effectif entre les deux répartitions.

Si cet indice ne concerne initialement que des lettres seules, il a semblé intéressant de généra-
liser I'implantation de la méthode & des suites de lettres plus importantes. Il existe cependant
une limite & la taille de ces suites, puisque les résultats sont enregistrés dans un tableau. Pour
une suite de n lettres, le tableau a une taille de 26™, la taille de la suite ne peut par conséquent
pas dépasser certaines limites raisonnables. Par ailleurs, au-dela de 4 ou 5, il semble que cet
indice ne puisse avoir un bien grand sens.

F2 - Description de I’implantation

a - Choix d’implantation

Le calcul de l'indice de coincidence & partir de deux répartitions ne pose aucune difficulté. En
revanche, le probléme consiste & pouvoir obtenir la répartition d’un texte suivant un certain dé-
calage sans pour autant devoir tout recalculer. Malgré les apparences, la solution de ce probléme
n’est pas si simple.

Dans le cas du calcul d’un indice de coincidence sur des lettres seules, il suffit de déplacer le
pointeur dans la table des fréquences en fonction du décalage souhaité. En revanche, la méthode
ne peut pas fonctionner aussi brutalement pour des suites de lettres quelconques. Il est par
conséquent nécessaire de jouer astucieusement avec les indices. Ce calcul est réalisé par une
fonction décodant la position d’une suite de lettre dans la table pour chacune des lettres, et en
calculant le décalage introduit pour obtenir la position décalée.

b - Problémes rencontrés

L’indice de coincidence consiste & multiplier les probabilités d’apparition des lettres. Pour
des textes courts, des lettres peuvent ne pas étre présentes et l'indice est alors parfois nul, ne
permettant plus la moindre conclusion. Ce probléme est pourtant inhérent & 1’utilisation d’une
méthode dans des conditions non favorables.
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DESCRIPTION DES ALGORITHMES UTILISES F - Indice de coiincidence mutuel

La solution employée est de combiner le calcul de l’indice de coincidence avec la distance
quadratique des deux répartitions. Le second calcul est multiplié par un coefficient tres faible, et
n’intervient que dans les cas critiques pour distinguer des valeurs qui étaient initialement nulles.
Finalement, pour s’assurer que les coefficients ne sont pas nuls, une constante extrémement
petite est ajoutée a I'indice.
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PROGRAMMES SOURCES

Chapitre 4

Programmes sources

Les programmes sources ont été congus pour permettre un maximum de portabilité. Les
logiciels ont pu étre compilés et testés sur les stations SUN, sur un powerPC sous systéme Be0S,
et sur un pentium pro sous Linux. La portabilité a également été élargie au niveau des fichiers
binaires créés et utilisés par certains des logiciels.

Chi ffrenent Ker ckhof f Fri edman Caesar Kasi ski
vi genere m nter coi nci de of f set doubl oon
ci pher.c kh. c ic.c shift.c search.c
result.c set.c dsl.c io.c xcept.c mal loc2. ¢ option.c

A - Modules d’outils

A1l - Gestion des exceptions (xcept)

Le module xcept a été construit & partir du module d’exceptions traité en travaux dirigés en
maitrise 1996-1997. Deux problémes se posaient dans le module initial, problémes résolus avec
la nouvelle version. D’une part, lors d’erreurs systémes telles que celles qui peuvent intervenir
pour 'ouverture d’un fichier, il est possible de lever une exception. Cependant, si cette exception
n’est pas interceptée, seules les informations concernant la position de la levée de I’exception
sont fournies & 'utilisateur. Dans le cas d’une lecture sur un fichier, il n’y a par conséquent aucun
moyen de connaitre la cause de 'erreur systéme. D’autre part, si une fonction décide d’intercepter
toutes les exceptions, par exemple pour effectuer des desallocations, en cas d’exception avant
de transmettre elle-méme 1’exception, l'origine de ’exception est perdue. En cas de message
d’erreur pour l'utilisateur, I’exception désignera la derniére fonction & avoir transmis ’exception
et non la fonction I'ayant levée initialement.
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Le premier probléeme a été résolu en associant & une levée d’exception un message permettant
de justifier I’exception. Si aucune justification n’est apportée, le module consulte les erreurs sys-
témes et utilise comme justification les messages d’erreurs associés. Dans le cas ou une erreur
systéme remonte jusque I'utilisateur, les informations disponibles sont & la fois les raisons de
Perreur, par exemple fichier:error pour une erreur 1/0, et la position ou l'erreur a été dé-
celée, module.c:ligne. De maniere & apporter une solution au second probléme, une nouvelle
exception, last_XCEPT, a été créée pour permettre de faire suivre une exception sans en créer
une nouvelle.

La conception du module d’exception a mis le point sur de gros probléemes de portabilité.
Le premier probléme a concerné la définition des fonctions comme des lvalue. Si le choix se
justifie pour permettre une homogénéisation avec le mode d’utilisation des fonctions classiques,
ce dernier implique des hurlements de compilateurs autres que gcc. En effet, si les deux ar-
guments d’un appel HANDLE ne sont pas d’un méme type, typiquement un appel de fonction
retournant un void et une affectation retournant le résultat de ’affectation, I'utilisation de la
forme test?vrai:faux n’est plus homogene. La solution a donc été de spécifier des cast en void.
Le second probléme est historique. Les anciennes libairies standards sous Unix ne contenaient
pas la fonction strerror qui a été introduite plus tard. Pour pallier & ’absence de cette fonction
sur encore de nombreuses machines, un patche a été ajouté au module d’exceptions. !

#if ! (HAVE_STRERROR || __dest_os == __be_os)

extern int sys_nerr;

extern char *sys_errlist[];

#define strerror(E) ((E)<sys_nerr?sys_errlist[(E)]:"bogus error number")
#endif

A2 - Gestion de la ligne de commande (option)

Un module est dédié a l'interaction des logiciels avec la ligne de commande. Le texte d’usage
est un tableau de caractéres contenant deux suites de chaines terminées par un pointeur NULL.
Les chaines avant le premier NULL sont tabulées par rapport au nom du logiciel, les chaines
comprises entre les deux pointeurs NULL étant copiée sans modification. La gestion des options
est réalisée par un tableau de chaines décrivant les options et terminé par un pointeur NULL. Un
second tableau est associé, indiquant les codes respectifs des options.

Le module fournit des fonctions de lecture et d’écriture d’un fichier en utilisant le nom du
fichier ainsi que ’adresse d’un pointeur de chaine pointant, ou destiné a pointer, sur le contenu
du fichier. Si les noms des fichiers sont des pointeurs NULL, I’entrée ou la sortie standard sont
utilisées. La fonction de lecture effectue un filtrage des données lues, un caractére nul pouvant
étre trés peu apprécié au milieu d’une chaine ...

1. Nous tenons a remercier Philippe Narbel pour avoir réalisé les tests de compilation sur les anciennes librairies
C, ainsi que Gérald Point pour nous avoir procuré les patches de strerror ...
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A3 - Structures de tri (result/set)
a - Structure des résutats (result)

Le module result est construit pour permettre de trier des solutions sans effectuer la moindre
allocation et libération de mémoire. A la construction d’une structure result par la fonction
result_create(), un nombre de solution depth est spécifié, et une seule zone mémoire est
allouée pour ’ensemble des données. Une solution est constitué d’un tableau de short, et d’'un
coefficient double. L’insertion d’une solution fonctionne de la maniére suivante: une demande
est effectuée pour obtenir ’adresse du tableau tampon de type short, et une autre pour celle du
coefficient. Les deux champs sont remplis aux valeurs & insérer, puis la fonction result_insert ()
est exécutée. Si la solution a un coefficient suffisant pour entrer dans la sélection, alors elle est
insérée et par conséquent il y a une solution qui est 6tée de la sélection. Les champs de cette
solution écartée sont remis & zéro et servent de nouveaux tampons pour une insertion ultérieure.

Un certain nombre de possibilités ont été programmées. La fonction result normalize () per-
met de positionner la meilleure solution & un coefficient de 1, result map() applique une fonc-
tion & chacune des solutions, result_clean() élimine les champs non utilisés par des solutions,
result_sort() permet de trier la structure si par exemple 'usage de result map() avec une
fonction particuliere a modifié les coefficients ... Une fonction plus étrange est result_join().
Cette derniere fonction permet de réaliser la jointure de deux structures result suivant une
valeur commune des données dans une colonne fixée. Les arguments utilisés déterminent d’une
part les colonnes qui seront conservées pour la jointure, d’autre part les deux colonnes servant
a réaliser la jointure. Si la jointure suivant les données communes ne suffit pas a remplir la
nouvelle structure, les autres jointures sont insérées a la suite. Les insertions sont effectuées en
utilisant comme coefficient le produit des deux coefficients, ainsi éventuellement qu’un coefficient
correspondant au plus petit coefficient des jointures correctes?.

result_p
result_join(result_p resultl, short widthl, short startl, short joinl,
result_p result2, short width2, short start2, short join2)
{
long i, j;
result_p result;

double minimum = 1; /* pour placer les pseudo-jointures apres les vraies */

short stopit; /* pour interrompre la recherche des que possible

VERIFY (resultl);
VERIFY (result?2);

result = result_create((resultl->depth<result2->depth)?
resultl->depth:result2->depth, widthl+width2);

for(i=0; i<resultl->depth; i++)
for(stopit=0, j=0; j<result2->depth && stopit!=-1; j++)

2. La fonction _store() insere dans la structure une solution dont le contenu est la concaténation de deux
tableaux de type short
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if (resulti->offset[i] [joinl]==result2->offset[j] [join2])

{

double quality = resultl->quality[i]*result2->qualityl[j];

if (minimum>quality)

minimum = quality;
stopit = _store(result, resultl->offset[i]+startl, widthi,
result2->offset[jl+start2, width2, quality);

}

/* regarder si la derniere solution est utilisee */

if (result->quality[result->depth-1]!=0)
return result;

/* il faut completer la structure avec ce qui reste */

for(i=0; i<resultl->depth; i++)
for(stopit=0, j=0; j<result2->depth && stopit!=-1; j++)
if (resultl->offset[i] [join1] !=result2->offset[j] [join2])
stopit = _store(result, resultl->offset[i]+startl, widthi,
result2->offset[j]l+start2, width2,
(resultil->quality[i]*result2->quality[j])*minimum) ;

return result;

b - Structure multi-ensemble (set)

Le module set permet des manipulations plus complexes qu’une simple gestion de multi-
ensembles. Qutre la possibilité d’utiliser la structure de tri sans se soucier ni des types, ni des
allocations des objets insérés, set permet de choisir arbitrairement les coefficients. Par défaut, le
coefficient d’un élément est son nombre d’insertions dans la structure. Il est cependant possible de
forcer I'incrément utilisé pour les insertions lors d’une insertion, mais également de normaliser la
structure pour que la somme des coefficients soit égale a 1. Les données dans la structure peuvent
étre accédées de deux manieres: soit en recherchant un élément donné dans la structure, soit
en parcourant linéairement la structure comme pour une liste chainée en utilisant la fonction
set_forward(). Le premier élément de la structure est obtenu par set_forward(NULL), et un
pointeur NULL est retourné lorsque le parcours est achevé.

La double méthode d’adressage peut sembler un peu étrange, mais elle permet d’améliorer
la complexité des algorithmes construits dessus. En effet, une insertion est effectuée en logs (n)
en tant qu’accés dichotomique, et un parcours s’effectue en n comme pour une liste chainée.
Pour permettre d’effectuer ces deux méthodes d’accés, le module a été construit sur une version
légerement modifiée du module skiplist réalisé en licence 1995-1996. Le module de skiplist
modifié a été nommé ds13.

3. Pour SkipList a Double accés.
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La structure gere une en-téte pour pouvoir connaitre les valeurs des incréments, le poids total
de la struture, le type des données ... L’extrait ci-dessous est la fonction permettant de ramener
le poids de la structure a 1 en travaillant sur ’en-téte.

typedef struct set *set;

struct set

{
int type;
long entry; /* entrees dans la structure */
double size; /* poids total de la structure */
double step; /* valeur de 1’increment */
dsl dsl;

};

void

set_normalize(set set)

{

void *key = NULL; /* le premier element est suivant de NULL */

if (set->size==1)
return;

while (key=dsl_next (set->dsl, key))
(*(double *) dsl_find(set->dsl, key)) /= set—->size;

set->step /= set->size; /* modification de 1’increment */
set->size = 1; /* modification du poids total */
return;

B - Modules des outils de décryptage

B1 - Méthode de Kasiski (search)

La recherche de la longueur de la clé est réalisée en trois étapes. La premiere étape consiste
a enregistrer les distances entre des occurrences multiples de suites de lettres. De maniere a
limiter le cotut en mémoire et en temps de calcul, le texte est découpé en blocs sur lesquels sont
recherchés les répétitions. La seconde étape est le calcul des pged pour permettre a la longueur
de la clé d’apparaitre. La derniere étape consiste & trier les longueurs possibles pour la clé par
ordre de plus grande probabilité, et & n’en conserver qu'un nombre donné.
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Le calcul des pgcd suivant I'algorithme détaillé en page 13 est construit sur la possibilité de
parcourir séquentiellement par ordre décroissant la structure contenant les distances entre les
occurrences multiples.

long _pgcd(long valuel, long value2); /* pgcd de deux entiers */

void
_allpgcd(set set)
{
void *keyl = NULL;
void *key2 = NULL;
VERIFY(set);
while(key2 = (keyl = set_forward(set, keyl)))

while(key2 = set_forward(set, key2))
{
double value = _pgcd(*(double *) keyl, *(double *) key2);
set_select(set, (void *) &value, set_member(set, keyl));

}

return;

B2 - Test de Friedman (ic)

L’algorithme du test de Friedman décrit en page 15 est une application des indices de coin-
cidence et indices de coincidence mutuels détaillés en page 20. Les calculs étant basés sur une
analyse fréquentielle du texte, le module fournit des fonctions permettant de réaliser ces analyses:
ic_frequency() qui retourne une table contenant les fréquences des lettres, et ic_compute ()
qui réalise la méme opération mais en enregistrant les fréquences dans un tableau dont 1’adresse
lui est fournie.

Le calcul de l’indice de coincidence intervient dans des algorithmes dont les complexités sont
élevées, voire exponentielles. Il a donc été indispensable de pouvoir éviter des pertes de temps
inutiles. L’utilité de permettre & la fonction appelante de gérer elle-méme les tables de fréquences
sans les calculer systématiquement, comme cela aurait été fait si uniquement ic_coincide avait
été déclarée extern, est une illustration de ce probléme. La seconde optimisation consiste
pouvoir déduire d’une table des fréquences, la table des fréquences d’un alphabet décalé. Or, le
probléeme est épineux car si AA<AB et BB<BC, en revanche AA<AZ et BB>BA, ce qui revient & dire
que l'ordre lexicographique n’est pas conservé par un décalage de I’alphabet. La convertion est
par conséquent réalisée par la fonction _index_shift ().

31



PROGRAMMES SOURCES B - Modules des outils de décryptage

int
_index_shift(int index, int shift)
{
int newindex=0;
int factor; /* pour comptabiliser les ’dizaines’ */
for(factor=1; index || factor==1; index/=CHAR_RANGE, factor*=CHAR_RANGE)

newindex += ((index+shift)%CHAR_RANGE)*factor;

return newindex;

Comme il est détaillé en page 20, la version de I'indice de coincidence est 1égérement adaptée.
En voici le source exacte® :

#define PSEUDO_VALUE .000001 /* coefficient tres faible */

double
ic_mutual (double *tablel, double *table2, short width, int shift)
{
int i;
int depth=1;
double resulti=0; /* indice de coincidence mutuel normal */
double result2=0; /* distance quadratique des tables */

VERIFY (tablel);
VERIFY(table2);

for(i=0; i<width; i++)
depth *= CHAR_RANGE;
for(i=0; i<depth; i++)
{
int index = _index_shift(i, shift);
resultl += tablel[i]*table2[index];
result2 += _sqr(tablel[i]-table2[index]);
}

return resultl*(1-2*PSEUDO_VALUE)+(1-result2)*PSEUDO_VALUE+PSEUDO_VALUE;

4. La fonction _sqr() calcule le carré de deux entiers.
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B3 - Méthode de Kerckhoff (kh)

La fonction kh_compute () commence par demander le calcul des décalages relatifs entre les
lettres de la clé. La clé demandée est d’une lettre trop longue, permettant de vérifier que la
somme des décalages trouvés fasse bien 0 modulo 26. Dans le cas contraire, la solution est
déclassée. Le filtrage est réalisé par la fonction filter_solutions().

La recherche est effectuée par _analyse(). En fonction de la longueur de la clé demandée,
—analyse () a le choix soit de réaliser le calcul, soit de demander deux appels récursifs en divisant
la clé en deux morceaux et de calculer la jointure des résultats. La partie de calcul direct consiste
en réalité & construire le systéme d’equations, et a le faire analyser par _find _solutions(). Cette
derniére fonction parcours les équations suivant un ordre bien particulier, tout en surveillant que
le calcul est nécessaire. Dans le cas ou le calcul ne peut aboutir a une solution convaincante, la
fonction interrompt la recherche suivant cette direction et retourne & 1’appel récursif précédant.
Dans le cas contraire la fonction effectue des appels récursifs sur des parties du systéme.

a - Parcours des équations

Le principe de l'algorithme utilisé par find solutions est construit sur la remarque sui-
vante: si dans le systéme d’équations la meilleure solution n’est pas celle correspondant aux
meilleures solutions des équations principales, cela signifie qu’il existe une équations dont les co-
efficients sont erronés. Le parcours des équations commence donc par supposer qu’un ensemble
de coefficients d’une équation est faux, et chaque équation est testée pour chaque coefficient en
bloquant les autres équations. L’étape suivante suppose deux ensembles erronés, et ainsi de suite.
Lorsque I’algorithme arrive & douter de ’ensemble des équations, les positions sont incrémentées
et la méthode de recherche recommence sur cette nouvelle origine. L’exemple suivant illustre le
parcours pour 4 équations ayant 3 coefficients, classées par ordre de probabilité de 0 & 2.

0000
(1000
(200 0)
(0100
(0200
(0010
0020
(000 1)
(00002
1100
(2100
(1200)
(2200
(1010
(2010
(1020
(2020
(1001)
(200 1)
(1002
(200 2
(0110
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(010

1)
(0o011)
(0021)
(0012
(0022
1110
(2110
(1210
1120
(2210
(2120
1220
(2220
(1101
1111)
(2222

Si le parcours peut sembler quelque peu étrange, sa programmation est réalisable récursi-
vement. Le principe de base consiste a placer dans un tableau des pointeurs vers les versions
des équations actuellement choisies. La permiere position correspond au décalage relatif le plus
probable entre les deux lettres de la clé, la derniére au décalage le moins probable. La fonction
_find_solutions() recoit n équations dont il faut choisir les versions. Elle commence par en
bloquer n— 1 et lance un appel récursif sur la derniére équation en incrémentant la position dans
les probabilités. La fonction bloque ensuite n — 2 équations, etc ... Le parcours des possibilités
de sélections de p équations parmi n est réalisé par la fonction next_choice().

Lorsque l’ensemble des équations principales est déterminé, les décalages relatifs entre les
lettres de l'extrait de la clé sont répercutés sur les équations secondaires. La solution testée est
ainsi associée a un coefficient caractérisant sa probabilité. Lorsqu’avant méme de calculer les
répercutions des décalages, le produit des coefficients des équations principales est trop faible
pour que la solution puisse étre intéressante, il est alors possible d’interrompre une partie du
parcours des équations, tout nouvel appel récursif engendrant lui-méme un coefficient sur les
équations principales encore plus faible.

b - Filtrage des solutions

La clé recherchée déborde d’une lettre, ce qui signifie que 'algorithme fournit les distances
relatives do1, di2 - .. d(n_1)(n—2), mais également la distance d(,_1)o. La derniére distance est en
théorie redondante avec les autres solutions, mais permet de vérifier que les distances trouvées
bouclent, c’est-a-dire que leur somme est nulle. filter_solutions() effectue le filtrage en
utilisant deux fois la fonction result map(). Le premier passage permet de calculer le plus
faible coefficient des solutions bouclant correctement. Le second passage multiplie les solutions
ne bouclant pas avec ce minimum. Un tri final sur la structure permet de cette maniére de
déclasser les solutions douteuses.
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double
_mapminimum(short *offset, double quality, short width, void *argument)

{
short ij;
long value = O;

for(i=0; i<width; i++)
value += offset[i];
value %= CHAR_RANGE;

if(value==0 && *((double *) argument)>quality)
*((double *) argument) = quality;

return quality;

double
_mapreduce (short *offset, double quality, short width, void *argument)
{

short ij;

long value = 0;

for(i=0; i<width; i++)
value += offset[i];
value %= CHAR_RANGE;

if (value==0)
return quality;
else
return quality*(*((double *) argument));

}
void
_filter_solutions(result_p result)
{
double minimum = 1;
result_map(result, _mapminimum, (void *) &minimum) ;
if (minimum==0)
minimum=1;
result_map(result, _mapreduce, (void *) &minimum);
result_sort(result); /* remet un peu d’ordre dans la structure x/
result_clean(result); /* elimine les solutions a coefficients nuls */
return;
}
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B4 - Cryptanalyse de chiffres monoalphabétiques (shift)

La cryptanalyse d’un texte chiffré en utilisant un chiffre monoalphabétique est réalisé en
utilisant les indices de coincidence mutuels avec les tables de fréquences de langues connues. Le
calcul en lui-méme ne pose pas de probléme, le coefficient retenu pour pouvoir juger du meilleur
décalage ayant été choisi comme étant le produit du coefficient de coincidence mutuel pour les
monogramme et du carré de I’indice pour les bigrammes.

Les informations sur les langues sont des enregistrements binaires dont le chemin d’accés du
repertoire les contenant est transmis a la fonction devant les charger en mémoire. La fonction
shift_install() consulte le contenu du répertoire poury reconnaitre les fichiers de langues. Les
enregistrements binaires permettent de limiter la taille des fichiers, mais pose un probléme de
portabilité des ressources. En effet, le codage d’un double pouvant varier entre des processeurs, il
n’est pas question de réaliser une sauvegarde brutale au format interne des double. Les fonctions
shift_double2binary() et _binary2double() respectivement extern et static permettent
de convertir un tableau de format double en un enregistrement binaire portable, et 1’opération
inverse respectivement. Le format de codage utilisé est celui des flottants en simple précision
suivant la norme IEEE 754[7].

void
_binary2double(unsigned char *binary_table, double *double_table)
{

short ij;

for(i=0; i<CHAR_RANGE*CHAR_RANGE; i++)
{
double value = 0;
unsigned char double_s = binary_table [LANGUAGE_DATA_BYTES#*i]>>7;
unsigned char double_e = (binary_table [LANGUAGE_DATA_BYTES*i]<<1)
| (binary_table [LANGUAGE_DATA_BYTES*i+1]1>>7);
long double_m = (((long) binary_table [LANGUAGE_DATA_BYTES*i+1])&0x7£f)<<16
| ((long) binary_table [LANGUAGE_DATA_BYTES#*i+2])<<8
| ((long) binary_table [LANGUAGE_DATA_BYTES*i+3]);
value = pow(-1, (double) double_s)
*(1+((double) double_m)*pow(2, -23))
*pow(2, (double) (((long) double_e)-127));

if (double_e==0x00)

value = O;
double_table[i] = value;
}
return;

}
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C - Module de décryptage automatique

C1 - Principe de P’algorithme

Les motivations nous ayant poussés & la réalisation du module de décryptage automatique,
avec I'accord de monsieur B. Courcelle, sont de deux ordres. La premiére raison est de pouvoir
effectuer des batteries importantes de tests pour vérifier le bon fonctionnement des logiciels
réalisés. La seconde raison est d’apporter une réponse au probléme initial, & savoir estimer
précisément les possibilités offertes par 1'utilisation conjointe de 1’ensemble des méthodes de
décryptage.

Pour pouvoir répondre au second point, la méthode de décryptage est construite sur une
utilisation simple des outils disponibles, suivant une méthode utilisable par un humain. Le
logiciel commence donc par rechercher la longueur de la clé dans le texte chiffré. Si les longueurs
calculées ne remplissent pas un certain nombre de conditions, quelques variantes simples sont
disponibles. Le logiciel dispose alors de longueurs plus ou moins probables, qu’il peut essayer
pour trouver les décalages entre les lettres de la clé. En calculant un coefficient tenant compte,
a la fois de la probabilité de la longueur de la clé, et du coefficient qualifiant la probabilité pour
que les décalages relatifs soient bien trouvés, le logiciel établit une table des clés possibles 4 un
décalage pres. Les clés de cette table sont ensuite utilisées pour déchiffrer le texte, et le comparer
avec les langues connues. La comparaison permet de connaitre le décalage de la clé, et le logiciel
classe finalement les clés pour donner les choix qui lui semblent les meilleurs.

C2 - Description de I’implantation

La premiére étape consiste a utiliser la méthode de Kasiski pour rechercher les répétitions.
Cette partie est réalisée par _doubloon(). Si les longueurs de clé proposées sont trop peu nom-
breuses, il est probable que la longueur de la clé n’ait pas eu la possibilité d’apparaitre. Dans ce
cas le logiciel teste les diviseurs en utilisant ’indice de coincidence pour éventuellement insérer
de nouvelles possibilité de longueur de clé. Si malgré tout les longueurs de clé ne sont pas en
nombre suffisant, le logiciel essaye systématiquement toutes les longueurs de clé.

L’ensemble des longueurs possibles est ensuite envoyé & _coincide qui modifie les coefficients
en fonction de I'indice de coincidence. Cette modification est réalisée en deux passes de la fonction
result map():

struct maparg
{
char * data;
long length;
};

double
mapfun2(short *offset, double quality, short width, void *argument)
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{
struct maparg *arg = (struct maparg *) argument;
double value = ic_coincide(arg->data, arg->length, offset[0]);
return quality*value*value; /* nouveau coefficient */
}
void
_coincide(char *data, long length, result_p passlen)
{
struct maparg argument;
argument .data = data;
argument.length = length;
/* 1’indice de coincidence a besoin du texte et de la longueur */
result_map(passlen, mapfun2, (void *) &argument);
/* il faut retrier la structure qui a ete bouversee */
result_sort (passlen);
result_clean(passlen);
/* verification que tout s’est bien deroule */
if (result_depth(passlen)==0)
RAISE(fatal_XCEPT, NULL, NULL);
return;
}

Le logiciel utilise alors -minter () pour calculer les décalages relatifs entre les lettres de la clé.
Les décalages seront réutilisés par la suite, donc les tables de décalages possibles pour chaque
longueur de clé sont conservées. La fonction enregistre les résultats qui lui semblent les meilleurs
dans une structure result dont un des champs détermine la longueur de la clé retenue, et un
second les décalages relatifs choisis pour cette longueur.

Pour finir, _offset () effectue une opération similaire mais pour déterminer le décalage de la
clé, et le logiciel récupére les diverses informations pour déterminer la valeur de la clé et la langue
reconnue. Ces informations sont envoyées a I'interface, qui peut étre soit I'interface graphique,
soit la ligne de commande.
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Chapitre 5

Exemples d’utilisation

A - Utilisation depuis un shell Unix

A1 - Installation des logiciels

Les sources des logiciels peuvent étre obtenus sur simple demande en adressant un courrier
électronique & dbv@komicom.remcomp.fr. L’installation des logiciels est réalisée suivant la pro-
cédure :

gunzip vigenere.tgz
tar xvf vigenere.tar
cd vigenere/sources/
./configure

make

cd ..

A2 - Transformation de textes

Les logiciels fonctionnent pour la plupart uniquement avec les lettres de ’alphabet majuscule.
Il convient par conséquent de convertir les fichiers au bon format. Cette transformation s’effectue
aisément avec l'aide des logiciels tr et sed. Une version minimale ne tenant pas compte des
accents est typiquement :

cat fichier.txt | tr a-z A-Z | tr -cd A-Z > nouveau.txt

Un utilitaire a été réalisé pour pouvoir extraire une partie d’un texte. Son utilisation nécessite
deux parameétres que sont la position de départ dans le texte, et la longueur de la sélection.
Les options —-f et —o permettent de choisir respectivement le fichier a lire, et le fichier recevant
I'extrait du texte.
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Usage: xtract [-v] [-h] [-k] [-f FILENAME] [-o FILENAME] BEGIN LENGTH
Extract a part of a file

-f --infile choose the file (default is STDIN)

-0 --output save the result as a file (default is STDOUT)
-k --clean remove the accents from the text

-h --help display this help

-v --version output version information

A3 - Chiffrement de Vigenere

Usage: vigenere [-v] [-h] [-f FILENAME] [-o FILENAME]
[-a MIN MAX] [-|+]PASSWORD

[Delcipher datas with PASSWORD

-f --infile choose the file to cipher (default is STDIN)
-0 --output save the result as a file (default is STDOUT)
-a --alpha select a range of characters (default is A-Z)
-h --help display this help

-v —-version output version information

Fonctionnant sur le méme principe que xtract pour ce qui est de la sélection des fichiers, le seul
argument de vigenere est la clé de chiffrement. Cette clé doit étre dans 'alphabet utilisé, par
défaut celui des majuscules. Si la clé ne contient que des lettres, ou si elle est précédée du signe +,
vigenere opere le chiffrement. Si au contraire la clé est précédée du signe -, vigenere déchiffre
le texte. L’exemple suivant décrit le chiffrement des premieres lignes du Colonnel Chabert de
Balzac en utilisant la clé CHIFFRE.

Voici le contenu du texte original et le texte filtré correspondant :

Vers la fin de 1’année 1612, par une froide matinée de décembre, un
jeune homme dont le vétement était de +trés mince apparence, se
promenait devant la porte d’une maison située rue des Grands-
Augustins, a Paris. Aprés avoir assez longtemps marché dans cette rue
avec 1’irrésolution d’un amant qui n’ose se présenter chez sa
premiére maitresse, quelque facile qu’elle soit, il finit par
franchir le seuil de cette porte, et demanda si maitre Frangois
PORBUS était en son logis. Sur la réponse affirmative que lui fit une
vieille femme occupée a balayer une salle basse, le jeune homme monta
lentement les degrés, et s’arréta de marche en marche, comme quelque
courtisan de fraiche date, inquiet de 1’accueil que le roi va
lui faire.
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bash$ cat fichier.txt

VERS LA FIN DE L’ANNEE 1612, PAR UNE FROIDE MATINEE DE DECEMBRE, UN
JEUNE HOMME DONT LE VETEMENT ETAIT DE TRES MINCE APPARENCE, SE
PROMENAIT DEVANT LA PORTE D’UNE MAISON SITUEE RUE DES GRANDS-
AUGUSTINS, A PARIS. APRES AVOIR ASSEZ LONGTEMPS MARCHE DANS CETTE RUE
AVEC L’IRRESOLUTION D’UN AMANT QUI N’0SE SE PRESENTER CHEZ SA
PREMIERE MAITRESSE, QUELQUE FACILE QU’ELLE SO0IT, IL FINIT PAR
FRANCHIR LE SEUIL DE CETTE PORTE, ET DEMANDA SI MAITRE FRANCOIS
PORBUS ETAIT EN SON LOGIS. SUR LA REPONSE AFFIRMATIVE QUE LUI FIT UNE
VIEILLE FEMME OCCUPE A BALAYER UNE SALLE BASSE, LE JEUNE HOMME MONTA
LENTEMENT LES DEGRES, ET S’ARRETA DE MARCHE EN MARCHE, COMME QUELQUE
COURTISAN DE FRAICHE DATE, INQUIET DE L’ACCUEIL QUE LE ROI VA
LUI FAIRE.

Le texte peut étre chiffré soit directement, soit en utilisant I’entrée standard. De méme le
résultat peut étre enregistré dans un nouveau fichier.

bash$ vigenere -f fichier.txt +CHIFFRE

XLZX QR JKU LJ Q’RRPLM 1612, UFI YPL NWTZHG TIYNEIG KM IJTIOIZJ, ZE
NGBVJ MFQOL LTSK PG CMYJDIPA MYFZX FL BWJJ QKUKJ FGTCYMSHV, WG
WZTRVRCPB IJMEPA TF UFVVL L’ZSV QCPATS JMVBMJ WLI FLA LWRRFZ-
IZLLWVPVX, F GETPA. FUIIU HDTNI EUZME QFRIAMRUJ QCYKMJ UEPZ KJYKI TBM
FAVG N’PZWJJSNBBNTE H’WU IRFEX SBQ S’TJI UL XWJJIPAMW HYIB ZI
UWVQKLZJ RRMVYMXXV, UWLTVZV JCJQQJ HY’GSTJ XFMV, PT KNEMV WIW
KIEPJPNW CI ULCNQ UI ELBYJ GSTAM, JY UIOHVIF JM OHQYWV JTHVHTZW
RVZGZJ IVHQY JE WQU TTLZW. UBZ QF IIRVVXJ RJHPZRFKMXL YZJ CYK MQY ZEI
XPMNQCI HLURJ FGEBXJ F SENHGJW LRG ZIQQV FCZAJ, QV NGBVJ MFQOL UTSKE
NLVYJDIPA TJX UIIYMX, JK W’CYZJYR HG TIWHYI GU UFWTLG, JWRRV UWLTVZV
GQBZYNJEP KM KWRMEOM IFKI, KUYZNVX FL  T’FHTYGPT VZV PG YWN AR
PWP NFNITI.

bash$ cat fichier.txt | vigenere -o nouveau.txt +CHIFFRE

bash$ cat nouveau.txt

XLZX QR JKU LJ Q’RRPLM 1612, UFI YPL NWTZHG TIYNEIG KM IJTIOIZJ, ZE
NGBVJ MFQOL LTSK PG CMYJDIPA MYFZX FL BWJJ QKUKJ FGTCYMSHV, WG
WZTRVRCPB IJMEPA TF UFVVL L’ZSV QCPATS JMVBMJ WLI FLA LWRRFZ-
IZLLWVPVX, F GETPA. FUIIU HDTNI EUZME QFRIAMRUJ QCYKMJ UEPZ KJYKI TBM
FAVG N’PZWJJSNBBNTE H’WU IRFEX SBQ S’°TJI UL XWJJIPAMW HYIB ZI
UWVQKLZJ RRMVYMXXV, UWLTVZV JCJQQJ HY’GSTJ XFMV, PT KNEMV WIW
KIEPJPNW CI ULCNQ UI ELBYJ GSTAM, JY UIOHVIF JM OHQYWV JTHVHTZW
RVZGZJ IVHQY JE WQU TTLZW. UBZ QF IIRVVXJ RJHPZRFKMXL YZJ CYK MQY ZEI
XPMNQCI HLURJ FGEBXJ F SENHGJW LRG ZIQQV FCZAJ, QV NGBVJ MFQOL UTSKE
NLVYJDIPA TJX UIIYMX, JK W’CYZJYR HG TIWHYI GU UFWTLG, JWRRV UWLTVZV
GOBZYNJEP KM KWRMEOM IFKI, KUYZNVX FL T’FHTYGPT VZV PG YWN AR
PWP NFNII.
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bash$ vigenere -f nouveau.txt -CHIFFRE

VERS LA FIN DE L’ANNEE 1612, PAR UNE FROIDE MATINEE DE DECEMBRE, UN
JEUNE HOMME DONT LE VETEMENT ETAIT DE TRES MINCE APPARENCE, SE
PROMENAIT DEVANT LA PORTE D’UNE MAISON SITUEE RUE DES GRANDS-
AUGUSTINS, A PARIS. APRES AVOIR ASSEZ LONGTEMPS MARCHE DANS CETTE RUE
AVEC L’IRRESOLUTION D’UN AMANT QUI N’0OSE SE PRESENTER CHEZ SA
PREMIERE MAITRESSE, QUELQUE FACILE QU’ELLE S0IT, IL FINIT PAR
FRANCHIR LE SEUIL DE CETTE PORTE, ET DEMANDA SI MAITRE FRANCOIS
PORBUS ETAIT EN SON LOGIS. SUR LA REPONSE AFFIRMATIVE QUE LUI FIT UNE
VIEILLE FEMME OCCUPE A BALAYER UNE SALLE BASSE, LE JEUNE HOMME MONTA
LENTEMENT LES DEGRES, ET S’ARRETA DE MARCHE EN MARCHE, COMME QUELQUE
COURTISAN DE FRAICHE DATE, INQUIET DE L’ACCUEIL QUE LE ROI VA
LUI FAIRE.

Les lettres n’appartenant pas a 'alphabet sont ignorées. Le résultat du chiffrement est donc
indépendant de l'ordre avec lequel I’élimination des caractéres qui n’appartiennent pas a 1’al-
phabet est réalisée. Les logiciels présentés par la suite ne travaillent que sur ’alphabet, il est
donc recommandé & partir de maintenant d’utiliser des textes filtrés ...

A4 - Analyse statistique des fréquences

Usage: frequency [-v] [-h] [[-f FILENAME] -1 LANGUAGE]
[[-f FILENAME] [-d LENGTH START] [-s STEP]]

Analyse the content of a file

-f --infile choose the file to analyse (default is STDIN)
-s --step choose the step of the analyse (default is 1)
-d --distance analyse every LENGTH character from START

-1 --language create a language file LANGUAGE

-h --help display this help

-v —-version output version information

Le logiciel frequency réalise une analyse fréquentielle de suites de lettres du texte. La longueur
de la suite de lettres est définie par —s STEP. Il est possible de ne comptabiliser que 1 cas sur n.
Ceci définit un découpage du texte par blocs de n lettres dont une seule est le début d’une suite
de lettres comptabilisée. Il convient donc de pouvoir définir la position (START) de cette lettre
dans le cycle (LENGTH).

ash$ frequency -f nouveau.txt -d 1 0
0.0206540447504302
.0240963855421686
.0206540447504302
-00516351118760757
.0327022375215146
.0464716006884681

.036144578313253

b
A
B
¢
D
E
F
G
H 0.0292598967297762

[oNelNeNeoNeNeNe)

42



EXEMPLES D’UTILISATION A - Utilisation depuis un shell Unix

N<MS<ccHnNmovwo= =0 NG H
[elelelNeNeoNeoEeNeoNoNoNeo Ne e e NeNe Ne)

.0705679862306368
.0791738382099827
.0327022375215146
.0481927710843373
.0481927710843373
.0327022375215146
.0103270223752151
.0395869191049913
.0395869191049913
.0395869191049913
.0189328743545611
.0499139414802065
.0430292598967297
.05685197934595524
.0499139414802065
.027538726333907

.0447504302925989
0.

0516351118760757

bash$ frequency -f nouveau.txt -d 6 0

Mt gdocHnTovoz=zxNHoOmoTNmOoaow
[olelNeNeoNoNoRoNoNoRoRo e Ee e e NeoNeoNeol

0.
.0843373493975903
.036144578313253

.0481927710843373
.156626506024096

.0240963855421686
.0240963855421686
.0602409638554216
.0481927710843373
.0602409638554216
.108433734939759

.0240963855421686
.0240963855421686
.0120481927710843
.0481927710843373
.0602409638554216
.0843373493975903
.0481927710843373
.036144578313253

0120481927710843

La seconde utilisation de frequency consiste & réaliser des tables de fréquences de langages,
tables qui sont utilisées par la suite par les logiciesl offset, decipher et autotest. Ces tables
ne sont qu’un enregistrement binaire d’une analyse pour des bigrammes telle que frequency -s
2. Une table contient 26 x 26 flottants en simple précision, enregistrés sous le format IEEE 754.

A5 - Méthode de Kasiski

Usage: doubloon [-v] [-h] [-f FILENAME] [-s STEP] [-b BUFFER] [-d DEPTH]

Search some cycles in a file

--infile
--step
—-buffer
-—depth
--help
--version

choose the file to analyse (default is STDIN)
choose the step of the search (default is 3)
choose the length of the search (default is 2048)
choose the depth of the search (default is 10)
display this help

output version information
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Les répétitions sont recherchées sur des morceaux de texte de BUFFER lettres. Plus cette taille
est grande, plus il y a de chances de trouver des répétitions, mais au dépend du temps de calcul.
L’option -s permet de choisir la taille des répétitions cherchées. Cette taille doit étre la plus
grande possible, tout en restant raisonnable pour pouvoir trouver des répétitions. les solutions
proposées par le logiciel sont associées & un coefficient compris entre 0 pour mauvais, et 1 pour
bon. Le logiciel ne propose au maximum que les DEPTH meilleures solutions, cependant la somme
des coefficients pour I’ensemble des solutions est 1.

bash$ doubloon -f nouveau.txt -s 5

07 0.625

406 0.25

245 0.125

bash$ doubloon -f nouveau.txt -s 4
01 0.643599

07 0.200692

14 0.0570934

05 0.0432526

35 0.0190311

406 0.0173010
245 0.00865052
42 0.00346021
469 0.00173010
252 0.00173010

A6 - Indice de coincidence

Usage: coincide [-v] [-h] [-f FILENAME] [-c LENGTH]
Coincidence value of a file

-f --infile choose the file to analyse (default is STDIN)
-c —--cycle choose the cycle of the analyse (default is 1)
-h --help display this help

-v --version output version information

Le logiciel coincide permet de calculer I’indice de coincidence d’un texte. Le choix d’un cycle
ordonne le calcul pour des bandes de textes formées de lettres distantes de LENGTH. Des tests
successifs peuvent permettre d’intuiter la longueur de la clé.

bash$ coincide -f nouveau.txt
0.0072753801990888

bash$ coincide -f nouveau.txt -c 2
0.00942512596380064

bash$ coincide -f nouveau.txt -c 3
0.0104761542223917

bash$ coincide -f nouveau.txt -c 4
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0.0129460190463564
bash$ coincide -f nouveau.txt -c
0.0141733092585252
bash$ coincide -f nouveau.txt -c
0.0156115770518785
bash$ coincide -f nouveau.txt -c
0.0520554347670039
bash$ coincide -f nouveau.txt -c

0.0215158679496891

bash$ coincide -f nouveau.txt -c
0.0193472504725509

AT - Décalages relatifs entre les alphabets

Usage: minter [-v] [-h] [-f FILENAME] [-d DEPTH] CYCLE

Search some rules in a file

—-—infile
-—depth

--help
--version

choose the file to analyse (default is STDIN)
choose the depth of the search (default is 10)
display this help

output version information

La longueur de la clé étant connue, minter permet de passer d’un chiffrement polyalphabétique
a un chiffrement monoalphabétique. La suite des chiffres correspond aux décalages entre les
lettres de la clé utilisée. La clé est donc ainsi connue, & un décalage de ’alphabet prés. Ici, la
clé indiquée est AFGDDPC, correspondant bien & un décalage de la clé CHIFFRE. Les coefficients
compris entre 0 pour mauvais et 1 pour bon caractérisent les résultats.

bash$ minter -f nouveau

05
05
05
18
09
05
22
05
05
05

01
01
14
01
01
01
01
01
14
01

23
23
10
23
23
23
23
23
23
23

00
00
00
00
00
00
00
00
00
22

12
12
12
12
12
12
12
12
12
12

13
17
13
13
13
13
13
13
13
13

24
20
24
24
24
02
24
11
24
24

O O OO OO OO O -

txt 7

.260087

.149333

.0422718
.0416481
.0387774
.0382997
.0379191
.0161746
.014092
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A8 - Décryptage du chiffrement de Caesar

Usage: offset [-v] [-h] [-f

Search the offset of a file

-f --infile
-d --depth
-p ——path
-h --help

choose the
choose the
choose the

FILENAME] [-d DEPTH] [-p PATH]

file to analyse (default is STDIN)
depth of the search (default is 10)
path for the language files (default is .)

display this help

-v --version

output version information

Le logiciel offset recherche, & partir de fichiers construits en utilisant I’'option -1 de frequency,
le décalage utilisé pour chiffrer le texte. Le chemin des langages doit étre indiqué si ceux-ci ne
sont pas dans le répertoire courant. En déchiffrant avec la clé AFGDDPC proposée par minter, le
texte obtenu est devenu un texte chiffré par la clé C. L’exemple suivant suppose que les langues
sont situées dans le répertoire ./langages. La premiere colonne indique le décalage, la seconde
la langue reconnue. Les coefficients, tres faibles, permettent de comparer les solutions entre elles.
La solution la meilleure est pour un décalage de deux lettres en se basant sur un texte écrit en
anglais, ce qui correspond bien & la réalité.

bash$ cat nouveau.txt | vigenere -AFGDDPC | offset -p langages/

00
01
02

02
02
02
15
15
13
15
24
13
24

A9 - Décryptage automatique

langages/anglais
langages/francais
langages/allemand
01 3.05161e-11
02 6.37216e-12
00 2.75622e-12
02 1.88775e-13
01 8.84552e-14
00 7.51460e-14
00 6.79718e-14
02 4.20908e-14
02 3.51863e-14
00 3.01762e-14

Usage: decipher [-v] [-h] [-f FILENAME] [-d DEPTH] [-r RATIO] [-p PATH]

Search the password of a cipher file

-f —--infile
-d --depth
-r --ratio

choose the file to analyse (default is STDIN)
choose the depth of the search (default is 1)
choose the limit of the possible length of the key
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-p —-path choose the path for the language files (default is .)
-h --help display this help
-v --version output version information

Le logiciel decipher utilise directement les méthodes décrites dans les paragraphes précédents
en procédant & ses propres choix. La seule paramétrisation possible est dans la liberté laissée au
logiciel de pouvoir intuiter des longueurs de clé. Pour une valeur donnée de RATIO, la longueur
de la clé sera au maximum la longueur du texte divisée par RATIO0. En général, le logiciel utilise
la méthode de Kasiski sur les doublons pour calculer la longueur de la clé et vérifie les résultats
avec la méthode de Friedman utilisant les indices de coincidence. Les diviseurs de la meilleure
longueur sont par ailleurs controlés avec le test de Friedman pour étre éventuellement ajoutés a
la liste des longueurs possibles. Cependant, si decipher ne parvient pas a trouver suffisamment
de doublons dans le texte pour en déduire la longueur de la clé, le test de Friedman est utilisé
seul.

bash$ decipher -f nouveau.txt -p langages/
CHIFFRE (francais)

A10 - Logiciel de tests automatiques

Usage: autotest [-v] [-h] [-f FILENAME] [-r RATIO] [-p PATH]
[-d DEPTH] [-n NUMBER] FIRST LAST

Repeat NUMBER tests of DEPTH parts for key’s size from FIRST to LAST

—-f —-infile choose the reference file (default is STDIN)

-d --depth choose the depth of the search (default is 10)

-n --number choose the number of tests to compute (default is 1)
-r --ratio choose the limit of the possible length of the key
-p --path choose the path for the language files (default is .)
-h --help display this help

-v —-version output version information

A partir d’un texte non chiffré, autotest effectue des tests pour des clés de longueurs com-
prises entre FIRST et LAST. Chaque test est effectué sur DEPTH extraits du texte, et le test est
répété pour NUMBER clés de chiffrement. L’option -r agit de la méme maniére que pour le logiciel
decipher. Le coefficient indiqué correspond a la probablité pour qu’une lettre de la clé trouvée
par le logiciel soit correcte. Le logiciel réduit progressivement la taille des informations pour une
clé fixée, et La boucle de test termine lorsque les lettres ont plus de chances d’étre fausses que
justes.
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B - Utilisation de 'interface HT'ML

B1 - Installation de l’interface

L’expérimentation sous l'interface HTML nécessite 1'utilisation d’un navigateur pour pages HTML
permettant I'utilisation de formulaires. L’interface a pu étre testée sous Netscape de la version
1.1 & la version 3.01 sans probléme. Le logiciel peut étre expérimenté soit en installant le fichier
experiment.cgi en local, soit en consultant jusque septembre 1997 I’'URL:

http://www.emi.u-bordeaux.fr/ morreeuw/universite/TER/experiment .html

Lors de la compilation des programmes sources, ’exécutable experiment.cgi est enregis-
tré dans le répertoire html. [’installation de I'interface en local nécessite la copie du contenu
du répertoire html de I'archive dans le répertoire devant contenir 'interface. Pour ajouter de
nouveaux fichiers de références sur les langues, il suffit de les placer dans le méme répertoire.

B2 - Présentation de ’'interface

L’interface se présente sous la forme de deux fenétres de chacune deux zones. Les zones
correspondent & la clé de chiffrement et aux données & traiter. Les deux fenétres ont un réle
strictement identique. Un menu de sélection permet de choisir I'opération a effectuer et les
fenétres concernées. Toute validation entraine un formatage des informations dans les fenétres
avec la mise 3 jour des tailles affichées des données.

N Netscape: TER Decipher GUI JH[=] E3
File Edit View Go Bookmarks Options Directory Window Help

Location: IIhttp'//WWW emi u-hordeaus. £r/omorcesun universite /TER /experinent. htnl

What's New?| What's Cuul'." Desunauuns' Net Sean:h' People Suﬂ.ware'

= |

' ‘ Expérimentation du décryptage

BORDEAUX 1

INIVERSITE

25 aril 1997

IpASSWORD Fenétre 1 ! Fenétre 2

longuesur & longusur 0

=

# COMMENT EXPERIMENTER

===
L1

L’ interface d’ezpérimentation
sous WWW dispose de deux
&crans indépendants pouvant

servir de source de données, | 7]
=l 1 Il 1
longueur 0 longueur 0
Formater ﬂ de 1 o vers 24 Annuler|| Exécuter B
Chiffrer
Déchiffrer ]
=] ]
ol Décrypter | " =1

Interface d’expérimentation HTML
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— Formater: filtre les lettres des fenétres

— Chiffrer : chiffre le texte A avec la clé A dans la fenétre B et efface la clé B

Déchiffer: déchiffre le texte A avec la clé A dans la fenétre B et efface la clé B

Décrypter: recherche dans la fenétre B la clé utilisée pour chiffrer le texte A

B3 - Exemple d’expérimentation

[PASSWORD Fenétre 1 Pour commencer, le logiciel doit disposer de données
longueur 8 sur lesquelles travailler. 11 suffit pour cela de déposer
avec un simple copier/coller le texte. Le texte déja pré-

(COMMENTEXPER IMENTERLINTERFACED 4 sent dans la fenétre peut trés bien convenir. L’étape
BREEE nEr LR L NOLS LS S iDL FO5 8 J suivante consiste & formater le contenu des fenétres en
EDEUXECRANS INDEPENDANTS POUVANT . i N i
SERVIRDESOURCEDEDONNEESOUDEZON cliquant sur Exécuter. Seuls les caractéres alphabé-
EDAFFICHAGEDESRESULTATSDOPERAT tiques sont conservés, et convertis en majuscules. Les
IONSPARLASTITEXETYREPEESENTENT tuati des lett . 1 t éeal t
UNNUMEROQUEL CONQUEDECEANES TCON accen u.a ions des lettres minuscules sont éga (?men
5 IDERECOMMEECRANLAZONEDUMOTDEP | converties. Le résultat obtenu est affiché dans I'image
= i= ci-contre...

longueur 691

Fenétre 2

longueur 0

Il est maintenant possible de chiffrer le texte. Pour

cela, il suffit de cliquer sur Exécuter apres avoir sélec-  |popRaRRHMPWIEAVOTEJDEBKHGFSUAR
tionné I'option Chiffrer. La clé PASSWORD sert alors |YAEETAISEWPTAGIGFIHWOOZWISDEWY

. - . ZARVHMEUJWEJLCDWHABUDCTKHE IMDCT
pour chiffrer le contenu du texte en utilisant le chiffre- |0 TZUSERGOFTHS EVG T BVHHOMVANFQ
ment de Vigenére. La zone de la clé est vidée lors de | TDSEBWTKPGWYAG IHHUDLWHIGDEWIWH

tration. Le tex n ffiché ci-contre... |EZRCSHSNZRVIILWISKBGEHJAGVQIEFL
cette opératio e texte obtenu est affiché ci-contre OEEXBEJGMIVOROF IOSUHRRSFAGKEDH
EAZS IHROEEAS TUPNDSVCEHSUERPRYE

[ T— P

i
- =
longueur 691
[PASSWORD Fenétre 2
longusur & Le décryptage peut a présent étre expérimenté. Pour

cela, il faut sélectionner fonction Décrypter de 2 vers
2 et Exécuter, la clé de chiffrement PASSWORD appa-
rait dans la fenétre 2. L’opération peut étre répétée

_?ROEEABKHMPWJ EAVQIEJDEBEHGFEUAR
VAEEJATSEWPTAGIGFHHWOOEWISDS WY
ARVHEMEUDJWBILCDWHABUDCTEHE IMDCT

[—

KWN 1S ERGOF THS EVG J BYHHOMYVANFQ en réduisant progressivement la taille du texte chif-
TDEXEWTK PGWVAG ITHHUDLWHIGDEW.IWH fré pour rechercher la taille limite. La limite pour cet
ZRCSHENEZRVI ILWTSEBGEHIARVOIEFL s . , .
OBEXBEJGMIVOROFIQSUHRRSFAGKFDN exemple est de 205 caractere?, ce qui représente environ
KAZS THROEEASTUPNDSVCEHSUEGFRVS | 25 lettres par lettre de la clé.

~l P

longueur 691
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C - Utilisation de l'interface Xwindow

Le sujet de mémoire ne contient aucune demande d’interface graphique. Cependant, un por-
tage rapide en Xwindow du module de décryptage automatique a été réalisée, pour démontrer
la réutilisabilité des programmes sources. Du fait de I’existence de I'interface HTML réalisée préa-
lablement, cette nouvelle interface n’a pas été poussée au-deld de la simple ébauche. Comme
toutefois cette ébauche a le mérite de fonctionner, cette section présente son utilisation ...

C1 - Installation de ’interface

L’interface Xwindow est créée en méme temps que les autres exécutables lors de la compilation
des programmes sources.

C2 - Utilisation de ’interface

le principe d’utilisation a été calqué sur celui de I'interface HTML. Seules quelques options ont
été ajoutées telles que la possibilité d’ouvrir un fichier dans une fenétre, ou celle d’enregistrer le
résultat du chiffrage des données.

Xvig (O] x|
Ouit  File Edit Options | |
Encipher M From window AL 1/BIN]
Encipher Decipher Search
leciEhey W To window AL 1/BLX]
Search
PASSHORD = I PASSWORD
el 12 el 12
LOMHEMTEXPERIMENTERL INTERFACEDEXRER IHENT A FOEEABKHMPUIEAYOTE JDEERHGFSURRYAEE TATSEN Al
ATIONSOUSKWWDISPOSETEDEUXECRANS TMDEPENDA PTAGJGFXHWOOZWISDSWYARYEHELLTWE JL CDWHABLUD
NTSPOUYANTSERYIRDESOURCEDELONNEESOUDEZON CTRHKIHICTRWN ZUSERGOF THSEYGIBYHHOMYANFD
EDAFF [CHAGEDESRESUL TATSDOPERAT I0MSPARLAS TDSKBMTKPGKYAGIHHUDLKHIGDPLIWHZRCSHSHZRY
UITEXETYREPRESENTENTUMNUMEROQUELCOMOUEDE JILWTSKBGEHTAGYOIEFLOBEXEE JGHIYOROF IOSUH
CRAMESTCOMS [ DERECOMMEECRANLAZOMEDUMOTIER RRSFAGKFIMKAZS THROEEASTUPNDSYCEHSUEGPRYS
ASSEETLAZOMEDESIONNEESSELOMLESOPERATIONS PSKWAHCTIOOFWZS JGOMFUAG JHACF DAGF STRSLECEY
UNEOUDEUXDESZOMESPEUTETREMODIF IEEFORMATT JNWGORYAMDMKYCEHHPUMPSRUTHGYETZHTFGI T0KN
ERFILTRELESCARACTERESIESIELKECRANSTRANFD TRYAHHIHAEKUWFRF TEJTHORYYSEMPAQNTDCSLIWBLR
RHATIONIESHIMUSCULESEMHAJUSCULESETFILTRA GHSLECEGTSEATTJF JLUKABDDYLKUZYY TTHAHHID
GEDESCARACTERESMOMMAJUSCULESCHIFFRERDEXY VEVWOORUPCLWNS JODMESF IIF JLWKYYZ TURM TZS0Y
ERS'CHIFFREDANSYLESDOMNEESTELECRANALEHOT TREQYYZ IURMYWBIBAERVKEEHTSYWHS TUPNPDAGFN
DEPASSEUTILISEESTCELUITELECRANDORIGINEXE SEHSOGYATIDAOSYY ICHIOWUHAELTWBLRGI YAJSOH
TLEMOTIEPASSEDELECRAMDESTIMAT IOMYESTEFFA [LWEKHUHEAKKARYOTCIS JRYY T IFSPUFOMERLATID
CEDECHIFFRERIEXYERSYOPERAT IONINYERSEDECR REVWYYZ IURMIZSODY TRKOKIVUPTAGIMEY TREMZSTU
YPTERDEXVERSYRECHERCHELEMDTDEPASSEUTILIS HPLWNRYAKE TKUFYFWE JUDSCHEOLYATRYHEHLEZZY
EPOURLESDOMNEESHETLAFF [CHEDANSLAZOMEYCOR TPGHMEYYSOFFASJATTOSETZFHEYSIGCDO0FUUOFU
RESPONDANTE GERHKBUICTHEXPER
v v
= 1= = 1=

Interface d’expérimentation Xwindow
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ANALYSE DES RESULTATS

Chapitre 6

Analyse des résultats

A - Analyses fréquentielles des langues

Le logiciel frequency permet de réaliser I’analyse fréquentielle de langues. Les textes utili-
sés pour les calculs ont été triés selon leur date de publication dans le cas du Frangais pour
permettre de réaliser une comparaison. La taille minimale des fichiers est de 200.000 lettres,
fichiers composés de textes tels que ceux de Rousseau, Voltaire, Balzac, Zola ou encore Rostand.
Si les fréquences correspondent dans ’ensemble, il est toutefois possible de remarquer certaines
évolutions comme ’augmentation de la quantité de B ou de C, ou bien le recul du M. La tendance
a la simplification des langues d’une part, et I'assimilation de lexémes en provenance d’autres
langues d’autre part, expliquent certainement ces variations. De la méme maniere, une étude
des bigrammes et trigrammes peut étre réalisée, avec par exemple pour I’anglais, I’allemand et
le frangais les trigrammes les plus fréquents :

the (1.3%) and/you (0.7%) her/hat (0.5%)
ich (1.6%) ein/sch (0.9%) cht/und (0.7%)
ent (0.8%) ait/les (0.7%) que (0.6%)

EegE |

mA BE OC @D ME mF BG @mH Al @J OK @l =k mh
EO mF 20 BR @S OT 82U @8y avw ax gy B2

Fréquences de ’allemand
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BA BE OC @D mE @BF BG EH Bl @J OK DL #M BN
EO mF B0 @R @3 ol @BdJ @By Wy E BEY z

Iéme

Fréquences du francais XVI

mA BE OC B0 mE BF B8G @EH ml @mJ oK @l =M mN
BECD BF B0 BR B3 OT @l @av L = z

Iéme

Fréquences du frangais XV II1

BA BE ODC @l BE BF BC @H Bl @J OK DL =M BN
BEC BFPF BQ BR s ol ad ay avyw@x By B75

Fréquences du francais X IXeme

mA BE OC @b BE BF BEC @H ml @J OK DL B B N
BEC mF BQ @BR @s ol ad av W B By

Fréquences du francais X X°me
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0.2

01 T

0,05 +

o -

mA EE OC OD mE OF G OH ml @J OK @@L @k mi
BmD EF @0 OR OS OT OoU ov Ovw Ox mY @I

Fréquences de ’espagnol
02

0.1 +
a J (1

mA EE OC OD mE OF G OH ml @J OK @@L @k mi
BmD EF @0 OR OS OT OoU ov Ovw Ox mY @I

Fréquences de litalien

02

o1 1

005 1

o -

mA BB OC oD mE OF Bm&G OoH =l mJ Ok @mL mh mh
mEC EmFP B0 OR OsS ol ol ov ow Ox my @l

Fréquences de l’esperanto

0.2

01 T
1 H—H_i—\
O .

mA BB OC oD mE ODF BmG OoH =l mJ Ok @mL mhk mh
mEC mFP @0 OR OS OT ouU ov ow Ox my @2

Fréquences du suédois
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0.2

015 +
01 T
I

mA EE OC OD mE OF G OH ml @J OK @@L @k mi
BmD EF @0 OR OS OT OoU ov Ovw Ox mY @I

Fréquences du norvégien

XVIiieme | XVIIIeme | XI1Xeme | X Xeme
0792135 0745973 | .0849029 | .0819487
.0057010 | .0090169 | .0109760 | .0108432
0276027 | .0301231 | .0312133 | .0381965
0385741 .0381959 | .0385167 | .0313010
1612776 1555366 | .1527927 | .1504268
.0100338 .0113605 | .0112783 | .0094641
.0071453 .0095060 | .0096320 | .0121178
0081150 | .0077054 | .0095507 | .0133269
0781472 0741741 | .0761314 | .0677655
.0074529 .0074539 | .0045653 | .0076733
.0000058 .0000658 | .0000370 | .0000026
.0592336 .0540380 | .0642798 | .0498960
.0342265 .0329179 | .0301253 | .0292226
0667949 0747749 | .0697493 | .0767461
.0554398 .0543854 | .0537380 | .0624648
.0289415 .0296600 | .0270722 | .0235623
.0174955 .0156245 | .0113411 | .0108955
0680781 0670715 | .0675803 | .0749029
.0762986 0877245 | .0825228 | .0782493
0683945 .0740323 | .0739118 | .0665891
0705067 | .0680915 | .0642905 | .0670793
.0221858 .0158381 | .0169838 | .0185427
.0000117 | .0000279 | .0000620 | .0000457
.0034305 .0044575 | .0042181 | .0075033
.0030379 .0025811 | .0029604 | .0075491
.0026542 .0010380 | .0015671 | .0036601
Comparaison entre les tables du francais

N<KHXS<dHnBIOTIOZE-N R —~DQOHOUQW»

D’un point de vue pratique, ce n’est pas tant le classement exact des lettres qui importe, mais
Pexistence de groupes dans I’alphabet. Dans un méme groupe de fréquences, 'ordre des lettres
peut évoluer pour une langue, tandis que la structure générale en groupe n’est pas modifiée. Les
listes de la page suivante décrivent les groupes de fréquences pour I’anglais!, I’allemand? et le
francais.

1. Laurence Dwight Smith, 1943.
2. André Lange et E.-A. Soudart, 1935.
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{e}{t}{aoin}{srh}{1d}{cumf}{pgwyb}{vk}{xjqz}
{e}{n}{irsat}{dhu}{lg}{ocm}{bfwkz}{pvi{jyxq}
{e}{a}{snr}{iuto}{lcdm}{pv}{hgabf}{jyxz}{wk}

B - Limites de validité des méthodes

B1 - Indice de coincidence

Comme la plupart des outils construits sur une analyse statistique des lettres, 1'indice de
coincidence est limité par la taille des informations. Typiquement, la limite peut étre considérée
entre 20 et 30 caractéres, mais cette valeur est donnée & titre indicatif, puisque dépendant
pleinement du texte considéré dans le cas de suites de lettres aussi courtes. En pratique, I'indice
de coincidence permet d’intuiter la longueur de la clé, comme il a été montré précédemment,
méme dans des cas extrémes. En revanche, la réduction de la quantité d’information a tendance
a augmenter la valeur de I'indice, permettant difficilement de conclure avec certitude. L’exemple
suivant correspond aux indices sur un texte anglais de 100 lettres, chiffré avec une clé de longueur
4. Tandis que l'indice augmente pour la longueur 4, il devient difficile d’étre assuré du résultat
en raison que I'augmentation au-dela de 5. La limite pour cet exemple peut étre estimée entre
100/4 = 25 et 100/5 = 20.

.0217384615384615
.0339384615384615
.0424799938798051
.0695384615384615
.0615384615384616
.0741213623458433

U W=
o O O O O O

B2 - Indice de coincidence mutuel

L’indice de coincidence mutuel est probablement la méthode statistique la plus sensible & la
taille des informations. Construit sur I’analyse statistique des fréquences, son utilisation devient
hazardeuse lorsque les lettres ne sont plus assez nombreuses pour permettre une analyse sta-
tistique précise. Les fréquences d’apparition étant multipliées entre elles, le probléme se pose
d’autant plus. L’utilisation du logiciel offset permet d’apporter une estimation de la limite.
En effet, ce dernier logiciel est construit sur 'utilisation des indices de coincidence mutuels pour
rechercher le décalage d’un texte chiffré & 1’aide d’un chiffrement monoalphabétique. La limite
peut étre évaluée aux environs de 30 lettres en analysant les monogrammes, mais est réduite par
Putilisation conjointe des fréquences des bigrammes.
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B3 - Méthode de Kasiski

La méthode de Kasiski repose sur la présence de répétitions dans le texte chiffré. Il est par
conséquent impossible de pouvoir conclure sur un texte chiffré si la longueur du texte n’est
pas suffisante. Contrairement aux autres méthodes, la méthode de Kasiski est dépendante de la
langue utilisée. En effet, I’analyse fréquentielle des trigrammes montre une importante présence
de the dans un texte anglais, avec environ 3.5 pourcent. Cela signifie qu’il suffit en moyenne de
100/1.3 = 76 lettres pour espérer trouver une répétition. Comparativement, pour du frangais,
la longueur nécesaire est en moyenne de 100/0.8 = 125 lettres, et de 100/1.6 = 62 lettres pour
I'allemand. En pratique, il suffit de quelques répétitions pour pouvoir conclure, et méme pour
un texte francais chiffré avec une clé de longueur n et de longueur de I'ordre de 40n il est permis
d’espérer trouver des répétitions. L’exemple suivant est réalisé avec un texte francgais de longueur
140, et chiffré avec une clé de longueur 4.

xtract -f texte.francais 1 140 | vigenere +BEOS | doubloon -s 3

04 0.735849

108 0.226415
52 0.0188679
32 0.0188679

B4 - Décryptage automatique

Les tests de décryptage ont été réalisés par autotest a partir d’un texte francais. Les résultats
obtenus sont pour 50 clés choisies aléatoirement, et servant & chiffrer 50 extraits du texte francais
a chaque étape. autotest réduit progressivement la taille des extraits pour en déduire la limite
des possibilités de décryptage, étant données les tables des fréquences de 11 langues. Les résultats
ne sont pas a I’abri d’aléas pouvant déformer certaines valeurs calculées, mais le manque de
temps n’a pu permettre d’effectuer des tests sur un nombre plus grand d’extraits®. Néanmoins,
la courbe ci-apres indiquant la probabilité pour une lettre de la clé d’étre juste, en fonction du
rapport |texte|/|clé|, pour plusieurs longueurs de clé est instructive.

3. En moyenne 10 étapes sont effectuées pour encadrer la limite, entrainant, pour un temps de calcul de 1
seconde et demie sur un powerPC 603e de chaque décryptage, une durée totale pour une taille de clé donnée de
plus de 10 heures ...
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1
oa —+
g+ —1
—_—
7y -+ 3
4
I:IE T 8
0.5 : f : f i f f f f f : f
[an] (V] k- [am] [ [np] (V)] - _ [ap] [ — L [}
-— -— -— -— (] (] (] (] [an] m [an] = =t (Y}

Probabilités des succés en fonction du rapport |texte|/|clé|

Dans la mesure o1 il est possible de reconstituer le sens d’un texte malgré quelques erreurs,
il a été considéré qu’une probabilité de 0.80 était suffisante pour permettre de décrypter avec
certitude un texte. En effet, cela signifie que pour cinqg lettres de la clé en moyenne une seule est
fausse. Ce pourcentage est trés acceptable, puisqu’il suffit trés aisément de reconstituer quelques
mots pour pouvoir corriger la clé trouvée.

Globalement, les courbes permettent d’apporter plusieurs indications sur la validité de 1'uti-
lisation conjointe des méthodes de décryptage. Tout d’abord, le rapport entre la longueur du
texte et la taille de la clé doit étre supérieur & une limite comprise entre 23 et 30. Cette limite
n’est nullement aberrante dans la mesure ou il est difficile de pouvoir réaliser une analyse sta-
tistique des lettres sur moins d’une vingtaine de lettres. Ensuite, la limite diminue lorsque la
taille de la clé augmente. Ce résultat tient au fait que le texte est transformé en chiffrement
monoalphabétique avant d’étre comparé avec les tables fréquentielles des langues, le décryptage
par cryptanalyse des fréquences des lettres est par conséquent réalisé avec plus d’informations.

En conclusion, I’analyse des courbes tend & montrer 'importance de la méthode de Kerckhoff
pour réduire le chiffrement & un chiffrement monoalphabétique. L’implantation de 1’algorithme
est donc un point crucial dans la cryptanalyse du chiffrement de Vigenére, ce qui peut étre
rassurant. En effet, comme le montre I'analyse de la complexité en page 55, ’algorithme de
recherche des distances relatives aurait été exponentiel si une méthode de limitation n’avait
pas été implantée. Cette partie de I'algorithme qui représente une grande partie du temps de
calcul total est par conséquent le coeur de la méthode de décryptage du chiffrement de Vigeneére,
justifiant ainsi I'importance de son cott.
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C - Extensions possibles des sources

C1 - Structure de tri (set)

La structure de tri est implantée sur les skiplist étudiées en licence 1996-1997. Cette struc-
ture procure des avantages, tels que le parcours séquentiel des éléments. Le module utilisé posséde
cependant un certain nombre de faiblesse, dont la plus flagrante est la gestion de la mémoire. 11
serait intéressant de pouvoir limiter les allocations répétées. En effet, les longueurs des suites de
lettres insérées dans la structure de tri sont constantes. Il pourrait étre envisagé d’enregistrer
par conséquent un pointeur vers la position dans le texte plutot que de dupliquer. La fonction
de comparaison devant connaitre la longueur des suites & comparer, il pourrait étre utilisé un
systéme de pseudo-adresses codant la position relative par rapport & I’adresse du texte et la
longueur de la suite. Ce codage serait effectué par un module recevant les adresses et gérant
plusieurs adresses réelles de base.

C2 - Minimisation de I’erreur d’un systéme

Le parcours des équations dans ’algorithme implantant la méthode de Kerckhoff est réalisé par
une fonction hautement récursive. Il serait bon de pouvoir étudier la possibilité de dérécursifier
ce parcours pour réduire les empilements de contextes. Une des possibilités serait par exemple
de réserver une zone de mémoire et de se déplacer dans cette zone pour simuler ’empilement de
contexte. Une solution plus propre serait bien siir de pouvoir effectuer un numérotage explicite
du parcours, mais un tel numérotage n’a pu étre trouvé malheureusement ...

C3 - Tables fréquentielles des langues

Les fichiers des analyses fréquentielles des langues sont des enregistrements binaires dont
la qualité dépend de la taille du texte utilisé pour les calculer. Il serait certainement possible
d’enregistrer un champ indiquant la taille de ces fichiers pour permettre au logiciel de décryptage
de pouvoir tenir compte de la fiabilité de ces tables de fréquences.
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D - Complexité des algorithmes

Les complexités de cette section sont écrites formellement. Elles permettent d’estimer les fac-
teurs jouant sur les temps d’exécution de chacun des algorithmes et d’avoir une idée sur ceux
qui sont critiques. La complexité d’une fonction est nommée par le nom de la fonction, et les
diverses dépendances principales sont indiquées pour justifier les expressions. Les expressions
encadrées sont les complexités des fonctions principales. Par exemple pour la fonction de chif-
frement, I’expression indique que la complexité du chiffrement est une fonction linéaire de la
longueur du texte.

D1 - Chiffrement de Vigeneére

Notation [tezte| est la longueur du texte chiffré. cipher_compute = |texte]

D2 - Méthode de Kerckhoff

Notations N est la longueur de clé maximale, au-dela de laquelle la recherche est découpée en
plusieurs recherches, dont les résultats sont ensuite réunis par jointures. |clé| est la longueur de la
clé, |texte| celle du texte, K le nombre de lettres de Ialphabet, depth le nombre de propositions
demandé, et largeur la longueur d’un morceau de la clé. kh_compute =~ _analyse

|clé]

kh_compute < |clé|logs|clé| * depth (depth + N) + N |texte| 4 depth |texte| N.KY

_analyse() _analyse = |clé|logs (|clé]) * result_join - - -
= -+%* (K + _frequency_fill + _equation_order + result_create + _fz'nd_solutionS(la,ﬂgeWsN))
) * depth (depth + N) + % * (|texte| + depth « N>K™)

donc _analyse < |clé|logs (|clé

frequency_fill() _frequency_fill = |clé|*ic_compute(largem:l)+J%é|3*K*z’c_mutual(lmgem:l)

512 772
d’our _frequency_fill = |texte| + %

. 2
_equation_order() _equation_order = w * (K + K *logs (K))

_find _solutions() _find_solution < K'99¢U" x test_solution
d’otr _find_solution < depth * largeur? K'argeur

_test_solution() _test_solution = _choice_project + _choice_spread + _choice_quality - - -
.-+ + _choice_mazimum donc _test_solution = largeur?depth
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_choice_project() _choice_project = largeur

—choice_spread() _choice_spread = 7“7"926“7"2
_choice_quality() _choice_quality = larg2ew2

. . 2
_choice_maximum() _choice_mazimum = l‘”ﬂg%

filter_solutions() _filter_solution = result-map + result_sort + result_clean
donc _filter_solution ~ depth?

D3 - Méthode de Kasiski

Notations buf fer est la taille du découpage du texte pour la recherche des répétitions, |texte|

la longueur du texte co‘mpl?t, entry le nombre moyen d’insertion dans la structure de tri.
texte

search_key_length < buffer (buffer x logy (buf fer) + —CcOMPULe(|teste|=buf fer) T _allpgcd) .-
-+ + depth x buf fer + buf fer x logs (buf fer)

‘ search_key_length < |texte|buf fer.logs (buf fer)+ buf fer x depth ‘

_compute() _compute = |texte|logs (buf fer)
_allpged() _allpged = Mlogg (buf fer)
_order() _order = entry (logs (entry) + depth)

D4 - Indices de coincidence

Notations K est le nombre de lettres de I'alphabet, largeur le nombre de lettres pour une
suite de lettre, cycle la longueur supposée de la clé, soit encore le nombre d’alphabets a consi-
dérer. ic_coincide = ic_frequencyargeur—1) ***

oo+ (cycle — 1) % (ic_compute(largeurzl) + ic_value(la,gewzl))

texte
ic_coincide = cycle (K + !>
cycle

60



ANALYSE DES RESULTATS D - Complexité des algorithmes

) texte

ic_frequency = K'ergeur g largeur
ycle

: ; _ rlargeur [texte]

ic_.compute() ic_compute = K'*9€UT 4 e * largeur

ic_value() icwvalue = K'orgeur

ic.mutual() icomutual = K'%9°" x index_shift

ic.mutual = K99 (logg (largeur) + 1)

_index_shift() _indezx_shift =logk (index)+ 1

D5 - Cryptanalyse du chiffrement de Caesar

Notations K est le nombre de lettres de I'alphabet, langage le nombre de fichiers de référence
sur les langues et |tezte| la longueur du texte.

shift_search = ic_.compute(grgeur—1) + iC-cCOMPULE(1argeur—2) * " -

---+ langage * K (ic_mutual(largemzl) + icomutual jorgeur=2) + depth)

shift_search ~ langage.K> + |texte]

shift_install() shift_install = K * langage

shift_remove() shift_remove = langage
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D6 - Structure de résultat

Notations depth est le nombre de résultat exigé, width le nombre de champs de la structure
result.

result_create() result_create = depth
result_insert() result_insert = depth x width
result_normalize() result_normalize = depth
result_sort() result_sort = M

result_join() result_join = depth? + depth * width

D7 - Structure de tri dynamique

Notation entry est le nombre moyen d’éléments insérés dans la structure.

set_insert()/set_select() set_insert = set_select =~ logs (entry)

set_normalize() set_normalize = entry * logs (entry)
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Annexe A

A.1 - Installation des logiciels mode texte
A.1.1 - Compilation complete

L’ensemble des programmes sources peut étre obtenu en s’adressant par courrier électronique
aupres de dbv@komicom.remcomp.fr, ou jusqu’en septembre 1997 4 I'URL:

http://www.emi.u-bordeaux.fr/ “morreeuw/universite/TER/vigenere.tgz

L’installation complete du logiciel est réalisée par I'exécution du script configure, recherchant
les librairies nécessaires & la compilation et les chemins d’acces des exécutables. La suite d’actions
sur un interpréteur de commandes est donc:

gunzip vigenere.tgz
tar xvf vigenere.tar
cd vigenere/sources/
./configure

make

make clean

cd ..

Les exécutables sont créés dans le répertoire vigenere/, a ’exception de I'interface HTML qui
est compilée dans le répertoire vigenere/html/.
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A.1.2 - Compilation réduite

Dans le cas ou les fonctionnalités Xwindow ne sont pas implantées, il est possible de ne
compiler que les versions des logiciels pour la ligne de commande. Cette installation est réalisée
de la maniére suivante :

gunzip vigenere.tgz
tar xvf vigenere.tar
cd vigenere/sources/
make -f Makefile.shell
cd ..

A.2 - Utilisation des logiciels mode texte

A.2.1 - xtract

Le logiciel xtract permet de découper un extrait de texte en utilisant deux arguments entiers
représentant le début de la sélection et la longueur. L’option -k transforme les caractéres accen-
tue$ en caractéres non accentués, en respectant les différences entre majuscules et minuscules.

Usage: xtract [-v] [-h] [-k] [-f FILENAME] [-o FILENAME] BEGIN LENGTH
Extract a part of a file

-f —-infile choose the file (default is STDIN)

-0 --output save the result as a file (default is STDOUT)
-k --clean remove the accents from the text

-h —-help display this help

-v —-version output version information

A.2.2 - vigenere

Le signe devant la clé de chiffrement permet de choisir entre le chiffrement et le déchiffrement.
I’absence de signe est équivalente & la présence du signe +. Par défaut le chiffrement est réalisé
sur I'alphabet des lettres majuscules, cependant ’option -a permet de changer ce comportement
en indiquant les deux codes ASCII délimitant I’alphabet & utiliser. Tout caractére ne faisant pas
parti de 'alphabet est inchangé dans le texte chiffré.
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Usage: vigenere [-v] [-h] [-f FILENAME] [-o FILENAME]
[-a MIN MAX] [-[+]PASSWORD

[Delcipher datas with PASSWORD

-f --infile choose the file to cipher (default is STDIN)
-0 --output save the result as a file (default is STDOUT)
-a --alpha select a range of characters (default is A-Z)
-h --help display this help

-v —-version output version information

A.2.3 - frequency

Le logiciel frequency permet de réaliser d’une part ’analyse fréquentielle d’un texte, et d’autre
part de générer des fichiers binaires de référence pour les logiciels minter, decipher et autotest.
L’utilisation standard du logiciel permet de ne considérer que certains caractéres de maniere
cyclique. L’option -d indique la longueur du cycle, et la position & considérer dans le cycle.
L’option -s permet de comptabiliser des longueurs quelconques de suites de lettres, la valeur
par défaut étant 1 pour des monogrammes.

Usage: frequency [-v] [-h] [[-f FILENAME] -1 LANGUAGE]
[[-f FILENAME] [-d LENGTH START] [-s STEP]]

Analyse the content of a file

-f --infile choose the file to analyse (default is STDIN)
-s --step choose the step of the analyse (default is 1)
-d --distance analyse every LENGTH character from START

-1 --language create a language file LANGUAGE

-h —-help display this help

-v --version output version information

A.2.4 - doubloon

doubloon recherche les longueurs les plus probables pour la clé ayant servi & chiffrer un texte.
Le parametre -b détermine la taille du découpage du texte, sachant que cette taille intervient
dans le temps de calcul. L’option -s indique la longueur des occurrences multiples & rechercher
pour le calcul. Pour terminer, il est possible de préciser le nombre de propositions souhaité.
Les résultats sont associés a des coefficients compris entre 0 et 1, qualifiant la probabilité pour
qu’une proposition soit plausible.
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Usage: doubloon [-v] [-h] [-f FILENAME] [-s STEP] [-b BUFFER] [-d DEPTH]
Search some cycles in a file

-f --infile choose the file to analyse (default is STDIN)

-s --step choose the step of the search (default is 3)

-b --buffer choose the length of the search (default is 2048)
-d --depth choose the depth of the search (default is 10)
-h --help display this help

-v --version output version information

A.2.5 - coincide

L’indice de coincidence est calculé sur le texte en fonction de la longueur supposée de la
clé. Deux lettres distinctes de la clé de chiffrement conduisant & deux décalages différents, les
calculs doivent étre réalisés indépendemment sur chacun des chiffrements. L’option -c permet
par conséquent au logiciel coincide de tenir compte de ce facteur.

Usage: coincide [-v] [-h] [-f FILENAME] [-c LENGTH]

Coincidence value of a file
-f --infile choose the file to analyse (default is STDIN)
-c --cycle choose the cycle of the analyse (default is 1)

-h --help display this help
-v --version output version information

A.2.6 - minter

Etant donnée une longueur supposée pour la clé de chiffrement, le logiciel minter calcule les
valeurs relatives de chacune des lettres de la clé. L’option -d détermine le nombre de propositions
souhaité.

Usage: minter [-v] [-h] [-f FILENAME] [-d DEPTH] CYCLE

Search some rules in a file
-f --infile choose the file to analyse (default is STDIN)
-d --depth choose the depth of the search (default is 10)

-h --help display this help
-v --version output version information
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A.2.7 - offset

offset calcule & partir de langues connues les décalages circulaires les plus probables entre
ces alphabets, d'une part pour déterminer la clé proposée par le logiciel doubloon de maniére
absolue et non plus relative, d’autre part pour reconnaitre la langue du texte. Les fichiers de
langues sont créés par le logiciel frequency, et le chemin d’acces a ces fichiers doit étre indiqué
par l'option -p. Par défaut, les fichiers sont recherchés dans le répertoire courant.

Usage: offset [-v] [-h] [-f FILENAME] [-d DEPTH] [-p PATH]
Search the offset of a file

-f --infile choose the file to analyse (default is STDIN)

-d --depth choose the depth of the search (default is 10)
-p --path choose the path for the language files (default is .)
-h --help display this help

-v --version output version information

A.2.8 - decipher

Le logiciel decipher utilise I’ensemble des méthodes de décryptage décrites dans ce mémoire
pour rechercher la valeur de la clé ayant servi a chiffrer le texte. L’option —-r détermine la quantité
minimale de texte exigée par lettre de la clé pour réaliser la recherche. Par défaut, le logiciel
utilise un facteur de 20 entre la taille du texte et les longueurs de clés étudiées.

Usage: decipher [-v] [-h] [-f FILENAME] [-d DEPTH] [-r RATIO] [-p PATH]

Search the password of a cipher file

-f --infile choose the file to analyse (default is STDIN)

-d --depth choose the depth of the search (default is 1)

-r --ratio choose the limit of the possible length of the key
-p —--path choose the path for the language files (default is .)
-h --help display this help

-v —-version output version information
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A.2.9 - autotest

autotest réalise la méme opération, mais de maniere automatique en choisissant des clés au
hasard et plusieurs extraits de textes. autotest réduit progressivement la longueur des extraits
pour calculer le rapport limite entre la longueur du texte et celle de 1a clé. Les coefficients donnés
représentent la probabilité pour une lettre de la clé d’étre trouvée. Le calcul est effectué pour
NUMBER clés, en utilisant DEPTH extraits de texte. Les deux parametres obligatoires indiquent la
taille de départ de la clé et la taille de fin, pour que le logiciel autotest puisse successivement
rechercher les limites des tailles de clé compris entre ces deux bornes.

Usage: autotest [-v] [-h] [-f FILENAME] [-r RATIO] [-p PATH]
[-d DEPTH] [-n NUMBER] FIRST LAST

Repeat NUMBER tests of DEPTH parts for key’s size from FIRST to LAST

-f —-infile choose the reference file (default is STDIN)

-d --depth choose the depth of the search (default is 10)

-n --number choose the number of tests to compute (default is 1)
-r --ratio choose the limit of the possible length of the key
-p --path choose the path for the language files (default is .)
-h --help display this help

-v --version output version information

A.3 - Utilisation de I’'interface HTML

A.3.1 - Installation de ’'interface

L’exécutable de l'interface est créé dans le répertoire vigenere/html/ lors de la compilation
complete. L’installation de cette 1'interface s’effectue en copiant le contenu du répertoire vers
le répertoire destiné a 1’héberger. Il n’est pas nécessaire de conserver I’ensemble des fichiers de
langues qui ralentissent les recherches et peuvent fausser les résultats, cependant il doit exister
au moins un tel fichier dans le répertoire contenant experiment.cgi.

Le logiciel doit recevoir des données pour pouvoir fonctionner, aussi la premiére exécution est
lancée depuis le fichier experiment.html contenu dans ce méme répertoire.
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A.3.2 - Utilisation de l’interface

L’interface offre deux fenétres ayant un role identique. Toute opération s’effectue en choisissant
Popération, la fenétre dans laquelle sont pris les arguments, et la fenétre recevant le résultat. Le
choix est ensuite validé en cliquant sur le bouton Exécuter. Tout appel au logiciel entraine un
formatage du contenu des fenétre réalisant en particulier le filtrage des lettres de ’ensemble des
fenétres.

Les champs utilisés et modifiés dépendent de I'opération demandée. Le chiffrement de la fenétre
A vers la fenétre B utilise la clé et le texte de la fenétre A pour afficher le résultat dans la fenétre
B en effacant par ailleurs la clé de la fenétre B. La recherche de la clé de A vers B utilise le texte
A pour calculer la clé qui est affichée dans la fenétre B. L’opération Formater est une opération
vide provoquant un formatage des données lors de 1'appel & Exécuter.

A.4 - Utilisation de ’'interface Xwindow

A.4.1 - Installation de ’interface

L’exécutable de l'interface est créé dans le répertoire vigenere/ lors de la compilation com-
pléte des programmes sources. Pour que I'interface puisse fonctionner correctement, il est néces-
saire de lui fournir des fichiers de données fréquentielles sur les langues en les placant dans le
méme répertoire que I’exécutable.

A.4.2 - Utilisation de P’interface

Le fonctionnement de I'interface Xwindow est calqué sur celui de I'interface HTML. Seules
quelques fonctionnalités telles que la lecture ou ’enregistrement ont été ajoutées. En sélection-
nant une fenétre il est en effet possible d’y lire le contenu d’un fichier, ou bien d’enregistrer le
contenu de cette fenétre.
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Annexe B

Les informations ci-dessous sont un extrait des informations obtenue par gprof pour le décryp-
tage d’un texte francais de 3000 lettres chiffré avec une clé de longueur 4. Seules les informations
intéressantes ont été conservées par souci de lisivilité.

index

[5]

[8]

called/total
self descendents called+self

called/total
0.00 3.62 1/1
0.00 0.15 1/1
0.00 3.62 1
0.00 2.48 1/1
0.00 0.88 1/1
0.00 0.26 1/1
0.07 0.79 3432/10764
0.15 1.68 7332/10764
0.22 2.47 10764
0.27 1.73 1395264/1395264
0.47 0.00 1395264/1397630
0.00 2.48 1/1
0.00 2.48 1
0.00 2.48 6/6
0.00 2.48 6/6
0.00 2.48 6
0.00 2.47 6/6

82

0.00 2.47 6/6
0.00 2.47 6+82
0.00 1.86 47/47
0.01 0.59 47/47
0.00 0.01 47/47
0.00 1.86 47/47

%time

37.6

34.6

parents
index
children

name

auto_decipher [3]
auto_install [23]

auto_decipher [3]
_minter [6]
_offset [11]
_doubloon [19]

shift_search [12]
_frequency_£fill [10]

ic_mutual [5]
_index_shift [9]
_sqr [18]

auto_decipher [3]
_minter [6]
kh_compute [7]

_minter [6]
kh_compute [7]
_analyse [8]

_analyse [8]
kh_compute [7]
_analyse [8]
_frequency_£fill [10]
_find_solutions [15]
_equation_order [56]

_analyse [8]



ANNEXE B

Annalyse des appels

[10]

26.

47
7332/10764
188/300

[15]

47/47
47+6992
76135/76135
6992

76135/76135
76135

76135/76135
76135/76135
76135/76135
70232/73266
76135/77974
76135/76135

2/2
3/5

[22]

6446/30747
11064/30747
13237/30747
30747

288449/290355
148498/204225

_frequency_£fill [10]
ic_mutual [5]
ic_compute [40]

auto_decipher [3]
_offset [11]

shift_search [12]

cipher_compute [51]

_offset [11]
shift_search [12]
ic_mutual [5]

_find_solutions [15]
_analyse [8]
_find_solutions [15]
_test_solution [16]
_find_solutions [15]

_find_solutions [15]
_test_solution [16]
_choice_spread [21]
_choice_project [27]
_choice_maximum [26]
result_insert [38]
result_newoffset [44]
_choice_quality [46]

auto_decipher [3]
_doubloon [19]

search_key_length [20]

ic_coincide [53]

_doubloon [19]
search_key_length [20]
_allpged [25]
_compute [30]

set_destroy [36]

dsl_next [43]
dsl_find [34]
dsl_member [33]
_find [22]
_lcompare [32]
_scompare [31]

main [2]
auto_install [23]
shift_install [24]
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0.00 0.15 1/1 auto_install [23]
[24] 2.1 0.00 0.15 1 shift_install [24]

0.10 0.00 15/15 _stat [29]

0.00 0.05 11/11 _load [37]

0.00 0.12 1/1 search_key_length [20]
[25] 1.7 0.00 0.12 1 _allpgcd [25]

0.00 0.06 3757/6680 set_select [28]

0.00 0.04 3757/6393 set_member [35]

0.00 0.02 3934/4023 set_forward [48]

0.00 0.04 2548/6680 _compute [30]

0.00 0.06 3757/6680 _allpgcd [25]
[28] 1.5 0.00 0.11 6680 set_select [28]

0.00 0.04 6680/13237 ds1l_member [33]

0.00 0.04 2264/2343 dsl_insert [42]

0.00 0.03 4416/11064 dsl_find [34]

0.00 0.09 2/2 search_key_length [20]
[30] 1.3 0.00 0.09 2 _compute [30]

0.00 0.04 2548/6680 set_select [28]

0.00 0.02 2548/6393 set_member [35]

0.00 0.02 2/5 set_destroy [36]

0.00 0.01 375/375 set_insert [65]

0.00 0.00 164/13237 set_addition [68]

0.00 0.04 6393/13237 set_member [35]

0.00 0.04 6680/13237 set_select [28]
[33] 1.1 0.00 0.08 13237 dsl_member [33]

0.01 0.06 13237/30747 _find [22]

0.00 0.01 2343/11064 set_destroy [36]

0.00 0.02 4220/11064 set_member [35]

0.00 0.03 4416/11064 set_select [28]
[34] 0.9 0.00 0.06 11064 dsl_find [34]

0.01 0.05 11064/30747 _find [22]

0.00 0.02 2548/6393 _compute [30]

0.00 0.04 3757/6393 _allpged [25]
[35] 0.8 0.00 0.06 6393 set_member [35]

0.00 0.04 6393/13237 dsl_member [33]

0.00 0.02 4220/11064 dsl_find [34]

0.00 0.02 2/5 _compute [30]

0.01 0.03 3/5 search_key_length [20]
[36] 0.8 0.01 0.04 5 set_destroy [36]

0.00 0.02 2343/2343 dsl_delete [52]

0.00 0.01 2348/6455 dsl_next [43]

0.00 0.01 2343/11064 dsl_find [34]



ANNEXE B

Annalyse des appels

[51]

0.00 0.00 11/73266
0.00 0.00 24/73266
0.00 0.00 1716/73266
0.05 0.00 70232/73266
0.7 0.05 0.00 73266
0.00 0.00 17539/17539
0.00 0.04 2264/2343
0.5 0.00 0.04 2343
0.02 0.00 35193/204225
0.01 0.00 2343/2343
0.00 0.01 2343/2343
0.00 0.01 2348/6455
0.00 0.02 4023/6455
0.5 0.00 0.04 6455
0.01 0.03 6446/30747
0.00 0.00 11/77974
0.00 0.00 24/77974
0.00 0.00 1716/77974
0.03 0.00 76135/77974
0.4 0.03 0.00 77974
0.00 0.02 3934/4023
0.3 0.00 0.02 4023
0.00 0.02 4023/6455
0.00 0.00 1/7
0.01 0.01 6/7
0.2 0.01 0.01 7

Index by function name

[31]
[5]
(el
[7]
(8]
[10]
[11]
[12]
[15]
[16]
[19]
[20]
[23]
[24]
[25]

auto_decipher
ic_mutual
_minter
kh_compute
_analyse
_frequency_£fill
_offset
shift_search
_find_solutions
_test_solution
_doubloon
search_key_length
auto_install
shift_install
_allpgcd
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_offset [11]
_minter [6]
shift_search [12]
_test_solution [16]
result_insert [38]
_compare [290]

set_select [28]
dsl_insert [42]
_scompare [31]
_level [62]
_cell [64]

set_destroy [36]

set_forward [48]
dsl_next [43]

_find [22]

_offset [11]
_minter [6]
shift_search [12]
_test_solution [16]
result_newoffset [44]

_allpgcd [25]
set_forward [48]
dsl_next [43]

auto_decipher [3]
_offset [11]
cipher_compute [51]



ANNEXE B

Annalyse des appels

[28]
[30]
[33]
[34]
[35]
[36]
[38]
[42]
[43]
[44]
[48]
[51]

set_select
_compute
ds1l_member
dsl_find
set_member
set_destroy
result_insert
dsl_insert
dsl_next
result_newoffset
set_forward
cipher_compute
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