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consiste a effectuer des recherches sur une machine, nécessite méthodologigieAct & | FAY RQs (
menée a bien. Au cours de ce document, nous verrons la méthodologie et les outils utilisés afin
ROQSTFFSOGdzZSNI S RQI yI scusiVinddws I O2LIA S RQdzy 2NRAYIF (S

Introduction

Le terme anglais Forensidi®( ) désigne les recherches effectuées sur une machine suite a sa

compromission par exemple, afin d'en déterminer les causes et de juger de I'étendue des dommages.
1

La définition de Wikipédia« On désigne par informatiquédale ou investigation numérique légale
I'application de techniques et de protocoles d'investigation numériques respectant les procédures
Iégales et destinée a apporter des preuves numériques a la demande d'une institution de type
judiciaire par réquisitin, ordonnance ou jugement. Ce concept, construit sur le modéle plus ancien de
médecine légale, correspond a I'anglais « computer forensies ».

Une définition plus formelle pourrait étrd'action d'acquérir, de recouvrer, de préserver, et de
présenter aés informations traitées par le systeme d'information et stockées sur des supports
informatiques.

Ces investigations suivent généralement 3 grandes étapes :

- L'acquisition de donnéesCette étape consiste a récupérer les données d'une machine dans le
but de les analyser. Il faut évidemment éviter toute modification du systeme et des informations
ellesmémes. L'approche sera différente suivant que le systéme est en cours d'exécution ou arrété.

- Le recouvrement de donnéedn fichier effacé sur unisque dur I'est rarement de fagon

securisée. Les informations concernant ce fichier y restent souvent physiquement. Il est donc
généralement possible de recouvrer ces fichiers a partir de I'image d'un disque dur. On emploiera par
exemple la technique deilé carving" (ien) qui consiste a faire une recherche sur l'image disque

par rapport au type des fichiers.

- L'analyse de donnéesUne fois les données récupérées, il faut les analyser ; la facilité de

I'analyse est étroitement liée aux compétences du pirate. Certains ne tenteront pas de se dissimuler,
laissant des traces voyantes un peu partout sur le systéme (dans les journameygdies fichiers

de traces applicativegtc. X 0 @ 54| dziNBa I dzNRPy i LINRA a2Ay RUSTFTFI O
trahir leur présence ou leur identité jusqu'a ne rien écrire sur le disque (intrusioklgiarpreterpar

exemple- lien).

M http://Iwww.secuobs.com/news/0208200Torensic _lexfo.shtml



http://en.wikipedia.org/wiki/Forensic
http://www.forensicswiki.org/wiki/Carving
http://www.metasploit.com/projects/Framework/docs/meterpreter.pdf
http://www.secuobs.com/news/02082007-forensic_lexfo.shtml

Dans quelscasOOET EOAO 1 8 AT A1 UO

[2NB RQdzy AYyOARSY(d RS aSOdNRGS Fdz a8Ay RQdzy {Ls
f QFOGL |jdzk Yy sksTastighs, R&is éydiemanl d® Sohvoir collecter assez de preuves pour
pouvoir porter plainte(pédo-criminalité, intrusion, etc.)] QF yI f @84S TFT2NBy aail dzS LIS dz
utilisée dans le cas de

- Analyse de malwares

- wSOdzLISNY GA2y RS LINBdz@Sa Sy @dzS RQdzyS LI IFAydS
- ¢Sal RQAYUGNYHzaAAZY

- Récupération de données

- Ete.

Pour cela, plusieurs techniques sont utilisées

Récupération de fichiers effacés
Analyse des logs

Analyse des fichieligfectés

Analyse de la mémoire

Extraction des informations pertinentes
Etc.

=A =4 =4 -4 4

5rya €S OFla RQdzyS LX FAYyGSY At Fl dzZRNI y-Sayshy2Aya ¢
vocation a étre présentées devant la justice.

Les differentes approches

Trois types de collecte peuvent alors étre détaillés, a savontdad' forensics gystéme éteint
analyse de disque), Idive" forensics gystéme allumé analysede la mémoire viveet le "mixed"
forensics énalyse de la mémoireive & analyse du disqyeDans le cas présent, nous limiterons nos
AY@SAaGAALGA 2y a(déad forenkidsLINE OKS £ FNRAR

La méthodologie

[QFlylfeasS F2NByaaljdzS SEA3IS RS I YSOiK2R2f23ASo L
est donc recommandéle suivre un guide des bonnes pratiques afin de pas altérer/modifier les
R2yySSa FylrfeasSSao |y LAY ilad®auinétationSSit  RXK 2(NRIRF Fifl &
des actions effectuées

+2A0A dzy SESYLIE S RS YSiK2RmdodsIAS RQIylfeaasd FT2NBy

1. Colliger (collecte)
a. Déconnecter le poste du réseau
b. Sauvegarde / analyse de la mémoire vive
c. Effectuer un clone du disque dur
d Effectuer un cal cul de | dempreinte de | 6i mage

2 http://www.lestutosdenico.com/outils/analyséorensiquecompletementsick



données (calcul hash SHA1®)

2. Examiner

a. Récupérerles fichiers effacés

b. Analyser la base de registre

c. Analyser |l es logs / journaux do6®v®nements

d. Analyser les traces de connexion Internet

e. Extraire les comptes utilisateurs de la machine

ff. Extraire | es informatioents pertinentes avec | 0
3. Analyser

a. Interprétation des i nfor mations obtenues (source de | 0i
4. Signaler

a. D®pl!t dbdébune plainte

t 2dzNJ LI dzda RQAYF2NXIF GA2ya &adz2NJ £ YSUK2R2miy23IASsT @2
forensiquec Regles et méthodes a suivre

Les outils

Au cours de ce document, je citerais de nombreux oatilss liensou nous pouvons les télécharger
tF NYA OSdzE [[dzS 2QF A :fS LY dza dziAf A&asaz 28 LISdzE Oh

- Access FTK Imader
- OSForensicts
- Forensic Toolkit

Lt SEAAGS 0ASy &aHNI RSa 2 @EcasEa yBS$ lydk@a ozl 10tSdzdl & L&A &
bien souvent payant et de par le prix des lices)aeellesci se trouvent difficilement accessibles aux
LI NI A Odzf ASNB® 51 ya OS R20dzySy iz f QlsoucByi &SN} R2

® http://fr.wikipedia.org/wiki/Fonction_de_hachage
* http://accessdata.com/

® http://www.osforensics.com/

6 http://accessdata.com/

" http://ww.guidancesoftware.com/forensic.htm


http://www.creativeo.net/i-analyse-forensique-regles-et-methodes-a-suivre-update/
http://www.creativeo.net/i-analyse-forensique-regles-et-methodes-a-suivre-update/
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ceci ne me semblait pas ni utile, nitrés pertinénti  Af £ S RS f QA Yl ABHuR2y Yy SSa
AAYLIX S 1ljdzS 2S5 LlJzaaasS O2yaSAtftSNISald ftQAyadGrtftlaa
Vmwaré, Virtual Box’ou encoreVirtual PEpuisR Qdzi Af AaSNJ OS L2 adGS dzy OSNI |
RQlF OOdzydzf SNJ |jdzSfljdzSa R2yySSa AyiSNBaalyiaSa t NBO
messagerie/lecteur pdf, enregistrement des mots de passe, navigation web, création de fichiers

protégés pamot de passe, etc.). Puigdréerdzy S 02 LA S RS OS RA&dzS | FAYy R
manipulations décrites dans ce document.

NE 2QF AN&dinsi S t Y S

Une fois votre poste installé, configuré et utilisé un certain temps, nous pourrons passer a la
LINSYASNBE SOl LIS Hesdohn@esA NI £ QF OljdzZA AA (A 2Y

1), 6 AANOEOEOEI T AAO Ai11TiAO
Cette étape consiste a récupérer les données d'une machine dans le but de les analyser. Il faut
évidemment éviter toute modification du systéme et des informations etésnes(analyse du
systéme en lecture seule)

a) La copie du disque
[ QF OljdAaAaidAizy 0QSal

G t2N
6 @SSO I O2YYlI YRS b53ye6
sont disponibles dont

& dzyS O2 LI
BRXdzy RA &I d:

- Helix(tutorial ici*")
- Dd(http://www.ossir.org/resist/supports/cr/20070925/RoukinEorensiques.pgf
- Encas¥

Un excellent article d&ythomsurce théme est disponible ici Récupération des données, faites la
vousméme.5 QF dzG NBa 2dziAf a apagéi dziaA RSONARGA &adzNJ OSi

+282ya f1 RSYFINDKS 9SO Cce¢Y LYIFISNE ljdzA € dzA LIS NY

AccessData FTK Imager 2.9.0.13B5

View  Mode  Help

g Add Evidence Ttem...
f3y  Add Al Attached Devices

Create Disk Imaage... I

Figurel Création d'une image disque avec FTK imager

® http://www.vmware.com/fr/

? https:/Avww.virtualbox.org/

10 http:/Avww. microsoft.com/windows/virtuakpc/default.aspx

™ http:/Avww.creativeo.netii-forensique-lacquisitionde-donneesewfacquire/
12 http://lwww.forensicswiki.org/wiki/EnCase


http://www.ossir.org/resist/supports/cr/20070925/Roukine-Forensiques.pdf
http://zythom.blogspot.fr/
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://zythom.blogspot.fr/2009/12/la-recuperation-de-donnees-faites-le.html
http://www.cgsecurity.org/Articles/acquisition_disque/index.html

hy &St S$O0iGA2yYyS SyadaidsS tF LINIAGAZY 2dz €S RAAl dzS

Vmware et la destination de notre sauvegarde.

Select Drive E

Source Drive Selection

Fleaze zelact from the following available drives:

SUARPHYSICALDRIVED - Whware Yirtual IDE Hard Dirive [5 268 M

< Précédent I Firizh I Cancel ] Help ]

Select Image Destination _|

Image Destinakion Folder

| E:\Image DL Browse

Image Filename (Excluding Exkension)

| Case

Image Fragment Size (MEB} [ g0
For Raws and EOD1 Formaks: O = do not Fragment
Campression (O=MNone, 1=Fastesk, ..., 9=Smalleskt) :I|

Use &0 Encryption [

= Précédent I Finish I Zancel | Help |
Create Image |

Image Source

| W APHYSICALDRIVED

Image Destinaktions)
E:"Image DDYZwcase [rawsydd]

Add. .. |

[~ werify images after theyw are created [T Precalculakte Progress Statiskics

[T Create directory listings of all Files in Ehe image after they are created

Skark | Cancel |

Aprés la copie du disque, tlasH®*RS f QA Yl 3S S&aid NBIfAAS

image.

13 http://fr.wikipedia.org/wiki/Fonction_de_hachage
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Hl Driveflmage Verify Resulls

= General =
Mlams case. 0ol
Seckor counk 10455216
= mMD5 Hash
—ompukted hash FES519537F7bassss1dSbdfSasoarbas 3d
Repork Hash FES1 2537 7bassss1dIbdrfSas0arbas 3d
YerifFy result raktch
= SHA1 Hash
Compukted hash SF5R1alcacZ 7 36Z0555eS 7 7 3cFSdbFSFasrst 1S
Repork Hash SF5R1alcacZ 7 36Z0555eS 7 7 3cFSdbFSFasrst 1S
Werifw resulk Makch e
= Bad Sector List 1

Creating Image. ..

Image Source: | 3 APHYSICALDRIVED

Destination: | E:\Image DDYcase

Skatus: | Image creaked successFully
Progress

Elapsed time: | m1z:35

Estimated tirme left: | =

|| case001
| case00] b
|| case002
|| case003

|| case.004

Figure2 Copie du disque réalisée

Par souci de sécurité, ne pas hésiter a faire une copie de sauvegarde du fichier image.

by, A i1T1 OACA AA 1G8EI ACA

Une fois la copie réalisée, il va falloir monter ceilsur un autrgpostel FAy RS L2 dz@2 A NJ f QI

Pour se faire, il existe les outils suivants

- LmdiskR* (émuler un ou plusieurs lecteurs de disques)
- FTKimager
Encase

tFNJ SESYLX S REya £S OFRNB RQdzy (NI @I At
disposition un fichier zip représentant partiellement un disque dur.

 http://www.Itr -data.se/opencode.html/
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g_ m g @ Cas.ziphCas - ZIP archiwve, la taille non compressée est de 1 094 238 999

=
MMom

.. Docurments and Settings
.. Program Files

L Windows

%] SLogFile

=] SMFT

Figure3 Fichier image sous forme de fichier zip

Pour monterce fichier zi y 2 dza | f f 2 Acéessorimabek°a SNJ £ Q2 dzii A ¢

Monter une image avec FTK imager

Cetoutil va nous permettre de monter notre fichier image comme un diséieepas oublier de
NBEFfA&SN) dzy S O2LIAS RS &l dz@S3FNRS RS fQAYI3AS | @gly

On sélectionne notre imagauison la monte. On choisit de la monter en lecture seodad only
afinde ne pas modifier les fichiers et ainsi ne pas fausser notre analyse.

X AccessData FTK Imager 3.0.0.1443

Fila | View Mode Help
% Add Evidence Item...
i3y Add All Attached Devices
|% Image Mounting...

Mountimage ToDive L W S
— Add Image
Image File:
I D:WProjets\Cours\Examen forensics\Cas. zip I

Mount Type: ILogimI Only

Drive Letter: INext Available {F:)

Ll

Mount Methaod: IFiIe System f Read Only

wirite Cache Folder:

I D:'VProjets\yCours\Examen forensics C

Figure4 Montage de I'image avec FTK imager

Notre imagedevient ainsi accessible via arplorateurde fichiers

-Mapped Image List

Mapped Images:
| Drive | Method Partition Image
IF: File System/Read Onl D:\Projets\Cours\Examen forensics\Cas.

15 http://accessdata.com/products/computeforensics/ftk



4 — Disque local (F:)

4 | Cas
[ . Docurnents and Settings
l= .. Program Files
1) Windows

Figure5 Image accessible par gestionnaire de fichiers

Monter une image avec OSForensics

Dans le cas de la sauvegadiedisqueNBS | £ A 4 S S

LINBOSRSYYSyix
OSForensics

: s
_ OSForensics - Iriaf —

Ll

9P Drive Preparation

Q Create Drive Image

9 Mount Drive Image

Figure6 Monter une image avec OSForensics

On clique sur #Mount News et on sélectionne notre fichier image.

File Drive actions Help
w=p” Mounted virtual disks

Dive  Image file name Size Propettias

2y LIS dzi

< st sotoare 0S¥t T ——

| File system
Mount new... Dismonmt [ Dismount all & Exit ] [ Exit ]
L | |'\
L OSFMount - Mount drive ZE |
Source
@ |mage file 1 Image file in Fakd ) Emphy Bk drive
Image file

.
¥ Select image file

Regarder dans : | Image DD
= || case.001
u‘:-} | case00l b
Emplacements | | casel002
récents | | case003
. || case004




-
OS5FMount - Mount drive ﬂ

Source

@ Image file 0 Image file in Rk ) Empty Rékd drive
Image file

H:Mmage DDhcasze 001 E]

Split Raw imnage

“Yolume optiohz

@ Mount zpecified partitio-l ) Mount all partitions

Irmage file offzet

E3

() Bytes @ Blocks () KBytkes () MBytes () GBEutes
Dirive size

10458252

(") Bytes @) Blocks () KBykes () MBytes () GButes

b Q2 dzopasid2 gbéher le montage en lecture seule &iS  a I dz&@S 3| NR SoMd fiehRA y (i S 3 NA
image.

b ount options

Drive letter; [ F: - ]

Dirive type: [HDD *]

Fiead-only drive

[] Mount as removable media

[ Cancel | | Help |

@ st scrware oSt S =

File Drive actions Help

< Mounted virtual disks

Drive  Image file name Size Properties File gystem
=IF: H:Amage DDMcaze 001 4937 GBE  Read-only HTFS

[ — Disque local (F)

. capture
, Docurnents and Settings
, Program Files

, WINDOWS

Figure7 Image montée et accessible via un explorateur de fichiers

Notre image est maintenant accessible et ne pas étre modifiée.



c) Convertir une image en machine virtuelle
Il peut étre parfois intéressant de convertir une image en machine virtuelle afin de pouvoir démarrer

AAAAA

celleci. Pour cela, il existe le logicieveView’lj dzA &S OKIF NHS RS OSiiGS GNOKSc
f QSYLX F OSYSy G RS y2 i N&delwvohvarer efSmagdm@aie NBwzjjokvonsd S OK |
Syadzhi S RSYIF NNBENJMm@arer 3S O2y @SNIAS | SO

& Live View 0.7b e | ) [
File
VM Initialization Parameters
RAM Size System Time
512 13 avr. 2012 10:54:47
Operating System {on image)
_iﬁ.uto Detect P |

Select Your Image or Disk

@) Image File(s) ~) Physical Disk
D:YCapture\Image DDYcase. 001
Select Output Directory For WM Config Files
CiWdsersiroot

What do you want to do?

@) Launch My Image ~) Generate Config Only

t 20dzNJ LI dza RQAYTF2NN¥I A2y A @Hoedo Cietedady/Btlial Maghiyiel dzt G S NJ
from a Raw Hard Drive Image

2), 6 AT Al UOA AO AEONOA
Lt @F aQF 3IAN YIAY USHANYY R GRQ I S/H G NS SASNNS  { RSS &R AA&yIjFd2SNIY | (i
identification du systéme, récupération des fichiers effacés, analyse des logs, récupération
ROQAYT2NNI éshekcy & &Sy aAof

d, EAAT OEAEAAOQEIT T AO
[F LINBYASNB Sil LS RS Bmekyisids
avons plusieurs moyens a notre disposition

001

|
S RAIRS A SN Hzid N

el O
o

Sous les systtma¥indows 95/98/M& Af SEA &GS  NMLINBEABSY OSd RIQMdzya &R B
OS FTAOKASNI S RQSEIFYAYSNIfF fA3yS whLiAzyas2Aiy+Ss

Pour les systemdsT/Vista/XP/Severl y a déja le nom du répertoireccA\Winnt» pour les NT,
« CA\Wndows» pour les XP.

Il est possible de retrouvees informations dans la base de registre a la rudi@osoft Windows
NT\CurrentVersiokey PraductName, CSDVersion, ProdudddildLabeget surVista, BuildLabBx

16 http://liveview.sourceforge.net/
7 http://www.forensicswiki.org/wiki/Determining_OS_version_from_an_evidence_image


http://www.myfixlog.com/fix.php?fid=35
http://www.myfixlog.com/fix.php?fid=35

La consultatiordu fichier« setupapi.log» dans le répertoire WindowsJS N S | amléi A RQ206 G S
YsYS ISYNB RQAYF2NNIGAZ2YVA

Mj setupapilog - Bloc-notes

Fichier Edition Format Affichage I

[[Journal SetupaAPI]

version du systéme d'exploitation = 5.1.2600 Service Pack 2
ID plate-forme = 2 (NT)

service Pack = 2.0

Suite = Ox0200

Type de produit =1

Aarchitecture = x86

Sous Linux, on peut consulter les fichiexc/issueet /etc/issue.netpour connaitre la version du
systtme] S R2O0dzYSy il &adzi gl yi RHYWTS Knovdx&hich LinBxDistiniuthdds & LIA &
You Are Using.

e) La récupération des fichiers effacés

vdzl YR dzy R2OdzySyid Said SFFIFHOST aSdzZ S fF NBFSNByOS
est toujours la, mais inaccessitgeur le commun des mortel&lous avons plusieurs outils a
dispositionpour récupérer les fichiers effacés

- Foremost

- Dd rescue

- NTES undelete
- Fatback

- Sleuth Kit

- Etc.

On peut aussi utilisgDsforensicgui permetde réaliser facilement cette opération.

% Deleted File Search

Disk. | Walume F; [NTFS]

Filter String
Deleted Files Found

tmp.edb
@ Size: 64.00 KB, Attributes: A-, Location: Softwarelistribution\rataStore\Logsh
Created: 0904/2012, 23:28, Modified: 09/04/2012, 2328, Accessed: 09-Apr-2012 2128

Figure8 Récupération des fichiers effacés
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http://www.howtoforge.com/how_to_find_out_about_your_linux_distribution
http://www.howtoforge.com/how_to_find_out_about_your_linux_distribution
http://foremost.sourceforge.net/
http://www.garloff.de/kurt/linux/ddrescue/
http://ntfsundelete.com/downloads/
http://sourceforge.net/projects/fatback/
http://www.lestutosdenico.com/outils/sleuth-kit-autopsy

nombreux outils permettant un effacement sécurisé des donié&itons le cas par exemple de
Ccleaneflogiciel gratuit destiné a nettoyer un ordinateur) gubpose de telles options

Effacement : () Effacement normal (Rapide)
@) Effacement sécurisé (Lent)
[Slppress'.lm' avanceée (3 passages) "]
] Simple {1 passage
Suppression avancée (3 passages)
Suppression complexe (7 passages)
Suppression trés complexe {35 passages)

Figure9 Effacement sécurisé avec Ccleaner

pu
(p))
QX
pu
>

t 2dzNJ L dz& RQAYF2NXIF GA2ya &adz2NJ f QSTFFI OSYSy
ligne: Effacement sécurisé des disques durs

f) , 6 AT Ade Id kade de registre
[ 01&daS RS NBIAAGNB O2yGASY(d dzyS YdzZ G§AGAdZRS RQAYT
celleci se présente soudsrme de difféentes «ruches» (fichiers) qui sont stockées dans

- C\Window4 System32Config

- CADocument and Settinggutilisateur&A NTUSER.dat
- C\Windowsrepair

Pour analyser une base de registre offline, il existe de nombreux outils gratuits

- Autorung® de sysinternds
- RegRippéf

- Rip

- RipXP

- RegSlack

- Mitec Windows Registfy

Commencons par exemple par analyser le fichier NTUSER.daegvipper

P Registry Ripper, v.202 s T T | oo

File Help
Hive File: Icuments and Settings\Default Use"\NTUSER DAT Browse |
Report File: ]D:\Temp'\Tmp\muserzm Browse |
Plugin File: lntuser _'J

Figurel0Analyse de la base de registre avec RegRipper

Parmi les informations récupérées, naasons tout ce qui concerne la version de Windows

18 http://www.espacefr.com/winouti/secu8.php

19 http:/ftechnet.microsoft.com/enus/sysinternals/bb963902
2 http:/iregripper.wordpress.com/

L http://mitec.cz/wrr.html


http://fr.ccleaner-soft.com/
http://www.ossir.org/windows/supports/2006/2006-11-13/EffacementDisques-v10.pdf

WinNT CW
Microsoft\Windows NTWCurrentVersion
LastiWrite Time Mon Mar T 20:229:27 2011 (UTC)

SubVersionNMumber :

RegDone =

RegilisteredOrgani=zation =z

CurrentvVersion z 5.1

CurrentBuildNumber =z 2600

SoftwareType : SYSTEM

SourcePath : &A:N\NI3286

SyvstemRoot 1 C: \WINDOWS

PathMName : C:W“WINDOWS

RegilisteredCwner : autodiagprog
CSDVersion : Service Pack 2

CurrentType :: Uniprocessor Free
ProductNamse : Microsoft Windows XP
ProductId =z 7T&41:Z

Buildhial =z Z2600.xpsp sp2 gdr.l1l0021e—1441
Tn=stallibate @ Sun Jul 20 2045324 2008 ({oTC)

FigurellInformations extraites sur la version de Windows utilisée

Nous pouvonswussi obtenir tous les fichiers qui ont été exécutés sur la mathine

MOICache
Software\MicrosoftWindows"\Shel lNoRoamhMUICache
LastWrite Time Sun Jul 20 20:28:59 2008 (UTC)
C:WWINDOWSh\system32higfxtray.exe (igfxTray Module)
C:\NWINDOWShsystem22Z\hkomd.exe (hkcocmd Module)
C:WWINDOWShsystem32hNigfxpers.exe (persistence Module)
D:“Program Files\AdobeZ\Reader 8.0WReader\Reader =l.exe
{Adobe hcrobat SpeedLaunchexr)
C:WProgram Files\Javahjrel.6.0_ 03Zbinhjusched.exe (Jawva (TM)
Platform SE binary)
CzMNWINDOWSY"RTHDCOPL . EXE (Realtek HD fudio Control Panel)
CzMNWINDOWSYWATLOMTR . EXE (Realtek Aralia Luadio — Event Monitor)
C:WProgram FilesWhsushEesePCT ACPIMNAsTray.exe (Ese PC Trawy
Teility)
C:WProgram FileshWhsushEeePCT ACPIMNAsSRcpiSvr.exe (Asus Eee PO
ACPEI Serwvice)
C:WProgram Files“wElantechZWETDCtrl.exe (ETD Ware TSR
Enhancement=s)
C:hwsysprephfactory.exe (Factory pre—installation utility)

Figurel2 Fichiers exécutés sur la machine

Volumes montés

Autre information intéressanteles points de montage. Utile pour savoir si un disque dur chiffré
(avecTrueCrypt®par exemple) a été montg

MountPoints2
Software\Microsoft\Windows\CurrentVersionhExploreriMountPoints2
LastWrite Time Sun Jul 20 20:38:59 2008 (urc)

Remote Drives:

Volumes:

Sun Jul 20 20:28:5% 2008 (UTC)
{105632ec0—0b3b—11dd—al42—806c6delT72c9cf}
{10563ec]l—0b3b—11dd—al4Z2—806del 726961}
{105632ec2—0b5b—11dd—al42—-806del726961L}
{2782a040—-054d-11dd—8eece—806dcl72c9cf]
{T0£259240—0ca7—11ldd—aaZ20—-806del 726961}

Figure13Volumes montés sur le poste

Une autre information intéressante & récupérer concerne les documents récemment ddverts

22 http://www. nirsoft.net/utils/muicache_view.htm|
2 http://www.truecrypt.org/



Liste des documents récemment ouverts

La liste se trouve dans a la 8l&€USERSoftwaré Microsoft Windows CurrentVersiotExploreYRecentDocs

EecentDocs
#+21]1 walues printed in MRUList\MRUListEx order.
Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs
LaztWrite Time Wed Zpr 11 12:23:07 2012 (UTC)

29 = COFEE ORIGINAL TORRENT

28 = RERLD ME FIEST!.txt

27 = Passware Eit Forensic 10.1
26 = Working Serial.txt
25 = SourceDir

24 = User Guide for COFEE vl11l2.pdf
Figurel4 Documents récemment ouverts

Idem avec les fichiegsdf.

Adoberdr +w.20100218
Zdokbe Acrobat Reader wersion 9.0 located.
Softwareh\bLdobe\Lcrobat RBeader\S.0%\AVGeneral‘cRecentFiles

Most recent PDF opened: Thu Apr 5 02:03:51 2012 (UTC)
cl /C/Documents and Settings/Ced/Mes
documents/COFEE/ SourceDir/User Guide for COFEE vl1l12.pdf

Figurel5Fichiers pdf récemment ouverts

Il estaussipossible deécupérer es informations ave®sForensics

@59 Recent Activity

@ Search all items ) Search date range only Include dateless items
From: 10- & 2012 To 10- avr. 2012

) Live Acquisition of Current b achine ‘@ Scan Drive: | Fihy -

File List | Timeline

s and Settings\Ced\N TUSER.DAT\Software\Microsoft\Windows\CurrentVersion\ExploreryRunMRUY,

iexplore

Activity Type: Windows Search MRU

Path:

User: Ced, Location: F:\Documents and Settings\Ced\NTUSER.DAT\Software\Microsoft\Search Assistanti\ACMru\5603%

savexp.mem
[ Activity Type: Windows Search MR
Path:
A=
=

User: Ced, Location: F:\Documents and Settings\Ced\NTUSER.DAT\Software\Microsoft\Search Assistanti\ACMru\5603%

m.php

Activity Type: Wordpad MRU

Path: C:\Documents and Settings\Ced\Mes documents\CRIMEPACK 3.0N\CRIMEPACK 2.0\exploits

User: Ced, Location: F:\Documents and Settings\Ced\NTUSER.DAT\Software\Microsoft\Windows\CurrentVersion\Applets\\WWordpadRecent File List)

Figurel6 Récupération des documents récemment ouverts

24 hitp://forensicartifacts.com/2011/02/recentdocs/



http://forensicartifacts.com/2011/02/recentdocs/

Programmes qui se lancent avec Windows
'GAES RIya t£S OFa RQIdédprograntnese Bincanaudémaniddeieda | LI dzL.
machine utilisent souverte biaisLes informations se trouvent dans la ruche

Softwarea Microsofd Windowsd CurrentVersiorRun

Software\Microsoft\Windows\CurrentVersionhRun
LastWrite Time Sat Zpr 5 15:07:43 2008 (UTC)
CTFMON.EXE —> C:\WINDOWS\system32\CTFMCON.EXE

Figurel7 Programmes qui démarrent avec Windows

Nom de la machine et utilisateur

Pourrécupérer3 y2Y RS fF YIFOKAYS FAyar 1jdzS fQdzixtAralasS
Ay GqaeaidsSvye v

D:~Attague~Forensics“Tools“Base de registre‘rr_toolzirip.exe —r F:sCas“lWindows“§
vstem3d2sconfighsystem —f system

Parzed Plugins file.

Launching compname v. 20878727

ComputerMName = ¥YOUR-9BCS5H1JIUR

D:~Attague~Forensics~Tools~Base de registre~rr_toolsrrip.exe —r»r D-Temp-Tmp~NTUS
ER.dat —p logonusername

Launching logonusername v.20080324

Logon User Hame

Software~Microsof t~Windows“CurrentUersion~Explorer

LastlWrite Time [Swun Jul 20 280:-38:57 2088 <UTC>1

Logon User Mame = ProprilHtaire

Figurel8 Récupération du nom de la machine

Parameétres du proxy

Récupérer des informations sur le praxylisé LJS dz(i | dzA & Adéraafthedt&rés®Band dzy S
(présenceparfoisk Q deyhpte utilisateur)

D:=“Attagque~Forenzicsz“Tools“~Base de registre-rr_tools>rip.exe —r DisTemp \Tmp~HTUS
ER.dat —p proxysettings
Launching proxysettings v. 20081224
ProxySettings
Software~Microsoft Windows*CurrentUersion~Internet Settings
LastWrite Time Sun Jul 20 2A:-38:57 2088 <UTC>»
AutoConfigProxy wininet.dll
EmailMane IEUzeri
EnableHttpl_1 i
EnableMegotiate i
IES_UA_Backup_Flag 5.8
MigrateProxy i
MimeExc lusionListForCache multipart/mixed multipartsx—mixed—replace multi
part-x—hyteranges
MoMetAutodial
PrivacyfAdvanced
ProxyEnable a
UszeSchanne lDirectly i
User Agent Mo=zilla~4.8 <compatible; MEIE 6.8; Win3Z)>
HarnOnPost 1

Figure19 Récupération des parameétres du proxy



Liste des URL tapées dans internet Explorer

La liste des adresses tapées dans intefgtlorer est aussi accessible.

TypedURLs
Software\MicrosofthInternet Explorerh\TypedURLs=
LastWrite Time Fri Apr & 14:52:50 2012 (UTC)
urll —> http://rennes.onvasortir.com/
url2 —> http://google.fr/
url3 —> http:// gmail.com/
url4 —> http://www.microsoft.com/isapi/fredir.dll?prd=ie&pver=6
tar=m=snhomes

Figure20 URL tapées dans Internet Explorer

Il existe encore de nombreuses informations intéressantes a exploigrdzNJ LJ dza RQAY T2 NXY |
pouvez consulter cdocument

g) Analyses des fichiers logs / événements
¢2dzi O2YYS fI o6laS RS NBIAAGNBTI fSa&a 22dNy I dzE RQS
RQAY T2 NI A 2y &ilodaisBsdanslk @fedaewindo@distem3Corfig », sont
activés par défaut sur la plupart des systemes Windows (application, sécurité, system).

En analysant ces fichiers, on peut trouver rapidement un événement répétitif (tentatives multiples
RS t23Ay LI NI SESYLX S ljdzA LISdzi GNI RdZANB dzyS GSydl
peut donner des pistes

I 2yOSNY I yi £ QI yd événanentibestisteF A OKA SNB 2 3

- Log Parsér(outil qui permet un accés universel aux fichiers journaux)
- Evtrpt.pf®6 a ONA LJG LISNI LISNXSdGGFyid RQSGFoOof AN RSa a
- RCK'62dziAft RQIFIARS I dzE ylfeasSavo

[N

Avec ce dernier outil, on peut analyser de maniére simpttdillée un fichier log.

%% RitCA v0.2.87 - httpi/fcode.google.com/pfomnia-projetcs/ I. — | =l L—s-:hl
Settings Audit logs Files XegistryfAL| | Applications Process
B Audit logs Tests
i L. FACasWindows\System32\con fig\SecEvent Evt v Audit log
El- Files path [v Files v Enable ACL check
| b FACasWWindows\System3Zicon figh v Enabile fie type check
i b FACaswWVindows\System32\icon figh [ SHAZSE files hash (slow)
EI Registry files [v Enable ADS search
: FACasWwindows\System32\con fighsoftware
[ L. FaCasWindows\System32\con figleystem [v Registry [ Durl'!p local registry (slow]
Applications files [ Registry recovery mode
[v Enable software configuration
[ Enable state (slow)

% http://technet.microsoft.com/fr-fr/scriptcenter/dd919274
2 http://windowsir.blogspot.fr/2009/03/eventlogparsing.html
%7 http://omni -a.blogspot.fr/2011/10/rtcav0l-outil-daide-auxanalyses.html



http://www.forensicswiki.org/wiki/Windows_Registry
http://omni-a.blogspot.fr/2011/10/rtca-v01-outil-daide-aux-analyses.html

N RCA 10257 - Wipdte googie T - ™
| Settings | | Audit logs || Files H RegistryfAD—I Applications -

Fie/. | index [ b [ Date | source | Description Type | User-SD =
FiCa. 000.. 005.. 2010/03/11-0255.. Security Security’Y OUR-8BCSH1JIWRS SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:3-1-5-18 X
FiCa. 000.. 005.. 2010/0311-02:5. Security Securityry OUR-8BCSHTIIWRS SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID'S-1-5-18 X
FiCa.. 000.. 006.. 2010/0311-025.. Security Security/Y OUR-SBCSH1JIWR! Les services IPSec n'ont pas pu obt..  AUDL.  AUTORITE NT\SERVICE RESEAUSID:S-1-5-20

FiCa.. 000.. 006.. 2010/0311-025.. Security Security/Y OUR-8BCSH1IIWR! Les services IPSec ont démarré corr...  AUDL.  AUTORITE NTSERVICE RESEAUSID:S-1-5-20

FiCa. 000.. 005.. 2010/03/11-02:5. Security Security v OUR-8BCSH1JIWR! Secondary Logon Service AUDL.  AUTORITE NT\SystémeSiD:5-1-5-18

FiCa. 000.. 005.. 2010/0311-02:5. Security Security/Y OUR-8BCSH1IIWRS SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:3-1-5-18 X
FiCa.. 000.. 005.. 2010/0311-025.. Security Security v OUR-SBCEH 1R/ SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:S-1-5-19 X
FiCa.. 000.. 00S.. 2010/0311-025.. Security Security/¥ OUR-SBCSH1JIWR! SERVICE RESEAU AUDL.  AUTORITE NTVSERVICE RESEAUSID:S-1-5-20 X
FiCa. 000.. 005.. 2010/03/11-02:5. Security Security/v OUR-8BCSH1JIWR! SERVICE RESEAU AUDL.  AUTORITE NT\SERVICE RESEAUSID:5-1-5-20 X
FiCa. 000.. 005.. 2010/0311-02:5. Security Security Y OUR-8BCSHIJIWR/ AUDL.  AUTORITE NTVANONYHMOUS LOGONSID:5-1-5-7 X
FiCa.. 000.. 005.. 2010/0311-03.0.. Security Security ¥ OUR-SBCEH 1R/ SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:S-1-5-19 X
FiCa.. 000.. 005.. 2010/0311-03.0.. Security Security v OUR-SBCEH1IWR! SERVICE LOCAL AUDL..  AUTORITE NT\SERVICE LOCALSID:S-1-5-19 X
FiCa. 000.. 005.. 2010/0311-03:0.. Security Security/Y OUR-SBCSH1JIWR! SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:5-1-5-18 X
FiCa. 000.. 005.. 2010/03/11-03:0.. Security Security/Y OUR-8BCSH1IIWR! SERVICE LOCAL AUDL.  AUTORITE NT\SERVICE LOCALSID:5-1-5-18 X

. RiCh 10287 - hepyscone gooste comip/ormin-pro e W WS WA W
Seftings | | Audit logs H Files |legishym|: Applications

File/Event [ndex [D [ Date [ Source [ Description [Tvee |
FiCas\Windows\System32\con fighantivirus Evt ooo oo 2008412421182, avast avast/Y OUR-SBCSH 1JMRAVROB (Virus Recovery Database) generation was successfully completed. WRDB (Virus Recovery D. INFO.
FiCasWindows\System3Ziconfig\intivirus.Evt 000... 000.. 2009021313:2.. avast  avast/vOUR-SBCSH1JMYRiaswSplash - program run information: CaswAvastDlg:OnTimer() - Invalid key was inserted.. aswSpla... INFO..
FaCas\Window s\System32\con figuantivirus Evt ooo 000 2009/02413-20:0. avast avast/Y OUR-SBCSH 1JMYR/aswSplash - program run information: Casw.AvastDig: :OnTimer() - Invalid key was inserted. aswSpla INFO.
FiCasiWindows\System3Ziconfighéntivirus.Evt  000... 000.. 2009/02/14-04:4... avast  avast/YOUR-8BCEH1JWR/Error in aswChestC: chestOpenList Error 1753, Error in aswChestC: chestOpenList Error 1753 ERROR
F:Cas\Window s\System32\con figh&ntivirus Evt ooo 000 2009/02/14-04:4. avast! avast/YOUR-SBCSH 1 JMR/as wChestinterface - Program error description: CChestListView :LoadFiles() chestOpenList() failed: 21 ERROR
FiCasiWindows\System32iconfighéntivirus Evt  000... 000.. 2008/02/14-04:4.. avast  avast/YOUR-8BCSH1JWR/aswChestinterface - Program error description: CChestListView :OnCreate() 'm_strErrorWnd IsEmpty().... ERROR
FCas\Window s\System32\con figh&ntivirus Evt ooo 000 2009/02/14-15:4. avast! avastYOUR-SBCSH1JMR/There is a new version of the program available on the Internet. There is a new version of the progra. INFO.
FiCas\Windows\System32\con fighantivirus Evt ooo oo 2009/02/14-15:4. avast avast/Y OUR-SBCSH 1JMRAVROB (Virus Recovery Database) generation was successfully completed. WRDB (Virus Recovery D. INFO.
FiCasiWindows\System3Ziconfighntivirus.Evt  000.. 000.. 2009/0215-145.. avast  avast/YOUR-SBCSH1JIWR/There is a new version of the program available on the Internet. There is a new version of the progra...  INFO..

Figure21 Analyse de fichier log avec I'outil rtCA

[N

t 2dzNJ | G2 AN) LI dza RQAYF2NNI GA2y A &adzNJ f QSYLX F OSYSy
document; Liste des fichiers logs

h) , &dlyse des traces de connexion Internet
Lt LISdzi siNB 2dzRAOASdzE RQlFylFt&@aSNItSa yr@Aaalrdazy
de nombreux utilitaires

- ProDiscovéf

- NetAnalysi¥

- Web Historiaf®

- |EHistoryView, ett:

CilRSaaz2dza dzyS Iyl fteasS RS {NetAndlys@hsadude2Histoliagkn S Ny S G I
général ces outils analysent le fichieindex.dat» présents dang document and
settingd #user#Cookies»

§ NetAnalysis v1.53 - Forensic Internet History Analysis - 1

Status: Searching Folders for History Files ae

-

- - ‘l'

fﬂy %d: 0
\Cas\Documents and Settings\All Users\Cookies \CBATAGHT, tt

Identifying Hisln}and Cache Index Files

28 http://www.techpathways.com/prodiscogrdft.htm

2 http://www.digital -detective.co.uk/

30 http://www.mandiant.com/products/free_software/web _historian/
8 http://www.nirsoft.net/computer_forensic_software.html


http://wiki.backtrack-fr.net/index.php/Liste_des_fichiers_logs

Type

Last Visited [UTC]

Last Visited [Local]

User

@ cockee m 15 jou 15X 48:29 peu 0 Cookoe »@www. dadymotion. com/ dadymobon, com
& coolkie U 15032012 21:48:29 jeu. 15/03/2012 22:48:29 jeu. % w Cookde: :8fr.a2dfp.net/ fr.a2dfp.net
€ cooke & 15003/2012 21:48:03 jeu. 15/03/2012 22:48:03 jeu. 2 v Cocioe: 2 @numerama.com/ NUMES NS, COM
& cookie U 1503/2012 25:47:49 Jeu. 15/03/2012 22:47:45 yeu. 7 v Cooige:  » Sdarkate.ch/ darksite.ch
€ cooke U 15/03/2012 21:47:43 feu. 15/03/2012 22:47:43 yeu, 3 v Cooloe: »@www. dacksite.ch/ waw darksite, ch
© cooke & 1503/2012 21:47:36 jeu. 15/03/2012 22:47:36 yeu. 322 v Coclde: 2 8google. fr/ google. fr
© cooke U 1503/2012 21:47:18 jeu. 15/03/2012 22:47:18 jeu. 33 v Coolde: 2 @weborama. i/ weborama, fr
& cooke N 15003/2012 21:47:18 Jeu. 15/03/2012 22:47:18 jeu. S117 w Cooide: ' = @ovteo.com/ ariteo.com
© cookie W 15003/2012 21:47:17 jeu. 15/03/2012 22:47:17 jeu. 58 v Coolve: 2 8fr.a2¢fp.net/ f.a2dfp.net
Figure22 Analyse web avec NetAnalysis
¥ MANDIANT Web isorian S % E B 9 - W
File Edit View Tools Help
AEMel/FE S0 R
@ Web History f‘J Cookie History ¢ Download History /1 Form History
W s o | —]
Profile BrowserName Browser\ersion Usemame FileName FilePath CookiePath CookieName CookieValue CreationDate ExpirationDate
Intemet Explorer [unknown] CH0SCW7l bt F\Cas“Documen... chevroletroute6t. id=86.73.222.95-... 2012-01-10T11:4... 2022-01-07T02:4...
Cookies Intemet Explorer | funknawn] vince C90SCW 7l bt F\Cas\Documen... chevroletroute66.... | WT_NVR 0=/ 201201-10T11:4... | 2022-01-07T11:4...
Cookies Intemet Explorer [unknown] vince CH0SCW 7l bt F\Cas“\Documen... |chevroletrouteh. ... |frchevyribha 1 2012-01-10T11:4.. | 203712-31T23:5...
Cookies Intemet Explorer [unknown] vince SGNZZKMD txt F\Cas\Documen... goelanpham fr/ __utma 94833546 48716... |2011-10-27T19:5... | 2013-10-26T19:5.
Cookies Intemet Explorer [unknown] vince SGMZZKMD et F\Cas\Documen... | goelanpham fr/ utmz 94833546.13197... |2011-10-27T19:5... | 2012-04-27T07:5...
Cookies Intemet Explarer [unknown] vince: wince@c bing[1]bd
Cookies Intemet Explorer [unknown] vince BIRUATFG bt F\Cas“\Documen... \msn.com/endma... | Sample EH 2011-09-16T21:4... | 2012-03-16T21:4...
Cookies Intemet Bxplorer | funknown] vince 3D300P7G bd F\Cas'\Documen... hotel-dedaposte-.. |__utma 183762239 3747_.. | 2011-08-10T17:0... | 2013-08-09T17:0.
Cookies Intemet Explorer [unknown] vince 3D300P7G b F\Cas\Documen... |hotel-dedaposte-... | __utmz 183762239.1312... | 2011-08-10T17:0... | 2012-02-09T05:0.
Cookies Intemet Explarer [unknown] vince: wince @www bing[1].bd

t 2 dzNJ OS dzE

http://www.symantec.com/connect/articles/wekbrowserforensicspart-1

lj dz8

Figure23 Analyse web avec Web Historian
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http://www.forensicswiki.org/wiki/lnternet Explorer History File Format

1) Larecherche de fichiers

Lt

LIS dzii

s (. NB

LI NF 2 A &

Access Forensic Toofkit
OSForensics

Scalpef®
Sleuth Kit

dzy’ &

tAa

T I defidhiRrss® drbdisqu@dbif de pabla dzS NI RS &
multitude desfichiers existants. Heureusement il existesdutils pour nous aider dans cette tache.
Parmi euxnous pouvongiter :

Par exemple avelc Q 2Fdwénkié Toolkinous pouvondacilement créer un index des fichiers, ce qui
LIS NI S (i umidel@hdeityldd de fichier et leur extension.

32 http://accessdata.com/products/computeforensics/ftk
% http://www.digitalforensicssolutions.com/Scalpel/

[fl


http://www.symantec.com/connect/articles/web-browser-forensics-part-1
http://www.forensicswiki.org/wiki/Internet_Explorer_History_File_Format

Refine Case - Drefault

Refine Case - Default

Im order to sawe time and resources. and or to eliminate imelevant data. you may choose to exclude certain kinds of data
from the case. Here, you can choose default inclusionAexclusion settings that will apphy to each evidence item that gets

added to the case. To exclude data. make any changes to the settings below. Mote: anmy items that get excluded will not
appear amywhere in the case. and will be inaccessible.

[ Include All kems

]

Optimal Settings ] [

Email Emphasis ] [

Text Emphasis ] [ Graphics Emphasis ]

Unconditionally Add

Conditionalhy Add

File Status Criteria

File Slack (data beyond the end of the logical file but within the area allocated to that file by the file system)

Free Space (@reas in the file system not cumenthy allocated to any file. but possibhy containing deleted file data)

KFF lgnorable Files files found by KFF to be forensically unimportant, i.e.. 05 system files, known applications, stc.)
[T] Extract files fram KFF ignorable containers

Add other items to the case only if they satisfy BOTH the file status and the file type = crtera

File Type Criteria

Deletion Status: Encryption Status:  Email Status: Documents Executables
) Deleted ) Encrypted ) From email [3/] Spreadshests [¥] Archives
() Mot deleted Mot encrypted ) Mot from email Databases Folders
@) Either @ Ether @) Either [¥] Graphics [&] Cther Known
Duplicate Files OLE Streams Email msas Urnikenown
Overview | Explore | Graphics | E-Mail | Searc
Evidence Hems File Status File Category
[ Evidence fems: 2| | KFF Alert Files: 0 | [ Documents: 2772 |
File tems | Bookmarked tems: 0| | Spreadshests: 13
 Total File tems: 50168 | [ Bad Extension: 758 | | Databases: 2]
| Checked tems: 0 | [ Encrypted Files: 2| | Graphics: 2923 |
| Unchecked tems: 50168 | | From E-mail: 0| [ E-mail Messages: 0|
| Flagged Thumbnails: 0| | Deleted Files: 1| | Executables: 7222 |
| Other Thumbnails: 2823 | | From Recycle Bin: 1| [ Archives: 208 |
[ Fittered In: 50168 | | Duplicate tems: 3220 | | Folders: 2727 |
| Fittered Out: 0 | [ OLE Subitems: 2584 | | Slack/Fres Space: 3837 |
[ Unfitered ]| Fitered | | Flagged lgnore: 0| [ Other Known Type:  6R3 |
[ Alttems ][ Actual Files | [ KFF Ignorable: 0| [Unknown Type: 25801 |

[ Q2 dgkFdrénsigsermet |
simpifier les recherches

~ OSForensics - Case_exam

Figure24 Création d'un index aveEorensic Toolkit

ui aussi de créer un index des fichiers sur le disque analysé afin de

T

i‘ |‘, Start

g Manage Case

@ File Name Search

‘ci Search Index

Recent Activiby

Deleted Files Search

Mismatch File Search

Memory Viewer

Raw Disk Viewer

iﬂ‘ ﬁ @ & !'-y

Swstem Tnformation

< # Create Index

Step 4 of 5

Index Title:

Py Index

Index Motes

Index of files in: G

Index of unallocated clusters on drive: G:

Includes files with no extension

Includes files with unknown extensions

Includes files with the following extenszions:

.pst. .meg. ceml, .mbox, mbs,  dbx. omsf,  doc.  dot, ppt. pps. pot, =ls, =l docs,  pphel slss
.pdf. .zip. .ipg. .ipeq. .ijpe. .gif. G, HE,  prgs  brop, bsb, best, rkf kel kRben, skl sk, el
cshtml php. php3.  asp. . asps. cfm. s, .pl ccgi. swl. nfo,  dat. wpd. .mp3. dwf, tarrent, .mht,
Lavi, wmy, .mpg. . mpeg, e, rmnwvb, Pl oo, gb, cese. .dgn, owma, tar, . gz, .cab, rar, .psd

[ Back ] [Start Inde:-cing]




\Ci Search Index

Enter Search Words Searcl

Index to Search My Index ] [ use

-
ST ..

G:\Cas\Documents and  G:\Cas\Documents and  G:\Cas\Documents and  G:\Cas\Documents and  G:\Cas\Documents and  G:\Cas\Documents and  G:\Cas\Documents and ~ G:\Cas\Documents and
Settings\All Users\D... Settings\All Users\D... Settings\All Users\D...  Settings\All Users\Do... Settings\All Users\H...  Settings\All Users\m... Settings\All Users\m... Settings\All Users\m...

1 B E B

G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documentsand G:\Cas\Documents and
Settings\All Users\m...  Settings\All Users\m...  Settings\All Users\m...  Settings\All Usersym...  Settings\All Users\m...  Settings\All Users\m...  Settings\All Users\m...  Settings\All Users\m...

G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documents and G:\Cas\Documentsand G: \Cas\Documents and G ‘casbocums =l G:\Cas\Documents and
Settings\All Users\m...  Settings\All Users\m...  Settings\All Users\m...  Settings\All Users\m...  Settings\Default Use... Settings\Default User.. \.omservlce‘co Settings\LocalService\...
okies\HACKER

& = mlegegE s

| Files (7810)| Images (201) | Email (0) | Unallocated (0) | Timeline | History|

i
4
H
[

J‘!ﬂl

‘:Eii Search Index

Enter Search “Words

Index to Search [My Irdesx

Files (7810) | Images (201] | Email (0] | Unallocated (0] | Timeline | Histor
drwtsn32.log

G:\Cas\Documents and Settings\All Usersh Application Data\Microsoft\Dr WWatsonydrwtsn22.log
Date: 27/04/2009, 22:11 Score: 5 Matched: 2

No title

G:\Cas\Documents and Settings\All Users\ Application Data\Microsoft\Dr Watson\user.dmp
Date: 27/04/2009, 22:11 Score: 5 Matched: 3

ppcriconfig.dil

G:\Cas\Documents and Settings\All Usersh\Application Data\Microsofit\Identity CRL productionpporlconfig.dll
Date: 17/09/2008, 14:29 Score: 5 Matched: 3

PIRATE. Zip

Figure25 Création d'un index avec OSForensics

Ces outils permettent de faciliter les recherches et les investigations éventuelles (récupération des
emails, images, fichiers exécutables, etc.)

j) Lari AOPiT OAOET 1T Adeksblgsl Of AOET T O
Peuts G NB dzyS LI NIAS fSa LI dza AW GfSINBNBO dZLISMI (RIQ3/ SR @
sensibles. Il y a beaucoup de types différentsots de passe des utilisateurs de la machine, mots de
passe enregistrés dans le navigateur, motRS LJ 84S RSa f23A0ASfa GASNAX
SEGNI ANB OS G(GeLlS RQAYTF2NNIGAZ2Y&D

6 AGOOAAOEIT AAO Ai Il POAO OOEI EOAOAO

ToujoursutileRS &+ @2A NI O2YYSyid SEGNIANB tSa& oOauivphi Sa dzi A
RQA Yy F 25N la thani2rg dont Windowgacke les mots de passe des utilisateledjen suivant

est accessible« Comment faire pour utiliser I'utilitaire SysKey pour sécuriser la base de données du
gestionnare des comptes de sécurité de Windows



http://support.microsoft.com/kb/310105/fr
http://support.microsoft.com/kb/310105/fr

Il existe de nombreux outils tels qpevdump™ pour extraire lesomptes utilisateurk Qdzy a&&aiGs Y S
Windows. Le souci est que ces outils ne fonctionnent que sur les systentieg oDdans notre cas,

nous allons devio récupérer la clée chiffrementsysteme stockée localement. Pour cela, nous allons

f Q2HishBumper’deCain®s 2 dzli A f  |j dzA er 0&S Aibobes réBemSeFdEaskeridex

mots de passe.

Cette clé se trouve dans la rucheystem» du répertoie systéeme de Windows. On ouv@ainet on
dzi A £ A a4 S syskegafesotiek (0 | A NB

[z]@ 2 i
]
! Syskey Decoder b

Figure26 Syskey Decoder

bS &a2dzKFAGFY(d LI & NBOMzZLISNBNI £ OfS ai
du fichier «system» de notre image présente dans\Windows System32config» :

[@=tN
No
O
—
L))
0p)
N
@]

. systemprofile | software.LOG

| | SI30 || software.sav
2] Antiviru.evt vt
2] Antivirus.Evt
{3] AppEvent.Evt R A s =1

i A

| default.LOG i TC'“PK1 Modifié le : 07/03/2011 22:41
| | default.sav || userdiff

| SAM || userdiff. LOG

Figure27 Emplacement de la ruche system

Cainextrait alors de maniere automatique cléde chiffrement

Syskey Decoder @

HE &

boak Foey

469067 27 20f5abfbc483b4dbbdbatcd | |

Local System Boot ey | Exit |

Figure28 Extraction de la clé de chiffrement

Cette clé de chiffrement récupérée, nous allons pouvoir extraire les comptes utilisateurs de la SAM.
hy aS8 NBYyR ®&dckihg efo@digidsirfaicasérs.

¥ http://syskb.com/telechargepwdump/
% http://www.oxid.it/ca_um/topics/nt_hashes_dumper.htm
% http:/Awww.oxid.it/cain.html



Figure29 Extractiondes comptes utilisateurs de la machine

hy AYRAIdzS SyadzadS t QSYLX I OSWiGdgwaSyRt@n3tcdnfigpetla S { ! a
clé de chiffrement que nous avons récupéré précédemment.

Aprés avoir cliqué sur le boutonnext», on obtientalorsk Sy 4 SYo6t S RS &
systéme analysé.

2 YL Sa dzi

O

Figure30 Comptes utilisateurs extraits

[ S O2YLIWS FRYAYAAUNI 0SdzNJ | dzy Y Zainpie@dseld#si 3 S OA RS
méthodes pour casser le mot de passea.dimple clic droit sur le compte permet de choisir sa
méthode.

Figure31 Cassage des mots de passe

On peut aussi obtenir le méme résultat av@8Forensics




































