














Anonymat

Cliquez sur “Options”, onglet “Proxy Server List”. Dans cette fenétre, vous pouvez apercevoir les proxies qu’uti-
lise Muliproxy. Un proxy précédé d’un cercle rouge signifie qu’il ne fonctionne pas (vous pouvez le supprimer
pour éviter de le tester & chaque démarrage).
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Pour ajouter une nouvelle liste de proxy, il suffit déja d’en trouver une. Allez faire un tour sur http://www.multi-
proxy.org/anon_list.htm. Faites un copier-coller de la liste dans un fichier texte et nommez-le proxy.txt par exemple.
Ensuite, toujours dans 1’onglet “Proxy servers list”, cliquez sur “Menu” --> “Files” --> “Import proxy list”.

Il ne vous reste plus qu’a lui indiquer le fichier 4 importer et & “Check” de nouveau tous les proxies.

—— i wl.et
Enable 3080 61.2:
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Faites un click droit sur I’icéne de Mproxy en bas a droite dans la barre des taches.

Le menu qui apparait vous permet surtout d’activer I’utilisation de proxy ou pas, d’un simple click au lieu de pas-
ser par les “Parametres LAN” de IE.

> passage par proxy activé
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--> passage par proxy désactivé

Vous pouvez tester votre Anonymat sur le site de la CNIL : http://www.cnil.fr/traces/index.htm
Un bon site sur la protection de votre vie privée : http://www.anonymat.org/
SockCaps

A présent, voyons comment passer par un proxy sock (utilisé pour le connexion permanentes). Je vais vous mon-
trer comment se connecter au travers d’un proxy sock en utilisant un petit soft comme sockcaps qui permet de
faire passer n’importe quelle application par un proxy sock. (utile dans le cas ou vous voulez faire passer une
application par un sock qui ne le propose pas dans ses options). Vous pouvez télécharger Sockcaps la -->
http://www.clubic.com/t/gen/fl1087.html. Il faut savoir que les Proxy Sock ne peuvent pas etre utilisés pour sur-
fer. Les socks sont utilisés dans la plupart des cas pour se connecter sur un serveur FTP, IRC, ICQ, etc. Par défaut,
les proxy sock écoutent sur le port 1080.

Dans mon exemple je vais combiner sockcaps avec la commande ftp de windows (c:\windows\ftp.exe).
Configuration de Sockcaps :

SacksCap Settings

Pour configurer Sockcaps, cliquez sur “File” --> “Settings” dans I’interface principale. Une fois sur I’onglet
“Socks Settings”, il vous faut lui indiquer I’adresse du proxy sock dans “SOCKS Server” et le port qui est par
défaut 1080.
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Anonymat
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La différence entre les Socks version 4 et 5, c’est que la version 4 ne nécessite pas d’identification par login et
pass. Vous n’étes donc pas obligé de remplir “Socks User ID”.

Des que votre sockcaps est bien configuré, revenez a I’interface principale et cliquez sur “New”.

New Application Profile

Profile Name: fitp _
Commandlie:  [CAWINNT\system32\ip exe
whorking Direeial}-: l&\WENNT\syslemﬂ\

Cliquez sur “Browse” dans la fenétre”New Application Profile” et indiquez & sockcaps quel soft il doit faire pas-
ser par le proxy Sock. Dans I’exemple, j’ai pris ftp.exe se trouvant dans le répertoire c:\WINNT\system32\ftp.exe
(Win2k). Cliquez sur “OK” pour refermer la fenétre.

1=

File view Hep
D[ X [&]| g
Mew | Delete | Madify | | Run!

Double-cliquez sur le soft a lancer, a partir de sockcaps ou cliquez sur “Run”. Un fenétre DOS avec I’invite ftp
devrait apparaitre...

Maintenant que ftp est lancé, il faut lui demander de se connecter a un FTP valide. Pour cela, tapez : “open [IP de
la machine]” comme ci-dessous :

Des que vous voyez “connecté a [IP de la machine], ¢’est que votre connexion a réussi ! Voila, maintenant, vous
étes anonyme en utilisant la commande ftp. Attention : Il faut toujours relancer la command ftp a partir de sock-
caps, sinon vous n’utiliserez pas de proxy.. Vérifiez aussi que le propriétaire du proxy socks que vous comptez
utiliser vous a donné son accord.
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La suite du programme au prochain épisode...

Un avis a faire passer ? Des questions a poser ? N'hésitez pas a aller sur le site
http://www.dmpfrance.com ! Vous pourrez accéder aux forums et a de nombreuses informations sur
The Hackademy School, lire des articles de The Hackademy Journal, obtenir des adresses pratiques, etc.

A bientét !
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Mini Glossaire

Cracker : personne qui casse des protections logicielles.
Crasher : personne qui détruit un systéme pour le plaisir.

DOS : couche logicielle de I’ancien systéme d’exploitation de Microsoft, indépendante de Windows ( 98 lere et
Seconde édition) et intégrée par la suite (ME et supérieures).

DoS : Déni de Service, qui consiste 2 bloquer un systéme via, généralement, du flood.

DDoS : c’est lorsque plusieurs machines exécutent la méme attaque sur une méme cible dans le but d’un DoS.
Exploit : moyen permettant d’utiliser une faille a des fins malicieuses.

Flag : option qui spécifie le type d’un paquet réseau.

Flooder : personne ou logiciel qui va répéter un processus en boucle de sorte a surcharger un systéme, le plus
souvent un réseau.

Lamer : individu incompétent qui passe ses journées a embéter tout le monde sans raisons et qui ne prend pas
conscience de sa stupidité.

Newbie : quoi, vous ne savez pas ce que c’est ?

Nuke : technique qui consiste & envoyer un paquet particulier 2 un systéme Windows pour en altérer le fonc-
tionnement. Par exemple, les failles SMB de 1’OS Windows (jusqu’a la version XP) permettent le nuke.

Phreak : technique de piratage des lignes téléphoniques et des réseaux de télécommunication.

Smurf : technique utilisant un réseau répondant aux requétes de type “broadcast” ou “multicast” pour amplifier
des envois de paquets, dans le but de surcharger une cible.

Sniffing : méthode qui consiste a espionner tous les paquets qui transitent sur un réseau.

Social Engineer : c’est une personne qui se fait passer pour une autre afin d’obtenir des informations confi-
dentielles dans la vie réelle.

Socket : couche logicielle qui permet la communication réseau.

Spoofing : méthode qui consiste 2 camoufler I’adresse source d’un attaquant au niveau des paquets réseaux (IP).
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