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EDITO

bitants de la planéte Windows, autoch-
tones de I'univers Unix, ce numéro
dédié a la programmation en C a été
u pour un public hétérogéne. Cela fait un an
que vous essayez de vous mettre au C sans
jamais avoir trop compris ni réussi 7 Ou peut-
étre avez-vous saisi I'esprit du C mais aimeriez
en découvrir davantage ?
Sans étre un quide complet pour apprendre |e
langage C de A 3 Z, ce numéro est un magazine
de chevet ayant pour vocation de vous initier,
tout d'abord, aux subtilités natives de ce langage
qui traverse les dges. Découvrez donc les
méthodes avancées de travail sur les pointeurs
(algorithmes, manipulations), abordez des articles
essentiellement orientés pratique pour la création
d'outils, accompagnés parfois d’exercices et de
conseils méthodologiques afin de vous permettre
d'assimiler plus rapidement le dense contenu
gue nous avons concocté,

Création d'un contrdleur d'intégrité, initiation 2
I'OpenGL, développement d'arbres binaires...
Les sujets abordés sont aussi divers que peuvent
I'Etre vos centres d'intérét. Un article d'exploitation
avancée originale sur les buffers overflow
constitue la petite surprise que nous a réservée
I'équipe de nOname, mais il ne s'agit la que d'une
goutte d'eau dans cet océan d'informations.

En espérant qu'elle sera la plus enrichissante
possible, je vous souhaite, amis lecteurs, une
excellente lecture.

Clad Strife
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ENTREZ DANS LA DANSE...

e langage C est a son origine un lan- g

gage développé dans les laboratoi-
sres Bell, a partir de 1972, par un
ingénieur talentueux : Dennis M. Ritchie.
En 1978, les compéres Ritchie et Brian W.
Kernighan définissent ensemble ce que
devra étre le langage C. On connait alors
ce langage sous le nom de K&R C, qui est
détaillé dans un livre plus que mythi-
que : « The C Programming Language ».
En 1983 I'institut national des standards
ameéricains (ANSI) se met a I'étude d'une
standardisation de ce langage et publie,
en 1988, le standard ANSI-C. Le livre de
K&R est alors republiée en une

.y ¢ a4 _ Brian W. HKernighan travaille aujourd’hui
:eu:terne édition respectant ce stan- y..c jes laboratoires de Bell.
ard.

Le C est un langage proche de la machine. Ce que I'on faisait jusque la en des
dizaines d'instructions assembleur tient en deux lignes sous cette forme. Mais
qui dit « proche de la machine » dit « procédural »,
soit a la fois une force et une faiblesse par rapport
aux langages modernes, plus orientés objet.

Si le langage C résiste si bien au temps, c'est qu'il
est trés puissant, il permet de tout faire. Une fois
passées les premiéres appréhensions sur la
pseudo-complexité dudit langage, on en vient trés
vite @ pouvoir implémenter facilement des routi-
X nes de code performantes et modulaires. Et, gros
avantage que vous avez a le connaitre : une fois
maitrisé, il est beaucoup plus facile d'apprendre

n'importe lequel... Bon courage ;-)

Dennis M. Ritchie fait egalement
de la recherche dans les laboratoires de Bell.
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LA CHAINE

DE COMPILATION

Pour beaucoup de débutants, la compilation est un processus un peu mystique. Cet article explique
en détails la chaine de compilation des programmes C a travers I'histoire de la compilation.

Histoire de la compilation

Au début de I'histoire des ordinateurs, les opé-
rateurs actionnaient des levier pour coder les
nombres a calculer, la compilation n'existait pas.
Par la suite, le concept de programme est né
une suite d'instructions sur un carte perforee
indiquant |'ordre des opérations 3 effectuer :
¢'était donc un programme.

On procédait en écrivant un programme sur
papier, on traduisait ensuite le programme en
instructions sur carte perforée avec une
machine a écrire spéciale. Lorsque les program-
mes fonctionnaient, on les archivait dans des
bibliothéques pour ne pas avoir a les réécrire
guand on en avait besoin - le concept de biblio-
theque de programme était né.

La tache de traduction, du programme écrit au
programme sur carte perforée, était longue et
sujette a erreurs. |l fallait des programmes per-
mettant d'entrer du texte en mémoire corres-

pondant a une routine (comme ceux écrits pré-
cédemment sur papier), puis de traduire ce
texte en code d'instructions.

Cette étape est aujourd'hui appelée étape d'as-
semblage, elle permet la traduction de code en
langage machine (le code directement exécuté
par le processeur).

Les langages d'assemblage sont dépendants du
microprocesseur utilisé et demandent du pro-
grammeur de faire attention a beaucoup de
détails. Beaucoup d'erreurs de programmation
surviennent donc (des"bugs").

La premiere solution a ce probleme fut de
construire sur ce qui existait déja, on inventa les
macro-processeurs. Ces programmes permet-
tent d'associer un nom a une routine ; dés que
ce nom est trouvé dans le fichier source, il est
remplace par la routine en question.

Ce processus a évolué pour permettre de para-
métrer les remplacements et de contrdler les
noms auxquels les programmes ont accés.

Les méthodes de préprocesseurs sont devenues
tellement évoluées que I'on avait un langage de
programmation permettant d'écrire des pro-
grammes. A partir de cette observation, on
inventa les langages de haut niveau comme le
FORTRAN, le Pascal puis... le C.

Ces langages ont une syntaxe qui n'est pas spécifique



a un microprocesseur. On utilise ce que I'on
appelle aujourd'hui un compilateur pour créer
des programmes en langage d'assemblage a
partir du code source dans le langage de haut
niveau.

Ces langages ont en général des syntaxes plus
proches des mathématigues et du langage natu-
rel, de plus, ils laissent au compilateur le soin de
faire attention aux détails de chague micropro-
cesseur ce qui reduit considerablement le nom-
bre d'erreurs de programmation.

Certains langages, comme le C, ont encore un
macro-processeur, on appelle ¢a un préproces-
Seur.

Lorsque les programmes augmentent en com-
plexité, il faut pouvoir écrire des morceaux de
programmes et les réutiliser lorsqu'on en a
besain.

La compilation prenant du temps, beaucoup de

| ressources mémoire et processeur, les mor-

ceaux de programmes sont distribues sous
forme binaire et non sous forme de code.

Il faut donc un moyen de récupérer les mor-
ceaux de programmes contenus dans des biblio-
théques binaires et les lier au programme qui
I'utilise. Cette étape est réalisée grace a un édi-
teur de liens.

Etant donné que beaucoup de programmes utili-
sent les mémes bibliothéques, on a trouvé judi-
cieux de faire en sorte qu'elles ne soient char-
gées qu'une seule fois en mémoire. Ceci permet
de gagner beaucoup de place.

La bibliothéque est liee au programme (étape
d'édition de liens) au moment du chargement du
programme, de telle sorte que si elle est déja
chargée en mémoire, c'est la copie déja chargée
qui est utilisée.

Cette technigue a un deuxieme intérét : les
bibliothéques sont séparées des programmes,
c'est-a-dire que I'on peut mettre a jour la biblio-
thique sans modifier les programmes qui I"utili-
sent.

La compilation du langage C

La compilation du langage C comprend toutes
les étapes décrites précédemment. Nous allons
voir dans cette partie quels programmes sont
utilisés par chacune des étapes et comment
récupérer les fichiers intermédiaires.

Ces manipulations étant spécifiques aux outils
de développement, nous choisissons de présen-
ter le compilateur GCC (GNU Compiler
Collection) qui est I'un des compilateurs les plus
utilisés. Il est présent par défaut sur tous les
UNIX, Linux, MacOSX. Il peut étre installé sur
Windows en téléchargeant I'environnement de
développement Dev-C++ (http://www.boods-
hed.net/dev/devepp.htmi).
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GCC en réalité ne fait rien tout seul. Il appelie
des programmes qui font le travail a sa place.
Chague étape de la compilation est prise en
charge par un programme spécial. On peut
demander & GCC de limiter son action : seule-
ment I'un de ces programme doit &tre exécuté
en passant une option spéciale.

La premiére étape est de passer le préproces-
seur sur les fichiers sources, de transformer les
.C (fichiers source en langage C) en .i (fichiers
source en langage C qui n'ont pas besoin d'étre
passes au preprocesseur). Ceci se fait avec la
commande :

$ gcc -E fichier.c —o fichier,t

Le programme appelé par derriére est "cpp”, le
préprocesseur.

Aprés cette étape, chague fichier .c contient
tout le contenu des fichiers d'en-téte (include
files), toutes les macros sont étendues, le code
n'est plus que du C pur, ce qui permet au compi-
lateur de le compiler.

L'etape suvivant est la génération du code
assembleur 3 partir du source C. Pour faire ceci,
entrez la commande :

3 goo =5 fichier.c

Le programme appelé par derrigre est "ccl”, le
. lci, on crée le fichier "myexec” qui est exécuta-

compilateur.
Ceci produit le fichier "fichier.s" contenant le
code assembleur pour votre micro-processeur.

La prochaine étape est un peu complexe. Il faut
generer un fichier objet a partir du fichier
assembleur. Comme expliqué dans la premiére
partie, on veut pouvoir créer des bibliothéques

-

avec des morceaux de programmes.

Les briques de base de ces bibliothéques sont
les fichiers objets. Un fichier objet est la version
compilée des fonctions qui se trouvaient dans le
fichier source, c'est a dire une sorte de mini-
bibliothéque.

5 gecc.—¢ fichier.s

Il est possible de passer directement le fichier C
a gec
Sigeci=c. flichier.c

Le programme appelé par derriere est "as", |'as-
sembleur.

Ceci produit le fichier "fichier.o" contenant le
code machine du programme compilé. A partir
du fichier objet, on peut créer une bibliothégue
en lancer la commande :

3 ar ¢cr libfichiers.a fichierl.o %
fichier2.o fichier3.o ....
¥ ranlib libfichier.a

Ceci crée le fichier libfichier.a qui est un biblio-
theque.

A partir du fichier objet, on peut aussi créer un
exécutable, via la commande :

% gee fichierl.o fichier2.o X\

=0 myexec

ble. 5i I'un des fichiers objet utilise une fonction
d'une bibliothéque, il faut I'indique sur la ligne
de commande avec ['option "-knom-lib>" et "-
L<répertoire-lib>", exemple :

* gcc fichierl.o fichier2.o

-l1fichier —-L. =0 myexec




Ceci assemble le fichier exécutable "myexec" a
partir des fichiers objets "fichierl.o"

et "fichier2.0", dont I'un utilise la bibliothéque |

libfichier.a contenue dans le répertoire "."
(répertoire courant).

Notez que si le fichier contenant la bibliotheque
s'appelle libfichier.a, il faut passer -Ifichier au
compilateur et non pas -llibfichier.a.

Lorsque les étapes intermédiaires ne vous inté-
ressent pas, vous pouvez tres bien passer direc-
tement les fichier C en argument & gec

o

La compilation de programmes C est donc un
processus long et complexe, méme si ¢a n'en a
pas I'air lorsqu'on ne se préoccupe pas des éta-
pes et fichiers intermédiaires.

Certaines étapes intermédiaires sont cependant
importantes a retenir, en particulier lorsque I'on
doit gérer les fichiers source de plus gros projets.

Pour ceux qui ne lancent pas leurs commandes de
compilation dans un shell (je pense aux utilisateurs
de Windows ou autre environement de développe-
ment graphique), toutes les options présentées res-

tent disponibles a travers les menus de configuration.
¥ gce fichierl.c fichierZ.c |

1fichier —L.

Philippe Amarenco

-0 Myexec

Un petit résume

Le langage C est un langage compilé. Le fichier source ne peut &tre directement exécuté par le
microprocesseur. Il doit subir des modifications d'un programme annexe (le compilateur) afin
d'étre traduit dans un langage de plus bas niveau directement compréhensible par le micropro-
cesseur, ce qui permettra & notre fichier final de s* exécuter sur l'ordinateur de maniére auto-
nome.

Notre compilateur va donc devoir lire puis transformer notre fichier source. La compilation d'un
programme en C se décompose en quatre parties.

La premiire étape est la lecture du fichier source par le pré processeur. Celui-ci va donc se char-
ger, aprés lecture du code, d'inclure les headers (#include) dans le fichier source. La seconde
étape est la compilation. Le fichier source précédent est transformé en assembleur, une suite
d'instructions associées & des fonctions du processeur. Puis se produit I'assemblage, notre
fichier subit encore une modification. Le code assembleur est alors converti en langage machine
dans un fichier binaire. Ce fichier est aussi appelé fichier objet. Vous pensiez que c'était terminé
et pourtant non, le compilateur appelle alors le linker qui va se charger d'intégrer tous les élé-
ments extérieurs comme les librairies et les fonctions pour créer notre dernier fichier exécuta-
ble, et ce de fagon autonome,




REGLES DE

PROGRAMMATION EN
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Programmer en C, c'est bien, programmer proprement en C, c’est mieux. Les régles suivantes vous
aideront a créer un code lisible et compréhensible par tous, et & éviter quelques erreurs bétes.

Instructions et commentaires

Les instructions composent I'essentiel du pro-
gramme. || est donc important qu'elles soient
lisibles. Aussi, la regle est : une seule instruction

par ligne (si possible, suivi d'un commentaire |

explicite sur son rble).
Les commentaires sont tres importants : il per-
mettent aux programmeurs (auteurs du code ou
non) de ne pas avoir a se casser la téte pour
savoir ce qu'un bout de code fait. Que vous tra-
vaillez en equipe ou non, commentez toujours
votre code, aussi court soit-il.
Il existe deux sortes de commentaire en C :
« les commentaires multi-lignes, qui sont pla-
cés entre /* et */
e les commentaires sur une ligne, qui sont pla-
cés entre // et la fin de la ligne.
Le mieux consiste a placer les commentaires
genéraux portant sur un ensemble d'instruc-
tions sur des lignes isolées, avant l'instruction

else SSsinon, 11 n'est pas nul :)
reéturn 0:

Autre chose, évitez les goto. lls rendent en effet
plus difficile la compréhension du code par d'au-
tres personnes, qui doivent a chaque fois retrou-
ver I'étiquette correspondante et la logique
sous-jacente. Remplacez-les par des boucles,
plus claires et plus faciles a lire.

Enfin, évitez également le « C condensé » : rem-
placer cing lignes par une ne sert a rien d'autre
qu'a compliquer la relecture, y compris la vitre.
Les deux codes suivants sont éguivalents, mais

| le second est nettement plus compréhensible :

concernée, tandis que les commentaires préci- |

sant un detail seront placés a droite de I'instruc-
tion en question.

Exemple
S+ fonction isfero
* retourng 1 s1 1'entier passe en
* argument est nul, 0 sinon
v
int isZerof{int n)
1Ff (m==0)

JAE1 1"entier est nul

return 1:

w={ { gmmd ) 7++§ :tab[ J++] *c—:
Jren clair

if (g==4)

Bien siir, ce sont ici deux exemples extrémes, et
vous n'étes pas obligés de simplifier au maxi-
mum. Ainsi, ce qui suit est assez lisible :

if (a==4)

A W] D




X = tab[j++]:

X X ESe—

Indentation

L'indentation sert a rendre le code plus lisible
par l'insertion d'espaces avant les instructions.
Chaque instruction d'un bloc d'instructions
(boucle, fonction, définition) doit &tre précédée
par le méme nombre d'espaces. Lorsqu'on a des
blocs imbriqués (les uns dans les autres), on
augmente de maniere réguliere le nombre d'es-
paces (par exemple deux espaces a chague
fois).

Exemple
f/definition
struct maStructure
[
int wvarl;
char var3[10];
|
//fonction
int test_fonction (void)
|
instructionl;
instruction? ;
instruction3;
S/Bloc if dans 1a fonction
if (test)
{
instructiond;

instruction;

. i ; . |
Lorsqu'un bloc d'instructions n'en contient

qu'une seule, elle est quand méme indentée :
i f{a==4)
printf{"a = 4 1"};

Si votre code est correctement indenté, il sera
beaucoup plus facile a relire, pour vous comme
pour les autres.

Remarque : il est bien question d'espaces, et
non de tabulations. En effet, tous les éditeurs
n‘affichant pas les tabulations de la méme fagon
(plus ou moins grandes), il est déconseillé de les
utiliser. La plupart des éditeurs proposent d'in-
sérer un nombre defini d'espaces a la place des
tabulations. De méme, utilisez toujours une
police & pas fixe (tous les caractéeres ont la
meéme taille), par exemple Courrier New.

Acecolades

Les accolades marquent le début et la fin d'un
bloc d'instructions. Il est conseillé de les placer

| seules sur une ligne, et de les indenter comme

ce qui les précede. Ainsi, vous risguez moins de
vous tromper dans le nombre d'accolades et
retrouverez rapidement une accolade man-
guante.

Exemple
if {test)
i
instructionl:

instruction;

Certaines personnes préferent mettre l'acco-
lade ouvrante sur la méme ligne que ce qui la
précéde :
if (test) |

instructionl:

instruction?:

Il vaut mieux n'utiliser cette forme que dans les

| courts exemples ol aux endroits ol la place est
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limitée, dans un article par exemple :p (Les
conseils n'engagent que I'auteur :-) (NDLR))
Pointeurs

Un truc tout béte, mais qui peut parfois poser un
probléme : la position de I'étoile dans la décla-
ration et |'utilisation de pointeurs. En effet, si je
déclare :

int =a_  ‘b;

nt= g, 5d;:

de quels types sont b et d ? Entier, oui, mais ce
n'est pas flagrant. Pour eviter toute confusion,
beaucoup de développeurs mettent la ou les
étoiles entre espaces :

int * a, * b; /faetb sont des pointeurs sur
entiers

De méme, certains préféerent mettre un seul
pointeur par ligne, et font ainsi grace au débu-
tant de I'erreur classique « ['étoile se propage-
f-efle 7% :

1Nt = a;
int = bi"//rien de plus elair, non 7
Noms de variables

Peut-étre certain d'entre vous ont-ils entendu
parler de la notation hongroise. Proposée par
Charles Simonyi, elle consiste & commencer le
nom des variables par une ou deux lettres cor-
respondant a son type.

Exemple
int iMonmEntierl; " /Ff i pour int
f/ sz pour "String Zero®

£/ finissant par le caractere nul)

{chaine

char szMaChainel;

float fMonFlottamt: JSAetc

Cela permet entre autres d'éviter les confusions
de type. Personnellement, je n'utilise pas tou-
Jours cette notation, car elle est parfois un peu
lourde. En revanche, il est impératif que le nom
d'une variable {(ou d'une fonction) refléte son rile.

Exemple i

int nbTours; // nombre de tour

float ‘prixObjet;' /L prix d'un
objet

/Y dessine 1a map dans la bitmap

/Y passee en argument

void drawMap(BITHMAP * map);

Un exception est faite pour certains noms cou-
ramment utilises :

ij pour des compteurs (notam-
ment dans des boucles for),
pour un descripteur de
fichier,

pour des inconnues mathéma-
tiques ou des coordonnées,

n pour un entier quelcongue.

fp, fd, fdesc

L

Evitez les mots entierement en majuscules et les
underscores, qui sont, de préférence, utilisés
pour les constantes et les macros. (NDLR : de
facon générale, il vaut mieux ne pas mettre de
majuscules dans les noms de variables et de fonc-
tions en C. Ce genre de pratique est plutdt
réservé a des langages de haut niveau tels le C++,

| le Java... Mais ce ne sont que des conventions.)

Constantes et macros

Une convention astucieuse consiste d écrire les
noms de constantes et de macros 3 'aide de majus-
cules et de blancs soulignés (underscore : ' "), et &
n'utiliser ces caractéres dans aucun autre cas.

Exemple

#define _NE _MUNITION MAX 1000

#define _ERREUR_(msg)i™
printf("Erreur : %s", msg);\

returnl;]

II!HII



Plus le nom est explicite et spécifique au réle de
la constante, moins il y a de chance pour gu'il
soit réutilisé (ou déja utilisé) pour autre chose.
Autre possibilité : faire précéder tous les noms
de constantes par le nom du projet ou de la sec-
tion.

Exemple

#define _PROG1__FILE_MAX_SIZE
65535

Fichier .c et h

Excepté pour un programme tres court, il est
déconseillé de tout mettre dans un seul fichier,
car il devient difficile de se repérer parmi plu-
sieurs fonctions.

De plus, si vous comptez réutiliser une partie de
vos fonctions (par exemple celles concernant le
réseau), il est plus pratique de copier un fichier
gue de copier-coller une dizaine de fonctions
éparpillées dans un fichier de quelques centai-
nes de lignes.

On regroupe donc les fonctions par domaine dans
des fichiers .c que I'on pourra réutiliser par la
suite dans d'autres projets. On obtiendra donc,
par exemple, reseau.c, graphiques.c, divers.c et
ainsi de suite. Ces fichiers ne sont pas a inclure

par un #include, mais a compiler séparément et |

a linker dans votre exécutable final. La plupart
des environnements de développement le font
automatiquement, il suffit d'ajouter les fichiers
.C & votre projet. Pour les autres, je vous renvoie
donc & la documentation de votre environnement
et/ou de votre compilateur.
Les fichiers d'en-t&te (.h), quant a eux, contien-
nent dans 'ordre :
e un commentaire signalant le nom et
I'adresse mail de I'auteur, la date de derniére
modification (et éventuellement un numero de
version) ainsi qu'un bref résumé de |'utilité du

fichier,

® les includes,

» les constantes et les macros (#define),

o les définitions de type (typedef),

e les définitions de variables (structures,

déclarations de variables globales externes),

» les prototypes de fonctions,

» des commentaires décrivant le tout en détail.
Pour plus de souplesse, il est également
conseillé de faire un b par .c, contenant les pro-
totypes des fonctions et les autres définitions
essentielles au bon fonctionnement de celles-ci.
Cela permet de copier juste un .c et un .h si on
veut réutiliser tout un ensemble de fonctions.

Si certaines définition sont requises par plu-
sieurs .c, les rassembler dans un .h commun avec
un nom explicite, du genre & commun.h » (atten-
tion &« common.h » est souvent déja utilisé).
Chaque .c appelle tous les .h nécessaires avec
#include, sans se soucier des inclusions multi-
ples car celles-ci seront évitées par I'astuce
expliquée plus loin.

Le main se trouve dans le fichier principal du
programme, que je vous conseille d'appeler
main.c pour le reconnaitre facilement. Dans ce
fichier, on inclut donc un main.h, qui se charge
d'inclure tous les autres .h afin que le main
puisse appeler les autres fonctions {(grdce a
leurs prototypes).

YARIABLES GLOBALES

Dans la mesure du possible, il faut éviter d'utiliser
des variables globales, car elles peuvent entrer en
conflits avec les variables locales de chaque fonc-
tion. Cependant, si vous souhaitez vraiment les uti-
liser, le mieux est de les déclarer dans le main.c, de
faire une déclaration externe dans le main.h, et
évidemment de leur donner un nom qui se retrouve
difficilement dans d'autres fonctions (une variable
globale peut commencer par « gf_ ).
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Exemple

dans main.h :

extern int global_monEntier;
dans main.c

int global_monEntier:

Remarque : si une variable globale n'est pas uti- |
lisée par le main, il est courant gu'elle soit |

déclarée dans un des .c qui contiennent les
autres fonctions utilisant cette variable,

Protection des fichiers d'en-téte

Les fichiers d'en-téte (.h) sont souvent inclus plu-
sieurs fois. Aussi, pour éviter les erreurs de type
« déclaration muitiple », il faut les protéger. La
maniere la plus simple consiste a placer le contenu
de votre fichier entre #ifndef et #endif. Cela per-
met au compilateur de n'utiliser ce contenu que si
une certaine constante n'est pas (déja) définie.
Dans ce contenu, on ajoute la définition de cette
constante avec #define. Ainsi, une fois que le
fichier a été inclus une fois, la constante est défi-
nie, et si le fichier est inclus plusieurs fois, le com-
pilateur ne prendra plus en compte le contenu.

Anprends 0 coder
Imbecile

| Exemple : entete.n
| #1fndef

ENTETE_H_INC_

#define _ENTETE_H_INC_

Ff contenu du fichier en—teta. ..
fendif
A vous de jouer

Bien entendu, les régles énoncées ci-dessus ne sont
pas absolues. Ce sont celles qui me conviennent et que

- j'utilise, dont certaines sont communes & pas mal de

programmeurs. C'est a vous seul de décider lesquelles
vous voulez suivre, et d'en inventer d'autres que vous
jugez utiles. N'hésitez pas a en discuter sur les forums
consacrés au C ou au développement en général, afin
de les confronter & celles d'autres codeurs et d'en
apprendre davantage. Cependant, quelles que soient
les régles que vous vous fixez, ke principal est de vous
y tenir, et de les utiliser pour tous vos codes.

« C'est la réguiarite qui donne la Bisibité. » (FAQHFCLC)
Merci a la FAQ-FCLC :

hiktp:/ fwww.isty-info.uvsa.fr/~rumeau/fclc/ et 3 Olivier L
ehs

fseek(Fileln,0,SEEK_END);

int len = ftell(Fileln); Q




APPRENEZ A ECRIRE

UN MAKEFILE

On a beau avoir tapé "make && make install" des centaines de fois, on ne sait peut-étre tou-
jours pas ce qui se trame sous le voile des lignes qui défilent...

Cet article présente une maniére d'automatiser la compilation. 5i vous n'avez pas lu I'article
sur la chaine de compilation, c'est le moment de vous y mettre car la connaissance des procé-
dures de compilation est pré-requise pour aborder cet article.

Concepts de makefile

Lorsqu'un projet commence a grossir a plusieurs
fichiers, il devient fastidieux de taper la com-
mande de compilation pour chacun d'eux. De
méme, il est inutile de recompiler chaque fichier

alors que seuls les fichiers modifiés ont besoin |
de |'dtre. Car autant la compilation d'un fichier |
est rapide, autant |a compilation de plusieurs

fichiers rend la consommation de ressources
non négligeable.

Lorsque le projet atteint une dizaine de fichiers
de bonne taille, il devient indispensable de se
doter d'un systeme de compilation automatique.

Les makefiles sont & pour résoudre ce pro-
bleme. lls permettent d'automatiser les compi-
lations séparées de multiples fichiers et de ne

recompiler que les fichiers qui ont été modifiés |

depuis la derniére compilation ainsi que tous les
fichiers qui dépendent d'eux.

Un simple makefile

Nous allons écrire notre premier makefile. Un
makefile est un fichier texte qui contient des régles
de compilation. Chacune des ces régles a un nom,
des dépendances et des actions a effectuer.

la commande make avec le nom de la régle a

effectuer pour que make |'exécute. 5i aucune
regle n'est donnée sur la ligne de commande, |a
regle "all" est exécutée,

debut makefile
all

gcc SOUFCE.C —0 myexlec
fin makefila

2 make

au

% make all

Décortiquons I'exemple : "all" est le nom de la
régle gue I'on veut définir, les deux points indi-
quent le début de la liste de dépendances, qui ici
est vide,

A |a ligne, on insére une tabulation (attention, si
ce sont des espaces, ¢a ne marche pas !) puis la
commande & exécuter pour cette régle. Nous

| avons donc maintenant une sorte de programme

expliguant comment compiler nos sources.

Les dependances

| L'outil "make" a été créé au début non seule-
| ment pour automatiser la compilation des pro-
Lorsque le makefile est écrit, il suffit de lancer |

jets mais surtout pour gérer les dépendances
entre les fichiers.

-1
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En effet, lorsque vos projets commencent &
devenir un peu gros, c'est a dire trois ou quatre
fichiers, il devient long de tout recompiler a cha-
que fois que 'on veut tester gque notre code
compilé fonctionne. Il nous faut donc une
maniére de ne recompiler que les fichiers qui
ont été modifiés.

Make permet de le faire. |l faut utiliser le fait |

que la compilation se fait en plusieurs étapes et
que les étapes les plus longues peuvent se faire

séparément pour chague fichier. Pour chague |
fichier C, on va d'abord créer un fichier objet, |

puis gquand on les aura tous, on créera I'exécuta-
ble & partir de ¢a. Si I'on écrivait a la main les
lignes dans un terminal, ¢a serait :

3 gcc —¢ fichierl.c
$ gcoi—c fichier2.c
$ gee Fichierl.o fichier2.io %

-0 mon_appli

On va créer la régle mon_appli qui va s'occuper
de faire |'étape d'édition de liens pour nous. On
va dire a make que mon_appli a besoin des
fichiers fichierl.o et fichier2.o pour pouvoir
fonctionner.

On va donc creéer les regles fichierl.o et fichierz.o
gui vont s'occuper de faire la compilation des
fichiers fichierl.c et fichier2.c respectivement.
Enfin, nous voulons indiquer a make que les
fichiers fichierl.o et fichierZ.o n'ont besoin d'étre
recompilés seulement si les fichiers fichierl.c et
fichier2.c ont été modifiés. Tout ceci s'écrit :

= debut makeft1le —

mon_appl1: fichierl.o fichierz.o
geo fichierl. o fichierZ. o N

-0 mon_appli

fichierl.c

fichierl.o:

gce —¢ Tichierl.c
fichierd. c

gee —¢ fichier2.c

fichier2.o:

— fin makefile

Yous pouvez ensuite taper dans un terminal (ou cli-
quer sur "compiler" dans un éditeur graphique) :
3 make mon_appli

Les variables et regles generigues

Yous savez maintenant faire des makefiles pour
vos projets. Vous avez remarqué cependant que,
lorsque l'on doit gérer un grand nombre de
fichiers, il devient fastidieux d'écrire toutes les
régles pour chaque fichier.

De plus, on remarque que la régle pour passer
d'un fichier .c @ un fichier .o est toujours la
méme au nom du fichier prés. On aimerait donc
avoir un moyen de spécifier des régles indépen-
dantes du nom du fichier.

Ceci est possible grace a une directive et quel-
ques variables spéciales définies par make. Ca
s'écrit comme ceci (exemple 1) :

debul makeftile exemplie 1 —
all: mon_appl i
mon_appli: fichierl.o fichier2.o
gce fichierl.o fichierz.o
—0 mon_appli
fin makefile

Décortiquons cet exemple :
o La régle all dépend de la régle mon_appli.

| ela régle mon_appli dépend des régles

fichierl.o et fichier2.0, make vas donc cher-
cher ces régles. Il tombe sur une régle pré-
congue dans make qui annonce &tre capable




de convertir les .c en .o et voit donc I'opportu-

nité de récupérer des .o.

» |l demande a cette regle de lui donner les .o
correspondants aux fichierl.o et fichier2.o.
Cette régle dit qu'elle ne genére des .o qu'a

partir des .c correspondants et en plus seu- |

lement si le fichier .c a été modifié depuis la
derniére fois que le .o a été généré,
» Les fichiers .o sont générés, la régle mon_appli
peut étre accomplie et enfin la regle all.

Le code du Makefile est beaucoup plus court, beau-
coup moin redondant, et plus facile a lire.

On remarque que ceci ne répond pas entiére-
ment a notre probleme. En effet, il faut écrire
deux fois la liste des fichiers .o ce qui est redon-
dant et source d'erreur.

De plus, on aimerait avoir des régles bien sépa-
rées des données de telle sorte que I'on ne
change que la liste des fichiers a compiler. Pour
ceci, on utilise des variables.

En langage Makefile, on assigne une valeur a une
variable avec l'opérateur "=". On récupére le
contenu d'une variable avec S(nom_de la_variable).
Le but était de ne pas réécrire deux fois la liste des
fichiers .o et de n'avoir qu'a ajouter un fichier .o dans
la liste lorsque I'on ajoute un fichier au projet.
Ajoutez / modifiez ces régles dans le makefile
pour inclure ces fonctionnalités (exemple 2).

debut makefile exemple 2
OBJECTS = fichierl.o fichierZ.o
S{0BJECTS)
gce BOBJECTS) —o mon_appli

mon_apl1:

fin makefile

Regles de dependance avancees

Cette partie s'attache & montrer comment arri-
ver a un systéme de dépendance entre les
fichiers quasi parfait. Vous avez remarqué que
les régles pour les fichiers .o avaient en dépen-
dance le fichier .c associe.

Il n"est pas obligatoire de se limiter a ce fichier,
on peut en mettre autant que I'on veut. En par-
ticulier, on peut mettre les fichiers .h en dépen-
dance de telle sorte que si le .h est modifié alors
le .c éguivalent sera recompilé pour prendre en
compte les modifications.

. Pour faire ca, il suffit d'écrire une régle par

fichier et de mettre les bons fichiers en dépen-
dance. La régle générique est utilisée pour la
compilation et les regles specifiques sont utili-
sées pour calculer les dépendances. Cette tech-
nigue fonctionne mais elle nous raméne a la
techniqgue que I'on utilisait au début qui nous
obligeait a faire une régle par fichier.

| Pour parer & ce probléme, nous allons utiliser

I'utilitaire "makedepend”. C'est un programme
qui analyse des fichiers source en C et qui
génére une liste de régles de dépendance. Nous
n'avons donc pas a le faire a la main.

Ce programme prend en argument la liste des
fichiers .c. Il faut donc une variable du makefile
qui contienne la liste des fichiers source.c.

" Vu que I'on a déja la liste des fichiers .o, on se dit
| gu'a une extension prés, on n'a pas envie de

récrire toute |a liste des fichiers et on aura rai-
son. Make, t'es 1a pour ¢a ! Nous allons utiliser
une syntaxe de make qui nous permette de chan-
ger les extensions des fichiers, tout simplement.

Voici le makefile contenant toutes les fonction-
nalités décrites jusque 13 (exemple 3) :
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debut makefile exemple 3 —

# makefile d'exemple

# utt1lisation:

# make compile tout le projet

# make depend ajoute la liste des
¥ dependances au makefile

AFFLL = mon_appli
SOURCES = fichierl.c %

fichierd.c

OBJECTS = BLS0URCES:.c=.0)
all: SCAPPLE)
SCAPPLI ): S(OBJECTS)

gce $(0BJECTS) —o SCAPPLI)
dapend :
makedeapand 5(50URCES )

— Tin makefile

La regle "depend” crée la liste des dépendances
et I'ajoute a la fin de votre makefile. Attention a
ne pas toucher a ce que makedepend a ajouté
sinon il ne sera peut étre plus capable de mettre
a jour cette liste.

Passage d'options de compilation

Une bonne facon d'organiser ses fichiers
consiste a placer le répertoire contenant
les en-tétes de vos fichiers .c (les fichiers
h) dans un répertoire "include”. On peut
ainsi avoir I'arborescence :

{. Jpojfae cotiant les .c et le Mikefile
Foolprojsere/include contient les .h

A ce moment, make ne sait pas nativement o
aller chercher les fichiers. En réalité, c'est GCC
qui ne sait pas ol aller chercher les fichiers .h.

Il faut préciser dans votre Makefile I'argument -
l.finclude pour que GCC aille chercher les
fichiers dans le répertoire mentionné. Les
fichiers d'en-téte n'étant utilisés que lors de la
compilation des fichiers sources .c en .0, une
regle CFLAGS que make comprend peut nous
aider (exemple 4).

-— debut makefile exemple 4 —
makefile d4'exemple
utilisation:

tout le projet

ajoute la liste

des dependances au makefile

#
#
# ‘'make compile
# make depend’
M

SOURCES = fichierl.c ™
fichierZ.c

OBJECTS = $(SOURCES: .c=.0)

CFLAGS = =W —Wall —pedantic

ansi =I./1nclude

APPLYI = mon_appli
all: %{APPLTI)

$(APPLI): $(OBJECTS)

gee S(O0BJECTS) —o S(APPLI)

fim makefile

Dans cet exemple, nous avons rajouté quelques
options qui seront passées a GCC lors de I'exécution
du jeu de dépendances "S(APPLI): S(OBJECTS)".

sachez que tous les projets utilisent make dans
le monde UNIX et beaucoup sur Windows. Il faut
5avoir aussi que si vous utilisez un éditeur gra-
phique, vous n'aurez en général pas besoin
d'écrire vos makefile car votre éditeur le fait
pour vous.

Philippe Amarenco




LES POINTEURS

Prenez le temps de faire une pause, et de lire ce qui suit a téte reposée. Parce que la notion
que nous allons aborder maintenant n'est pas facile, mais essentielle a la programmation en
langage C (et dans quelques autres langages aussi).

Adresse d'une variable

Les variables du programme sont stockées dans
la mémoire vive durant I'exécution de celui-ci.
La valeur d'une variable est donc située & un
endroit dans la mémoire : cet endroit s'appelle
adresse (ou adresse mémoire) de la variable.
Un pointeur est une variable qui contient une
adresse meémoire, c'est-a-dire une adresse ou se
trouve, par exemple, le contenu d'un entier. On
dit qu'un pointeur pointe sur une variable s'il
contient I'adresse mémoire a laquelle est stocké
le contenu de la variable. Les pointeurs permet-
tent donc de manipuler des données en utilisant
non pas leur nom, mais leur adresse.
L'utilisation du nom de la variable pour accéder
a son contenu s'appelle 'adressage direct, I'uti-
lisation d'une adresse mémoire, |'adressage
indirect.

Le pointeur p_a contient I'adresse de a.

| Exemple

int a
int = p_a;
mainte

p_a = A4 opla contient

mant 'adresse de a

ADRESSAGE INDIRECT

En précedant le nom du pointeur par |'operateur
étoile, on peut manipuler non pas le contenu du
pointeur (I'adresse de la variable), mais directe-
ment le contenu pointé, c'est-a-dire le contenu
de |a variable pointée.

Exemple
*p_ a4 '= H;

A4ogui est de 1 'adressage indirect

equivalent a: a = 8; g

de 1'adressage direct

qui est

Manipuler *p_a revient donc exactement au

"p a
p_a a
136 ¢ ¢ 8
I.r;-.;" _'-:'l :--H, i | Fal I_ | E =

y”

L'opérateur &

L'opérateur « & » permet d'obtenir I'adresse de la
variable devant laguelle il est placé : &a est 'adresse
de a. Cette adresse peut étre stockée dans un poin-
teur, ou passée en paramétre & une fonction (gui
attend un pointeur en argument, voir plus lain).

! méme que manipuler a, puisgu'on manipule le
| contenu situé & I'adresse p_a, qui est I'adresse
de a (voir schéma précédent). L'utilité d'une
telle manoeuvre va vous apparaitre par la suite.

Avec des fonctions
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Lorsqu'on passe des variables en arguments a
une fonction, celle-ci recoit une copie de ces
variables, donc ne peut modifier I'original. Pour
maodifier malgré tout une variable a travers une
fonction, il suffit de passer son adresse (donc un
pointeur), et de modifier le contenu situé a cette
adresse (pointé par le pointeur). La fonction
recoit donc un pointeur sur la variable.
Exemple : modification de la valeur d'un entier
vold ajoute 2(int = p_a) |

*p_a 4= 2;
I
J/pour ajouter 2 a 1'entier a :
ajoute_2(&a);

On passe donc I'adresse de a (&a) a la fonction,

qui ajoute 2 au contenu situé a cette adresse,
donc on ajoute bien 2 3 I'entier a.

C'est exactement ce que vous faites lorsque
vous utiliser la fonction scanf, qui prend comme
argument |'adresse des variables a modifier :

ccanf( "%d" . &a):

Jivaleur entree par 1'utilisateur

flaffecte a a la

Exercice : faire une procédure qui permet de
modifier un entier, en lui ajoutant une valeur
variable (passee en 2° argument).

Allecation dynamigue de memoire

Une autre utilisation courante des pointeurs est
I'allocation dynamique de mémoire, qui permet
de créer des variables au milieu d'un pro-
gramme, sans les avoir déclarées explicitement
au préalable. Le principe est le suivant : au
début du programme (ou de la fonction), on

déclare juste un pointeur vers un type de varia- |
ble que I'on souhaite créer (par exemple int). On |

demande un espace de la mémoire suffisant
pour ce type puis on fait prendre au pointeur

une nouvelle valeur :
mémoire ainsi réserve,
Ces deux derniéres étapes se font & I'aide de la
fonction malloc. Celle-ci prend en argument la
taille que I'on souhaite obtenir dans la mémoire,
et retourne un pointeur vers I'espace ainsi créé,
ou NULL en cas d'échec.

La taille d'un type de variable s'obtient a I'aide de la
fonction sizeof() : sizeof(int) renvoie la taille d'un
entier, sizeof(char) la taille d'un caractére, etc.
Exemple :

int main{void) |

I'adresse de ['espace

A/ declaration d'un pointeur sur

// entier

int = p_entier:

A odiverses instructions. ..

/f reservation d'un espace memoire

Jf et attribution de son adresse

A au pointeur

p_entier = {(int =)
malloc(sizeof(int)};

/f attribution de l1a valeur 2 a

SE 1'entier

=n_entier = 2:

/7 Viberation de la memoire allouee

free(p_entier);

return 0;

Il ne nous reste qu'a faire précéder le nom du
pointeur par une étoile.

Ne pas oublier de libérer la mémoire allouée dynamique-
ment avec la fonction free, méme juste avant ka fin du main.

Greetz : Olivier L

IIHHII
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TABLEAUX DE POINTEURS

Les tableaux en C sont souvent une source de confusion, méme chez des programmeurs initiés,

qui pourtant en usent et en abusent.

Tableaux et pointeurs

Dans beaucoup (trop) de cours et faq sur le C, on
peut lire gu'un tableau est un pointeur qui pointe
sur un espace mémoire contenant les elements
les uns a la suite des autres. Ce qui donnerait le
schéma suivant :

tab _.r-"'";.'

I ol

tab[ 0]
tab[1]
tab{2]
tab 3]

Ol tab pointerait sur le premier élément du
tableau, c'est-a-dire que tab = &tab[0]

En réalité, un tableau n'est pas un pointeur : un |

tableau est une zone mémoire susceptible de
contenir plusieurs éléments consecutifs de
méme type, alors qu'un pointeur est une varia-
ble contenant 'adresse d'une autre variable.

Cela dit, en pratique, ils se comportent (et s'utili-
sent) presque tout le temps de la méme maniére.
Vous pouvez donc retenir le schéma précédent, a
condition de ne pas oublier que ce n'est pas exac-
tement un tableau, mais son quasi-équivalent.

Exemple

Comme vous le savez peut-&tre, une chaine de
caractéres est un tableau {ou un pointeur sur
une suite) de caractéres, dont le dernier est le
« caractére nul », noté \0.

On peut donc allouer dynamiguement une chaine
de caracteres ainsi :

fldecTaration d'un pointeur sur

= Cchaine:

caractere char

chaine = (char =) malloc(

Bl = sizeoficharl);

La chaine peut donc faire jusqu'a 50 caracteres
{plus un \0 ga fait 51, si, si). Nous pouvons main-
tenant utiliser la chaine comme n'importe quelle
chaine de caractéres (sans oublier d'inclure
string.h).

Remarque : On appelle, abusivement, I'ensemble

(pointeur + zone mémoire) tableau alloué dyna-
migquement, ou tableau dynamique. C'est donc le
nom que vous pouvez mettre sur le schéma pré-
cédent.

Contre-exemple : le cas de sizeof()
#include <stdio.n>
int main{wvoid)

char tabl']

char # ptr '=

= "bonjour" ;
"salut™;
printf{"%d ®dwn", sizeof(tab),
sizeof(ptr));
return 0;
|
A 'exécution, le programme affiche : 8 4

En effet, sizeof, lorsgu'on lui passe un tableau,

renvoie |a taille (en octets) du tableau. Un carac-
tére étant codé sur un octet, on a bien T lettres
+ 110 = 8 octets.

En revanche, si on lui passe un pointeur, sizeof
renvoie la taille du pointeur (toujours en octets),
c'est-a-dire 4, et ce quelgue soit le contenu
pointé.

C'est I'un des rares cas ol un tableau ne se com-
porte pas comme un pointeur. Si on veut connai-
tre la taille d'une chaine allouée dynamique-
ment, il faut utiliser la fonction str1en (fonc-
tion standard de string.h), qui renvoie le nombre
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de caractéres avant le \0, donc le nombre d'oc-
tets moins 1:
printf("%d ¥dwn", strien{tab)+1,
strieniptr)+l);
affichera: B 6
Cependant, pour les tableaux dynamiques

contenant autre chose que des caracteres, il

faudra une variable supplémentaire pour noter |

le nombre d'éléments.

Remarque : Certains compilateurs refusent de
compiler un programme ol l'on déclare un
tableau sans dimension :

int all; // provoque 1'erreur

array size missing in "a

Car a n'étant pas un pointeur mais un tableau |

sans dimension, il ne peut servir a rien et ne
peut méme pas exister. On utilise donc un
pointeur int * a. D'autres compilateurs, plus
laxistes, laisseront passer cette déclaration
en considérant a comme un pointeur. En revan-
che, il est tout a fait possible d'utiliser les cro-
chets vides dans une définition ou une décla-
ration de fonction, comme nous allons le voir.

Tableaux de pointeurs

Puisqu'on peut déclarer dynamiguement un
equivalent a un tableau, on va faire de méme
avec les tableaux a plusieurs dimensions. Il nous
faut donc plusieurs pointeurs, qui pointent cha-
cun vers un tableau dynamigue, et gue nous

regroupons dans un tableau de pointeurs, selon
le schéma suivant :

e

tab| £ ]

RS

Remarque : ceci n'est pas un « fableay multidimension- ‘
nel», car ce nom désigne un tableau continy en mémoire

{or ici, ce n'est pas necessairement le cas). Si on voulait

un tableau multidimensionne, il faudrait utiliser :

int tbllnb_l1ignes = nb_.colonnes]:

et accéder au tableau, non pas par tab[il(j] mais par :

tbl [ 1 #* nb_lignes +-j ]

ou i est le numero de la ligne et | celui de la

| colonne (les numeros commencant toujours a

0).

Exemple : création d'un tableau de pointeurs
(sur entiers) de nb_lignes lignes et nb_colonnes
colonnes, équivalent a la déclaration statique :
int tab[nb_lignes][nb_colonnes];
#include <stdlib.h>
int main{void) I

int == tab;

teur sur pointeur sur entier

dAtab est unm poin

int A:

Jrfcreation du tableau de pointeurs
tab = (int ++) malloc{nb_11gnes

* st1Zeofl{int =}):

S faffectation de chacun des
J/pointeurs a un tableau
ffdynamigue (cree en meme temps)
for(d = 0:' 1
tabli] = malloc(nb _colonnes =%

< nb_lignes; j+4+)

cizeof{int)):

return O;




On obtient un tableau de pointeur équivalent a
un tableau & deux dimensions : I'accés aux élé-
ment se fait donc via tab[17037 ol i est le
numero de ligne, et j le numero de colonnes (les
numéros commencent toujours a 0).

Remarque : Autre différence avec les tableaux
réels, on peut ici faire des lignes de tailles diffa-
rentes, il faut alors les faire une a une :

tabl0]
tab[1]

malloc(d = sizeof{int))

= malloc(l2Z *= sizeotl{int));

ou avec un tableau contenant la taille de chaque
ligne (int nb_colonnes[nb_lignes]) :

for{i = 0; 1 <'nbllignes: {++)
tab[1] = mallec{nb_colonnes[1]
+« cizepf(int))
La ligne de commandes

Lorsque vous donnez des parametres a un pro-
gramme via Ia ligne de commandes, ces parameé-
tres vont en fait a la fonction main(), via les
argument int argc et char = argv[] :
argc est le nombre d'arguments, et argv un
tableau de pointeurs sur caracteres (cf schema),
et non un pointeur sur pointeur sur caractéres.
Le nom du programme étant considéré comme
un argument, si on appelle le programme ainsi :

argv

argv| 2]~

prog.exe abc def 3 4

Ona:

argc = §;

argv[0] = "prog.exe®;
argvlil] = "abc®;
argvl?2] "def":
argv[3] = "3%;
.:lr"l_;l'..'rl'-'l] it

Remargque : lancer un programme avec des argu-
ments se fait dans un shell (Unix) ou dans une
fenétre M5-D0S (Windows). |l faut soit &tre dans
le répertoire du programme (comme dans
I'exemple) et on donne juste le nom du pro-
gramme, soit donner son chemin d'accés, suivi
des éventuels arguments.

Exemple : C:\MesProgz\prog.exe abc def 3 4

Exercice : Faire un programme capable d'affi-

cher les arguments passés a la ligne de com-
mandes et le nombre de lettres de chacun.

Els

Merci a Clad, Olivier L. et E. D.
pour leurs précisions.

e\0|
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LES STRUCTURES

Il arrive souvent que nous ayons besoin de rassembler plusieurs information dans un méme
tout, afin d'éviter une profusion de variables isolées. Les tableaux, notamment, nous permet-
taient de manipuler plusieurs données de méme type. Les structures permettent de manipu-

ler plusieurs données de types différents.
Definition

La définition d'une structure se fait a 'aide du |
mot-clé struct, de la maniére suivante :
struct nomDeLaStructure
|

type nomDeVariablel

type nombevVariable?d;

type nombDeVarijableN;

Attention a ne pas oublier le point-virgule en fin de définition.

Déclaration
Une fois définie, on peut créer une instance de
la structure (c'est a dire déclarer une variable
dont le type est cette structure) ainsi :
struct nomDeLaStructure nomDelLinstance;
Nous pouvons également créer un pointeur sur
cette structure :
struct nomDeLaStructure *nomDuPointeur:
Comme pour une déclaration de variable, la
déclaration peut &tre multiple :
struct nomDelaStructure nomDeLinstance
anomDuPointeur:
Rien ne vous empéche faire la définition et la
declaration ensemble :
struct nomDeLaStructure
|

type nomDeVariablel;

type nomDeVariable?;

type nomDeVariableM:

I nomlelLInstance,

+nomDufPointeur:

Mais je vous déconseille fortement de le faire,
car cela provoque des confusions lors de I'utili-

| sation de typedef (voir plus bas).
| Exemple :
| Jédefinition de la structure canard

struct canard
|
unsigned int age;
char nom[50];
prefnom[50] :
char sexe:
i

char

Ffdeclaration de 3 structures
//canard (de 3 instances de la
S/structure canard)
struct camard riri, fifi, loulou:
ffdeclaration d'un pointeur sur
Slstructure canard

struct canard =unCanard:

Membres de la structure
L'accés aux membres d'une structure se fait par
deux moyens :
# Le nom de |a structure et le membre désiré,
séparés par |'opérateur point « . » :
riri.age = 12;
# Un pointeur sur la structure et le membre
désiré, séparés par I'opérateur fléche « -» »
unCanard = &riri:
12:
/fequivalent a : (=unCanard).age = 12:
Remarque : il faut bien sir que le pointeur pointe
sur une instance de la structure préalablement

unCanard-rage =




déclarée (ci-dessus, riri) ou allouée dynamique-
ment (cf ci-dessous).

Exemple :

unCanard = (struct camard =)

malloclsizeof(struct canard));
unCanard—>age = 1Z;

Dans le cadre de 'utilisation d'un pointeur,
faite attention & la priorité des opérateurs.
Le point est prioritaire sur I'étoile, d'ob la
nécessité des parenthéses :
(#unCanard).age = 12: /Scorrect
Aincorrect

Les membres de la structure peuvent étre des
variables de n'importe quel type, des pointeurs,
mais aussi des instances d'autres structures.
Exercice 1 : Faire un programme qui effectue,
dans des procédures, |a saisie et |'affichage des
données d'une structure contenant au minimum
un entier, une chaine de caractéres et une ins-
tance d'une autre structure.

LELd1o. h>

=ynCanard.age = 1£;

#include

Sidefinitions
Struct date §

int jour, mois, annee;

struct canard |
Struct dateé nalssance,;
char nom[307:

int numero. cb;

J/procedure
vold salsie(struct canard
sptr_Canard)
primtf{"Nom : "J;
scanf{"%s", ptr_Canard->nom};
printf{"Date de nafzsance"

*{jj mm aaaa) : ");

/7 ptr_Canard est un pointeur, mais
ptr_Canard->naissance n'en est

pas un.

scanf("%2d %2d %4d",
&lptr_Canard=*naissance. jourl,
A{ptr_Canard-»naissance moi1s5),
B{ptr_Canard—>naissance.annee));
A4 les parentheses ci-dessus ne sont
pas abligatoires compte tenu de
la priorite des operateurs
printf{"No de carte bancaire 2 i
scanfi( "Ed"

printf{ "Merci.wnin");

Eptr _Canard-»numero_ch);

dimain

int maini() 1
ffdeclaration
struct canard monCanard;
Frlsaisie des donnees
satsiel GmonCanard);
Jlattention monCanard n'est pas
un pointeur

printf({ "Hahaha, votre canard"

"s'appelle %s ! Amusant !“\in\n",
monCanard. nom ) ;

SrAffichage

affichagel( AmonCanard );

raturn. 0;
|
Il vous reste a faire la procédure d'affichage, sur
le modéle de saisie.
Comme vous I'avez sans doute remarque, il est possible
d'enchainer le opérateurs « . » et « -»». Le sens de lec-
ture est alors de droite a gauche, du contenu vers le
contenant : dans a>b>cd d est contenu dans c, lui
méme contenu dans b, qui est un memibre de a (atten-
tion : a et b sont des pointeurs sur structure, ¢ est une
structure et d une variable membre).
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La déclaration typedef

Afin d'éviter de repéter a chague fois
 struct canard » ou « struct canard * », nous
allons définir un nouveau type grace 4 la décla-
ration typedef. S5a syntaxe est la suivante :
typedet descritprion du type

nom_1_du_type:

et pour définir un nouveau type de pointeur :

typedef descritprion du type

«nom_du_pointeur_sur_type;

On peut poser plusieurs noms en les séparant

par des virgules. Cela permet notamment de

définir en méme temps le type et le pointeur sur

ce type :

typedef descritprion du type

nom_1_du_type, *nom_du_pointeur_sur_type;

Exemple :

typedef unsigned lTong int entier long:

JAnous pouvons maintenant utiliser
entier_long a la place de wunsigned
long int:

entier_lang nb=100:

Dans le cas des structures, il est extrémement |

courant d'utiliser typedef lors de la définition de
la structure, car ces deux étapes peuvent se
faire en méme temps :
typedef struct date |

int jour,
I date_t;

MoO15, anneée;

typedef struct canard |
date_t naissance
char nom[30];
int numero_chb;
| canard_t, =canard_p;
On cree ci-dessus un type « structure canard »
(canard_t) et un type « pointeur sur structure
canard » (canard_p). Ainsi, pour créer une ins-

[ =
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tance de la structure canard, nous pouvons pro-
ceder de |a maniére suivante :

canard_ t unCanard:

Ou encore ainsi :

canard_p unCanard:

unCanard = (canard_p)
malloc(sizeof{canard_t)):

De méme, dans I'exercice 1:

struct canard monCanard; et struct canard
*ptr_Canard peuvent étre remplacés par :
canard_t monCanard:
ptr_Canard

Notez qu'un type peut &tre défini avant la défi-
nition de la structure elle-méme :

typedet struct

et ‘canard_p

date_t:
struct date |

int jour,
I

mais, annee;

Les tableaux de structures

. A l'instar des variables classiques, les structu-

res peuvent etre regroupées par tableaux. Il suf-
fit de rajouter, entre crochets, le nombre de
structures que I'on désire avoir :

canard_t mesCanards[10]: /f/tableau
de 1) structures canard

Les tableaux de structures s'utilisent de la
méme maniére que les tableaux « normaux » :

mesCanards[3].numero_cb = 1737289

Exercice : Ecrire une fonction qui permette d'af-
ficher les éléments d'un tableau de structure
& canard » dont I'année de naissance est identi-
que a celle entrée par I'utilisateur.

Je vous conseille de faire d'autres exercices
avec les structures et les typedef avant de pas-
ser aux listes chainées.

ehs




LES LISTES CHAINEES

Lors que I"on manipule un nombre variable d'instances d"une structure, et que I'on souhaite
pouvoir en insérer et supprimer dynamiquement, les tableaux de structures ne suffisent plus.
Les listes chainées proposent une autre approche légérement plus complexe, mais puissante et

indispensable.

Kézako ?
Une liste chainée est un ensemble de structures X
dont une des variables membres est de type

Exemple :

typedef struct livre |
char titrel20];
char auteur[30];
int annee_parution;

ddpointeur vers le livre suivant

struct 1ivre =suivant;

1Mvre_ct, =|1vre_p;
livre_t livrel, l1ivreZd,
livreN;

1IVrFE_p unLivre;

unLivre = &livrel:

Ceci permet, avec un seul pointeur sur cette
structure (ici, unLivre), d'appliquer, dans une

| boucle, une suite d'instructions a I'ensemble
« pointeur vers X ». Ainsi, chague élément de la |
liste contient un pointeur vers I'élément suivant : |

des éléments de la liste ; juste avant la fin de la
boucle, le pointeur prend la valeur de la variable
membre « suivant » de |'élement courant :
unlLivre = unLivre-»suivant;

Mous pouvons utiliser ce type de structure de
différentes facons. Par exemple nous pouvons,
au début du programme, initialiser le pointeur
du dernier élément a NULL :

1ivrel Elivred;
dietc

livreN.suivant = NULL:

suivant =

while
HULL ) |

//operations sur unLivre .

et uti1i1ser une boucle

while{unLivre=>suivant !=

unLivre = unLivre—=>suivant;

Jfon passe au suivant

Une autre méthode, @ mon avis plus efficace,

« Les miserables »

« Les 3 mousquetaires »

« Victor Hugo »

« Alexandre Dumas »

1862

1844
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consiste a garder bien au chaud dans une varia-
ble le nombre d'éléments de la liste, et d'utiliser
une boucle for :

J/Sa mettre dans
int nb_elt = N:

les declarations

//boucle parcourant tous les ele-
ments
for{i=0: i<nb_elt: i++) |

Soperations sur unLivre

unk ivre =
]
De plus, cela n'oblige pas le dernier pointeur a
prendre une valeur particuliére, ce qui nous per-
met de le faire pointer vers le premier élément.
On obtient ainsi une liste circulaire, qui peut étre
traitee indifferemment avec ou sans début ni fin.
|l faudra cependant faire attention a maintenir
le nombre d'éléments a jour lors des ajouts et
des suppressions d'éléments.

Liste doublement chainge
5i. en plus d'un pointeur vers I'élément suivant,
nous ajoutions dans les variables membres un
pointeur vers I'élément précédent ? La liste est
alors doublement chainée : nous pouvons main-
tenant parcourir la liste dans les deux sens.
typedef struct liwvre |

char titrel20]:

char auteur[30]:

unkivre=>suivant;

int annee_parution;
Jfpointeur vers 1e 1ivre suivant
struct livre =*sufiwvant;

Jpointeur vers le livre precedent
struct livre #*precedent :

P l1vre_t, =livre_p:

Exercice 1: Ecrire une fonction permettant d'insé-
rer un élément dans la liste de livres définie ci-des-

sus. Elle recoit un pointeur sur un des livres, doit
insérer le nouveau livre avant celui-ci, et retourne
un pointeur vers le livre inséré. On incrémentera la
variable globale nb_livre (de type unsigned int).

livre_p-ajouter_livre{livre_p cou
rant )

livre_p nouveau;

Al location de 1'espace memoire
nouveaud =
(livee p) malloclsizeof{1ivre_t));

f/Proprietes du livre
printri“Titre - "):

scanf({"¥s", nouveau—>titre);
printf{"Auteur ' ");
scanf("¥s", nouveau=rauteur):
printf{"Annee de parution : "):
scanf("%s",

nouveau->anne_parution);

liens de 1a

liste chainee (voir schema)l

£ (1)

SfActualisation des

nouveau—>suivant = courant;
nauveau->precedent =

£ (2)
courant—=>rprecedent = nouveau:

courant—>prec;
fr(3)
nouveau—>precedent—->suivant =

nouveau; £/ (4)
SAActualisation du nombre dobjets
nb_obj ++;

return nouveau;
|
Je vous laisse le soin de faire la fonction (ou
procédure, au choix) retirer_livre(livre_p
livre_a_retirer).




< T.,—'"_'} i"-—,;._' ¥
] |
- precedent o e vy Qe e = R
suivant e suivant
(3)
(4)

(2) -

precedent (1)

suivant

Structures imbriquées
Comme nous I'avons vu dans le cours sur les
structures, celles-ci peuvent 8tre imbriquées,
c'est-a-dire qu'une structure peut, dans ses
variables membres, contenir une autre struc-
ture. Il en est de méme pour les listes chainées.
Exemple :
typedef struct point |
Imk i iy fipoasition du point
struct point =suUlwv;
struct point =prec;
| point_t, =point_p;
typedef struct forme |
int %, ¥; J/position du centre

int nb_pts;: //nombre de points

point_p unPoint;

| forme_t, =forme_p;

La structure forme contient une liste chainée |

point, et est elle-méme une liste chainée. 5i on
veut traiter chaque point de chague forme, une
double boucle for suffit (on a déja le nombre de
points dans chaque forme, il nous faut juste le
nombre de formes).

| Création d'un arbre généalogique

Les plus courageux d'entre vous peuvent par
exemple s'essayer a la création d'un arbre
généalogique avec des listes chainees. On pour-
rait par exemple prendre pour base une struc-
ture personne, contenant les informations sur la
personne (date de naissance et de mort, nom,
prénom...) et des pointeurs vers d'autres struc-
ture personnes (pour les freres, parents,

| enfants, conjoint(s)...).

Il existe d'autres types de données plus com-
plexes, utilisant les listes chainées pour résou-
dre des problémes de généalogie, lexicographie,
etc. Les arbres, dont I'exercice ci-dessus se rap-
proche, les graphes et les tables de hachage en
sont les exemples les plus courants. Mais ceci
est une autre histoire :-p

ehs
Thanks : Olivier L., Clad & dwrasp
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FONCTIONS RECURSIVES

La notion de récursivité est trés simple et assez utile pour un bon nombre d'algorithmes. Elle
ne s'applique pas qu'aux fonctions, mais celles-ci en sont I'exemple le plus concret et didacti-

ue, donc celui que nous allons voir :)
Definition

Une fonction récursive est une fonction qui s'ap-

pelle elle-méme, ni plus, ni moins.

Exemple : la factorielle d'un entier positif n. On

rappelle que la factorielle d'un nombre entier est

le produit de tous les entiers inférieurs ou égaux

d ce nombre : |a factorielle de 5 est Tx2x3x4x5 et

par convention, la factorielle de 0 vaut 1.

long 1nt fact{unsigned imt nl) |
if{m==0) return 1:

else return (n=facti{n=1})

Faisons tourner la fonction « a la main », en lui
passant 3 comme argument :
fact(3) = 3 = fact(2)
= 3 % 2 = fact(1l)
= 3 = 2 % 1 = fact({0)
m R F o] e ]
On a donc bien la factorielle de 3.

La fonction s'est appelée elle-mé&me en décré-
mentant a chaque fois son argument. La fonction
en cours se met en pause et génére un clone
dont elle attend le résultat. Ce clone s'exécute et
en génére un autre, et ainsi de suite.

Condition d'arrét

Evidemment, si I'on laissait la fonction s'appeler
indéfiniment, cela poserait un petit probleme.
C'est pourquoi il est nécessaire que la récursivité
soit toujours conditionnée par un test déterminant
si elle doit se poursuivre ou non : la condition d'ar-
rét. Dans notre exemple, il s'aqgit du test ifin==0) :
en effet, I'argument se décrémentant a chaque
fois, on regarde s'il n'a pas atteint 0, auquel cas on

arréte la récursivité. La fonction retourne alors |
au clone qui I'avait appelé, lequel retourne le pro-
duit de cette valeur avec son propre argument, et
ainsi de suite. On remonte donc des appelés vers
les appelants, comme des assiettes empilées
gu'on dépile, jusqu'a la fonction initiale, qui
retourne la valeur de la factorielle.

Exercice : écrire une fonction récursive qui per-
mette d'élever un nombre a & la puissance b.

Probleme des fonctions récursives
Lorsqu'une fonction (appelant) se met en attente
pour en appeler une autre (appelée), I'état d'exécu-
tion de I'appelant ainsi que toutes ses variables
sont stockés dans un espace de la mémoire vive : la
pile d'appels. Ceci permet de reprendre |"exécution
de |'appelant au bon endroit, et de retrouver ses
variables. De méme, une fonction récursive sauve-
garde ses donnees dans la pile. Donc, si la récursi-
vité est trop importante, les assiettes dépassent la
taille du placard, on obtient un dépassement de pile
{ou explosion de pile). Le nombre d'appels autorisés
dépend du compilateur, de I'0S et de la machine,
mais reste généralement suffisant pour un traite-
ment moyennement important ; la limite commence
a se faire sentir lorsqu'on traite une quantité impor-
tante de données par une récursivité. Par exemple,
traiter dans une image, en partant d'un pixel, tous
les pixels autour et ce, de maniére récursive,
conduira a coup siir @ un débordement de pile, sauf
si I'image est trés petite. Dans ces cas, on utilisera
plutdt un algorithme itératif, c'est-a-dire une bou-
cle, avec un while ou un for.

ehs




ASSEMBLEUR INLINE

Quel est I'intérét d'écrire de I'assembleur inline 7 Lorsqu'on écrit un programme en C, il arrive
que pour des applications critiques on veuille optimiser ce programme. Tout en continuant &
programmer en language C, on peut y inclure quelgues routines en assembleur. On appel cela

de I'assembleur inline.

bases de |'assembleur inline. Il requiert

donc quelques connaissances basiques de
C et d'assembleur. Tout au long de ce tutoriel,
j'utiliserai la convention d'écriture d"AT&T,

@E tutoriel a pour but de vous expliguer les

Gomment ¢ca marche ?

L'assembleur inline est une propriété du compi-
lateur GNU/gec.

Comment écrire de I'assembleur inline dans un
programme écrit en C ? Il suffit d'utiliser la
macro « _asm_ () ». La syntaxe est la suivante :

asm ("mnemonique”
"registre de sortie {(optionnel)”
"registre d'entree (optionnel)”
"liste de registres modifies”

{aptionnel));

Cette fonction ne connait pas les « , » pour la
séparation des paramétres. Elle utilise des « . »
qui ne correspondent a rien de connu en C.

Utilisation basique de I'assambisur
inline

La syntaxe nous montre que tous les parame-
tres, a I'exception du mnémonique sont option-
nels. On pourrait faire une addition :

int
[
int

maintvoid)

a, b;
a = I-?.

b = 30;
asm__("add %E¥ebx, %HXeax"
"=sax"(a) S/ sortis
"eax"(a), "ebx“"(b)/S entree
"@ax®): S modifie

printfi"a + b =

o W _
1N ., 4l

returm (U ):

Vous avez sans doute remarqué |'utilisation du
double préfixage (%%). C'est du a I'utilisation
des trois champs de la routine « _asm__ ».

Le registre qui utilise le paramétre « sortie »
doit étre précédé du signe « = » pour spécifier
qu'il s'agit bien du registre de sortie. Ce dernier
indique que nous utilisons la variable « a » en
écriture seulement. C'est dans ce but que le
signe « = » a été placé sur la deuxieme ligne.

Les opérandes d'entrée

Les opérandes d'entrée permettent d'utiliser
dans votre code assembleur les valeurs de
variables provenant de votre programme.

Petit exemple reprenant I'appel a exit(2).

asmi movl %0, %Eebxwn'
movl %1; E¥eax’n®'
int $0x80"'"
i (pouet ) ):

Ici, le « r » signifie que n'importe quel registre



The Hackademy Prngl

peut &tre utilisé pour stocker « pouet ». Le & % »
correspond a la variable « pouet » en entrée :
on veut seulement récupérer sa valeur. Les deux

i : » se suivent car il n'y a pas d'opérandes de
sortie.

Les registres invalidés (alias reqgistres modifiés)
indiquent a Gee quels registres sont utilisés par
notre code afin qu'il ne s'en serve pas en méme
temps pour ses optimisations. L'exemple gue
nous prendrons permet de faire un appel sys-

téme en prenant un seul argument en paramé-
tre.

#ginclude <stdio.h>

#include <stdlib.h>

1nt generic_syscal |l_exec{int
syscall_num, int arg_wval)
1nt ret;
asm{ movl %1, XXebxwn'"'
movl %2, Rkeaxwn''
int $0x80%n""
mov] %Eeax, %0’
TCErt " (rat)
i {arg_wal), e
{syscall_num)
Reax' Xebx' ' );

return (ret);

int mainLint argc, char =sargv)

A

return (generic_syscall_exec{b,1)};

I

Ce code ferme la sortie standard de votre pro-
gramme (6 est le numéro du syscall close() et 1 est |
l'identifiant de la sortie standard) ; impossible

51

d'écrire quoi que ce soit jusqu'a la fin du programme.
Dans notre exemple, avec les additions, nous
avons utilisé des mnémoniques étendus (32
bits). Yous savez qu'un registre étendu peut-

étre découpé en deux parties. Exemple avec le
registre eax :

- gax = 32 bits.

== ax = 16 bits.

-- al = B bits (bits de poids faible du registre ax).
== ah = 8 bits (bits de poids fort du registre ax).

On pourrait simplement utiliser le registre « al
®, mais on peut laisser le compilateur choisir le
bon registre pour nous. Pour cela, il suffit d'uti-
liser « a » pour « eax », ou « b » pour & ebx »,
etc.

int maini{void)
|

ink ol ,2cE;

gl w124

cgd = 30;

_asm_.[{"add %X¥b, EXa"
'ma®(cl) // sortie
"ati{cl )2 bt ic2)
"a"); // modifie

printfi™a + b Biwn® ., ad;

return (0);

Ce programme va tester les trois valeurs et met-
tre le résultat dans chacun des registres.

Conclusion

Yous devriez étre capable d'écrire des program-
mes en incluant de I'assembleur inline. Cela peut
servir pour appeler directement un syscall...
pour faire un shellcode par exemple.

TER




GDB MAITRE
DU DETOURNEMENT

Lorsque l'origine d'un bogue tarde a &tre découverte, lorsque des dizaines de processus tour-
nent sur notre systéme sans que I'on puisse apparemment en contrdler le flux ou en lire la
mémoire, une solution utilisateur s'impose toujours d'elle-méme : Gnu DeBugger.

GDB est un outil d'analyse congu principalement | int main{int ac, char ==av) |
pour aider les développeurs a résoudre des pro- int 1:

blemes techniques en leur fournissant un plan | = atoi(av[ac © 1))

de travail bas-niveau basé sur I'appel systéme if (1 == 0)

ptrace(). Ainsi GDB permet de contrdler le flux printf("0ui, 1 est egal a
d'execution d'un programme, de I'interrompre [0]%n")
arbitrairement, de lire et modifier sa mémoire, return (0);

ses registres. Avec sa capacite a desassembler
du code a la volée, GDB sera aussi d'une aide printf("Non, 1 est egal a [Xd]\n
conséquente dans des travaux de reverse engi- 1);

neering ou d'autopsies. while (1) |

GDB comprend les symboles d'un binaire ELF et sleep(5)

fournit ainsi un suivi d'exécution clair : lorsqu'un :

programme est arrété (signal, erreur) il est pos- return (0):

sible de remonter les noms des fonctions quiont | |

précédé son arrét grace a un suivi des stack-fra-
mes. Ce programme prend le dernier argument trans-
Si les codes sources du logiciel sont disponibles | mis, un chiffre, et I'affecte a la variable i. 5i le
et que le binaire a été compilé pour pouvoir étre | parametre est « 0 », alors le programme
déboqué avec GDB, un suivi d'exécution avec le | confirme gque i est égal a 0. Sinon il affiche sa
code source rendra les travaux de débogage | valeur. Le hic c'est que ce programme ne s'ar-

beaucoup plus simples. réte jamais si i est différent de O ; il ne

Pour vos premiers essais, écrivez le fichier sui- | consomme néanmoins, grace a sleep(), que trés

vant toto.c : peu de ressources. On le compilera avec la ligne
de commandes suivante :

#include<stdio. h» £ goo W —Wall —ggdb —o toto toto.

#include<stdlib. h> Les options -W et -Wall spécifient un haut niveau

#include<unistd.h> ‘ d'avertissement, chose utile si votre code

contient un oubli qui n'empéche pas sa compila-
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tion. L'option -ggdb demandera au compilateur |
d'intégrer des symboles de débogage. Cette
option a la particularité de demander |'utilisa-
tion du format d'informations le plus complet.

Naviguer dans les stack-frames

Lancez maintenant GDB. Chargez votre exécuta-
ble en y tapant :

{gdb) file toto

GDB va y lire les symboles, c'est a dire qu'il
connaitra les noms des fonctions et les adresses
qui leurs sont associées. Lancez le programme a
l'aide de la commande « run » qui a un raccourci
& r». Le paramétre du programme sera « 2 » :
{gdb) r 2

Le programme se lance et boucle. Faites [ctrl +
z] pour stopper le processus avec un signal
SIGSTP. GDB vous rend alors la main en vous indi-
quant a quelle adresse s'est arrétée I'exécution.

A ce moment, si I'on relance le processus, il
continuera la ob il s'est arrété, c'est & dire
endormi dans I'exécution de la boucle. Tapez la
commande « backtrace » qui a un alias « bf » :
(gdb) bt

#U 0x400cBbaab in manosleepl ) from
S1ibflibe.s0 .6

#1 0x400c690F in sleep() from
f1ib/s1ibec. 506

#Z Ox0B04B427 1in main (ac=2_
av=0xbffffc74) at toto.c :16

Les trois lignes qui apparaissent sont un suivi
des appels qui ont eu lieu pour arriver au point
d'exécution actuel. Les adresses en début de
ligne deésignent I'endroit ol doit se poursuivre
I'exécution au retour de la fonction ou de I'appel
systéme. On sait donc que le programme est
parti de main() pour arriver jusqu‘a la fonction
d'interface sleep() - en I'appelant a la ligne 16 du



fichier toto.c. Dans la libc, sleep() appelle
ensuite nanosleep().

On peut utiliser la commande « list » pour affi-
cher une portion du code source disponible
autour de la ligne 16 :

(gdb) 11st toto.c :1B

Mais comment ferions-nous si nous voulions, par
exemple, vérifier guelle valeur a actuellement la
variable i dans notre fonction main() ? Il nous
faudrait disposer de la région de la pile (stack
frame) qui lui est associée. Pour cela on utilisera
la commande « select-frame » qui a un raccourci
ifn:

(gdb) £ 2

De la on pourra accéder aux variables locales de

la fonction main() (associée a l'index 2 comme |

vu plus haut). La commande « whatis » nous
permettra de vérifier le type de la variable. La
commande « print », dont le raccourci est « p »,
nous révelera sa valeur actuelle :

{gdb) whatis i

type = int

{gdbip 1

2l = 2

{gdbip %1

12 = 2

Vous aurez noté que print affecte automatique-

ment le résultat 3 une variable numérique. |

L'avantage est que vous pourrez réafficher la
valeur de la variable i sans avoir a vous situer
sur la région mémoire associée a main(). On
aurait pu utiliser la commande « printf » qui ne
fait pas d'affectation :

(gdb) printf “1 = %d\n", 1

1 miig

Yous savez désormais vous déplacer dans une
stack-frame. Poursuivons en comprenant com-
ment manipuler le flux d'exécution du pro-
gramme.

Flux d'exécution : breakpoints, watchpoints et
désassemblage

Chargeons a nouveau notre exécutable toto
{« file tofo »). Cela aura pour effet de tuer I'exé-
cution actuelle, A ce stade, le programme n'est

| pas lancé. Vous pouvez néanmoins en désassem-

bler le code. Comme nous avons les codes sour-
ces pour la fonction main, nous ne nous prive-
rons pas de les utiliser pour nous simplifier la
tache. Tapons donc :

(gdb) 1ist main

Et voila que défile le code associé a la fonction
main. Nous aimerions arréter I'exécution juste
avant que l'affectation de la valeur de retour
d'atoi() ne soit réalisée. Dans notre exemple, le
code associé est a la ligne 9 : « i = atoifavlac -
17); ».La commande info va nous permettre d'ob-
tenir les adresses du code exécutable associées
a l'exécution de cette instruction C.

(gdb) info 1ine 9

Line 9 of « tofo.c » starts at address OxB80483d4
<main+16> and ends at 0x80483ed <main+41>

On apprend alors que le code exécutable pour
réaliser I'appel de fonction puis I'affectation est
localisé entre les adresses 0x80483d4 (d'offset
16 par rapport au début de la fonction main) et
0xB0483d4(d offset 41). Le code de cette zone
est donc de 25 octets. On peut désassembler
arbitrairement des régions exécutables de la
mémoire, ce gui nous permettra d'obtenir stric-
tement le code qui nous intéresse :

{gdb) disass 0OxBO483d4 0xBO4B3ed
0x0B483e5 <main+d3>zcall 0O0x0E482t0
<atoi>

Ox80483ea <main+38>:mov %eax,
OxfffrFffc(Zeabp]

Notez que I'on aurait pu saisir « disass main »
qui entraine le désassemblage de toute la fonc-
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tion main(). C'est utile lorsque I'on ne dispose
pas des sources, si I'on voulait désassembler
nanosleep() de la libc par exemple.

La derniére ligne du code en assembleur corres-
pond a I'affectation de la valeur de retour
d'atoi(), contenue dans le registre EAX. Si l'on
place un point d'arrét sur I'adresse OxB04B3ea,
alors I'exécution s'arrétera exactement avant la
realisation de I'instruction mov.

La commande « break » permet de placer des
breakpoints. On utilisera son raccourcia b » ;
(gdb) b =0x80483ea

Breakpoint 1 at 0xB0483ea: file toto.c, line 9.
Nous allons maintenant lancer le programme, en
tapant « r 2 », comme précédemment. Trés rapi-
dement I'exécution s'arréte, et l'on voit que
c'est du fait d'un breakpoint. Une demande d'in-
formation sur les registres EAX et EIP nous
confirmerait que EAX est bien égal 3 deux (notre
argument), et qu'EIP pointe sur 0x80483ea.
(gdb}) info reg eax eip

eax OxZd g

eip 0xBO4B3ea OxBO4B3ea

Bien, nous allons donc maintenant demander 3
GODB de s'arréter dés que la valeur de la variable i
aura changé. Ca ne devrait pas étre trés long
puisque nous sommes justement sur le point
d'exécuter I'instruction qui réalisera cette action.
Mais nous sommes paranoiaques et nous voulons
&tre sirs que I'affectation aura bien lieu !

On utilisera la commande « watch » qui placera
un watchpoint sur une expression. On effacera le
breakpoint actuel a l'aide de « defete » (rac-
courci par « d » suivi du numéro du breakpoint)
et on relancera le programme dans son exécu-
tion avec « nexti », qui permet d'exécuter les
instructions assembleur une par une :

Lgdb ) watch 1

Hardware watchpoint 2:
(gdb) d 1

1

2

i

(gdb Jnext1

Hadrware watchpoint 2: 1
0ld value = —-1073742732
Mew value = 2

(a)

Les lignes non recopiées concernent le point
d'arrét de I'exécution. On s'est arrété juste
apres |'affectation de la valeur de i par atoi().
Peut-Etre peut-on changer la valeur de i en
mémoire et duper la vérification qui suit 7 C'est
certain, et notez que I'on aurait aussi pu agir,
immediatement aprés le retour d'atoi(), sur le
registre EAX.
On efface notre point d'arrét devenu inutile, et
on modifie la mémoire avec « sef » :
{gdb)y d 2
(gdb) var 1=0
{gdb) cont
Continuing.
Oui, i est égal a [0]

Program exited normally.

. Facile. On aurait aussi pu modifier la valeur de i

sl nous avions son adresse :

Lgdb ) p &j

52 = (int =) OxbffFfc2d
{gdb )set wvar = 0xbffffc2d=()

Entrainement cérabral : exercez-vous |
Au terme de cet article, vous devriez étre capa-
ble de réaliser I'exercice suivant : lancez le pro-
gramme toto dans un shell avec un argument dif-
férent de « O'», et dans un autre attachez le pro-
cessus a GDB avec la commande :

$ gdb ./toto PID_TOTO

Votre objectif est de faire sortir toto de la boucle infer-
nale qui l'empéche de quitter correctement. Alors,
c'est I'histoire de Toto qui n'arrivait pas a utiliser GD...

Clad Strife
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FAITES POUSSER
UN ARBRE... BINAIRE !

RAPPEL

fin de comprendre la notion d'arbres | struct s_maillon =precedent;
binaires ainsi que son utilité, il est |

écessaire de rappeler les bases d'une
structure de données plus simple qui est la liste | Aprés ces rappels, nous pouvons maintenant
chainée (cf. page 32, “Les listes chainées™). | aborder la notion d'arbre binaire.
La liste chainée est composée d'une suite de |
maillons qui contiennent une donnée et un « lien | Caractéristiques des arbres binaires
» vers le maillon suivant. En ce qui concerne le
dernier maillon, il n'y a plus rien 3 atteindre | DEFINITION D'ARBRE BINAIRE
ensuite, donc le lien n'a pas de raison d'exister. | Visualisons tout d'abord un arbre binaire de
En C, ce lien aura la valeur NULL (définie dansle | maniére générale et intuitive :
header stdlib.h qui permettra donc de determi- |
ner la fin de la liste chainee) ; mais nous revien- |

drons sur ce point apres. On remarque que chaque noeud de l'arbre a
Le schéma suivant représente ce que nous | deux fils (qui sont des sous-arbres) que I'on
venons d'expliquer : appellera fils gauche pour le sous-arbre gauche

aive }—{ vaive }— nuLL

Fig 1. Liste chainée

En outre, il est tout & fait possible de créer en
plus un lien du maillon courant vers le maillon |
précédent. La liste est appelée liste doublement |
chainée dans ce cas. Ecrivons la structure d'un |
des maillons de la chaine en C en considérant |
que chagque maillon contient une valeur entiére :

struct s maillon § |
VI SR EES | Fig 2. Arbre binaire

S Tien wvers e prochain maillon =/ |
struct £ maillon «prochain | et fils droit pour le sous-arbre droit. Un noeud

S* lien vers le precedent =/ peut avoir seulement un fils gauche ou un fils

Wi
[ &1



droit. Seuls les noeuds qui sont a la fin de cha-
gue branche n'ont pas de fils gauche ni de fils
droit, ils se nomment les feuilles de |'arbre. Le
noeud ayant des fils est appelé le pére. Ainsi, le
pere de tous les noeuds est appelé la racine de
I'arbre.

En langage C, un arbre sera repére par I'adresse
de sa racine ; c'est-a-dire un pointeur sur le pre-
mier noeud de 'arbre.

Chaque noeud pourra contenir une donnee (par
exemple un int) et aura dans sa structure «
noeud » un pointeur sur le fils gauche et un
pointeur sur le fils droit de ce noeud.

Si I'on revient a la structure de liste doublement
chainée de la partie des rappels, on s'apercoit
que la structure d'un noeud de I'arbre en C est
exactement la méme. En effet, la liste double-
ment chainée peut presque étre percue comme
un arbre « aplati ». Contrairement a la liste chai-
née, un arbre binaire doit par vu en deux dimen-
sions. D'ailleurs, les algorithmes relatifs aux
arbres binaires que nous allons étudier dans les
parties suivantes tiennent compte de cette
deuxiéme dimension.

Sur le schéma ci-aprés, on peut repérer la tra-
duction de trois noeuds de I"arbre binaire sché-
matique en son équivalent en langage C.

Fig 3. Zoom sur un arbre
binaire en langage C

Le code suivant montre comment créer 'arbre
de la figure précédente. On remarquera que la
fonction add_node in tree insére I"élément de
facon ordonnée, suivant le pseudo-algorithme :

#Finclude <stdio.h>
#include <stdlib.h>

struct s_node |

int value:

struct s_node *=fg; /+ fils gauche =/
struct s_node =fd:; /= filz droite =/
| ¥

struct s_node =create_node(

int value) |
struct s_node +=tmp;
if (1({tmp =
malloc{sizeof(struct s_node})))
exitil);

J* allocation impossible =/
glse |
tmp->value = value;
tmp—>fg = NULL:;
tmp=>fd = NULL :
|
return tmp;

void free_tree(
struct s_node =+tree) |
struct s_node =tmp = =free;
I
| if (tmp->fg)
free_tree( k{tmp=>1fgl);
/74 on appelle 1a libera
tion memoire sur le
fils gauche
if (tmp->fd)
MEL | free_tree &l tmp=>Fd});




A 1iberation memoire sur e
fils droit
freal{=tree):

S 1iberation du
noaud courant
wtree = MNULL

void add node_in_treel
struct s_node =tree,
int value) |
struct s _node +=tmp tree;
f= {nitialisation sur la racine
du sous—arbre en cours %/
if (value < tmp—>value)} |
NULL )

tmp=>fg = create_node{value);

if (tmp—>fgQ

else
add_node_in_treeltmp—>1g,
value):
|

if (value > tmp=>waluel |

if (tmp=>fd == NULL)
tmp—>fd = create noadel value ) ;
alzsa
add_node_in_treeltmp=>fd,
value];

|
vaoid add_node{struct s_node ==free,
int value) |
if (+=tree == MNULL)
= 1'arbre n'existe pas encore =
=tree create_node{value);
/% creation de la racine de
1'arbre =/
else
add_node_in_trese(+trase,

value)

void

display_tree(struct s _node =tree) |

if {(tree—>fg != NULL)
/= 51 feuille, alors rien =/
display_tree(tree->fg);

/= parcours sous—-arbre gauche =/

printf{"value: %d ",tree=>value);
if (tree—=>fd = MLULL)
display_tres(tree—>fd);

/®= parcours sous=arbre droit =/

int main( }
struct 5 _node =tree = NULL;

add node( &trea, 5);
add_node(&trea, 3);
add_node{&tree, 2):

display_tree(tree);
free_tree(&tree);

S+ Tiberation memoire de 1'arbre =/

return 4;

On constate ainsi que par rapport a unm
noeud, une valeur contenue dans le fils gau-
che de ce noeud sera forcément inférieure a
la valeur contenue dans le noeud courant. Et
inversement pour la valeur contenue dans le
fils droit du noeud courant.

Maintenant gue nous savons créer ce type d'ar-
bre binaire appelé arbre binaire de recherche,
nous pouvons nous intéresser a une premiere
série d'algorithmes.
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Si la valeur a insérer est inférieure & la valeur du noeud courant
5i le fils gauche est & NULL alors insérer la valeur dans un noeud fils gauche
Sinon insérer la valeur dans le sous-arbre gauche
Sinon si la valeur du fils droit est supérieure 2 la valeur du noeud courant
Si le fils droit est & NULL alors insérer la valeur dans un noeud fils droit
Sinon insérer la valeur dans le sous-arbre droit
Sinon ne rien faire pour valeur égale & la valeur du noeud courant

Algorithmes sur les arbres binaires
e recherche

LA RECHERGCHE

Pour rechercher un élément dans un arbre
binaire de recherche, on compare cet élément
au contenu de la racine :

En cas d'égalité, I'élément a été trouvé et on
arréte la recherche.

Si I'élément est inférieur (respectivement plus
grand) a la racine, on relance la recherche sur le
sous-arbre gauche (respectivement sous-arbre
droit). 5i ce sous-arbre est NULL, alors I'élément
n'a pas été trouvé et la recherche a échous.

On peut se rendre compte de la puissance des
arbres binaires par rapport aux autres structu-
res de données plus simples. Il suffit de réfléchir
a la recherche d'un élément dans le pire cas
pour les différents types de structures de don-
nées : d'un chté la liste, et de I'autre, I'arbre
binaire de recherche.

Dans le cas de la structure d'arbre, on va com-
parer I'élément & rechercher avec la racine et
5'il est plus petit, on va effectuer la recherche
dans le sous-arbre gauche , sinon dans le sous-
arbre droit. 5i I'on admet que la proportion de
noeuds dans le sous-arbre gauche est & peu prés
équivalente a la proportion de noeuds dans le
sous-arbre droit, alors on peut dire qu'a chaque
fois qu'on affine la recherche, on divise le nom-

bre de noeuds ou I'on peut trouver I'élément par
deux.

Alors, dans le pire des cas on a 650/20™ itéra-
tions avant de trouver I'élément. Il faut trouver
m qui correspond a la premiére fois que la frac-

' tion précédente va Btre inférieure 3 1. En utili-
. sant le logarithme népérien, on trouve n = 16,

Grace a la structure d'arbre binaire de recher-
che, on a pu considérablement diminuer le nom-
bre d'itérations dans le cas d'une recherche
d'éléments par rapport & une liste chainée. Le
gain de temps est lui aussi considérable, d'au-
tant que les éléments présents peuvent &tre
beaucoup plus nombreux et la comparaison des
éléments plus longue que de comparer un int.
Par exemple, on pourrait construire un arbre
correspondant a tous les mots du dictionnaire
ol la recherche dépendrait de I'ordre lexicogra-
phique et donc d'un appel a la fonction strcmp
pour chaque comparaison d'élément. Dans ce
cas, l'arbre binaire de recherche est inévitable
et s'avére &tre un trés bon moyen d'améliorer
les performances d'un programme.

Les algorithmes de parcours
Il existe trois types de parcours possibles : pré-

fixe, infixe, postfixe qui correspondent au
moment ol le noeud va étre traité.




| - Dans le cas du parcours prefixe, c'est au
moment oll I'on arrive sur le noeud que le traitement
est effectué. Puis le parcours est relancé sur le sous-
arbre gauche et le sous-arbre droit.

% - Dans le cas du parcours infixe, c'est aprés
gue I'on ait relancé le parcours sur le sous-arbre
gauche, c'est-a-dire entre les deux fils, que le
traitement est effectué. Puis le parcours est
relancé sur le sous-arbre droit.

§ - Dans le cas du parcours postfixe, c'est apres
avoir relancé le parcours sur les fils gauche et
droit (donc visité tout le sous-arbre gauche et
tout le sous-arbre droit) que I'on effectue le
traitement sur le noeud courant.

A partir de I'arbre précédent, les parcours pos-
sibles sont les suivants :
1-Enpréfie:*-3*46+3/*532 Cette écri-
ture d'expression arithmétique existe et est
connue sous le nom de forme polonaise pré-
fixée. On remarque qu'un opérateur précede
toujours ses opérandes.
2-Eninfixe:3-4*6*3+5*3 /2 Cest I'écri-
ture courante des expressions arithmétiques.
Nous remarquons I"ambiguité sur les opérations
a effectuer ; c'est pourguoi on introduit des
parenthéses (pendant le parcours, ce qui est
laissé en exercice), afin d'obtenir une expression
non ambigué : (3- (4*6) * (3+((5* 3/ 2).
3-Enpostfice:346*-353* 2/ +*. Cette écriture est

Fig 4. Arbre d'évaluation d'une expression arithmétique

connue sous le nom de forme polonaise postfixée. On remar-
que quiun opérateur est prévadé par ses deux opérandes.
Le schéma en haut & gauche donne le résultat du
parcours pour un arbre contenant trois noeuds.
Il permet de bien illustrer la différence entre les
trois types de parcours.
L"évaluation d'une expression arithmetique a partir
de |'arbre de la figure 4 est tres facile puisqu'elle
consiste a traiter localement chaque noeud en vue
d'obtenir un résultat global. Ainsi, on lance I'éva-
luation sur 13 racine de I'arbre eval(struct s_node
*tree) et pour chague noeud, il suffit de savoir si on
est sur un opérateur. Auguel cas en fonction de
I'opérateur, on relance eval sur le fils gauche et on
réalise le calcul en fonction de I'opérateur du
noeud courant en résultat de eval sur le fils droit.
Finalement, sur chaque noeud, on réalise
eval{node->fg) (+-*/) evalinode->fd) et on
retourne le résultat.
Nous avons vu plusieurs algorithmes sur les
arbres binaires qui s'averent souvent tres utiles.
Cependant, il faut savoir que des améliorations
existent et rendent les algorithmes beaucoup
plus performants, ou méme en implémentent de
nouveaux. C'est le cas des arbres équilibrés,
rouge-noir et B-Tree pour citer les principaux...
Une autre aventure !

Pierre G
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PARTEZ A I'ASSAUT

DE VOS FICHIERS

CE QU'IL FAUT SAYOIR POUR LIRE CET ARTICILE...

Cet article est ouvert a tous :-)

Il est courant qu'un programme ait @ manipuler des fichiers. Le langage C autorise les opéra-
tions les plus courantes sur les fichiers telles que la création, la lecture ou I"écriture d'un
fichier de maniére relativement simple et efficace. Nous allons ici expliquer comment manipu-
ler des fichiers en présentant les différentes méthodes existantes pour parvenir a nos fins.
Nous illustrons tout cela... en développant un « contrileur d'intégrité » !

Généralita sur les fichiers

La premiére notion indispensable pour travailler
sur les fichiers est bien siir de savoir... ce qu'est
un fichier. Un fichier peut &tre défini comme un
tableau linéaire d'octets avec au moins un nom.
Un fichier existe jusqu'a ce que tous ses noms
soient effacés et qu'aucun processus ne
conserve un de ses descripteurs.

Les files descriptors
Un descripteur (généralement appelé « file des-
criptor ») est un entier assigné par le systéme

qui permet d'identifier de maniére unique un |
chemin d'accés a un fichier, une socket ou un |

tube pour un processus et ses fils.

Nous ne traiterons ici que le cas d'un fichier
méme s'il existe de nombreuses similitudes avec
les sockets ou les tubes (pipes). Il est possible
de dupliguer un file descriptor avec les appels
systeme dup() et dup2() mais nous ne traiterons
pas ceci en détail.

Je vous invite a consulter les manuels de ces
appels systeme si vous souhaitez en savoir plus.

Trois files descriptors sont « réservés » sous UNIX
(et ailleurs -)) Il s'agit du descripteur 1 qui corres-

pond a la sortie standard, du descripteur 0, qui cor-
respond a I'entrée standard, et enfin du descrip-
teur 2 qui est quant a lui assigné a la sortie d'er-
reur. Le noyau conserve pour chaque processus
une table des descripteurs et un processus fils
hérite de la table de descripteurs de son pére.

Ouverture d'un fichier

De maniére générale, I'ouverture du fichier 3
traiter est, bien entendu, la premiére des choses
a faire. La lecture ou I'écriture dans un fichier ne
pouvant se faire le fichier fermé au méme titre
que vous ne pouvez pas lire un livre avant de
I'avoir ouvert.

Cette opération permet au systéme d'exploita-
tion de prendre les mesures nécessaires pour
que nous puissions travailler sur ce fichier,

Sous Unix, c'est I'appel systéme « open » qui va
nous servir d'interface pour I'ouverture d'un fichier,
Son prototype est le suivant :

int open(const char *path, int flags, mode_t mode);
@ open » prend en paramétre le chemin du
fichier {path), des flags représentant le ou les
modes d'accés au fichier, et enfin les permis-
sions que vous désirez voir appliquées au
fichier.



Le troisiéme paramétre (mode) est optionnel, il
n'est utile que dans le cas ou le fichier est créé
par le programme.

Ce paramétre prend la méme valeur que celle
que vous donneriez 3 la commande chmod. Par

exemple, ocpen("my_file”, O_RODWR ,
o644 ): ouvrira un fichier nomme my_file en lec-
ture / écriture avec les droits 644 en octal.

Petit rappel :

sh> chmod G644 my_file

sh* 15 =1

— === 1 Togin group 1407
Mar 1 13:52 my_file

sh>

Les flags servent quant a eux a indiquer au sys-
tame les opérations qui seront effectuées sur le
fichier. Par exemple, 0_RDONLY ouvrira le fichier
en lecture seule, 0_WRONLY en écriture seule-
ment et O_RDWR ouvrira le fichier en
lecture/écriture.

D'autres flags peuvent étre utilisés pour, par
exemple, indiquer au systéme gue toutes les
écritures devront se faire en fin de fichier
(0_APPEND) ou encore, dans le cas ol le fichier
n'existe pas, il sera créé si le flag 0_APPEND est
spécifié.

$i vous désirez en savoir plus sur les flags, leur
utilisation est clairement spécifiée dans le
manuel de « open ». Je vous invite donc a
taper @ man 2 open » dans votre shell favori
pour la liste exhaustive des flags et leurs utili-
sations.

Enfin, I'appel systeme « open » nous retourne
un int correspondant & un descripteur de fichier
(file descriptor). « apen » renvoie toujours le
plus petit file descriptor libre.

En cas d'échec, « open » renvoie -1. |l est donc
impératif de vérifier la valeur retournée par
« open ».

if ((fd = open{"my_file",

0O_RDONLY)) = =1) |
perror{"open”);
exit{(0};

On referme un fichier avec la fonction close : int
close(int fd): Cette fonction referme le fichier
dont le descripteur est fd. En cas de reussite,
elle retourne 0, sinon elle retourne -1.

Il est également indispensable de TOUJOURS
penser a fermer le descripteur qui a été ouvert
avec « open .

Lecture d'un fichier

Une fois le fichier ouvert, il devient possible de
commencer a le lire.

C'est I'appel systéme « read » qui sert d'inter-
face au développeur pour la lecture d'un fichier.
Son prototype est : ssize_t read(int d, void *buf,
size_t nbytes);

« read » prend en paramétre le file descriptor
du fichier a lire (le méme que celui retourné par
« open »), un pointeur sur la zone mémoire
préalablement allouée en vue de la récupération
des données et le nombre d'octets a lire. La
valeur retournée par « read » correspond au
nombre d'octets effectivement lus. « read » ren-
voi zéro lorsqu'il arrive a la fin du fichier. Tout
comme « open », « read » retourne -1 en cas
d'échec de la lecture.

Maintenant que nous maitrisons la lecture et
I'"écriture d'un fichier, nous allons pouvoir réali-
ser notre premier programme qui va ouvrir un
fichier et afficher son contenu & I'écran (une
sorte de mini commande cat).

zh> cat minicat.c

char

int main{int argc,

wargwl 1)
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char ¢
int fd:
iFf (argc! == 2%
if ({fd = open{argv[l1],
O_RDONLY)) == -1) |
perror( “open");
exit{0);

|
! while (read(fd, &c,

putchar{c);

| I B L1

close (fd);
| else |
fprintf({stderr, “Usage: %s
"file'\n", argv[0]);

return (=1):

returm (0):

sh* gcc =0 minicat minicat.c

teh> _/minicat minicat.c

sha»

Positionnement dans un fichier

Il peut souvent étre utile de pouvoir se position-
ner ou on le veut dans le fichier. La fonction

| Iseek() nous permet cette opération.
off_t Iseek(int fd, off t offs, int whence);

| Iseek repositionne I'offset du file descriptor fd &

I'offset offs selon la directive whence.

Whence est un flag qui peut prendre trois valeurs :
5i whence vaut SEEK_SET, I'offset est positionné

a offs octets.

5i whence vaut SEEK_CUR, I'offset est positionné

a l'offset courant plus offs octets.

al whence vaut SEEK_END, I'offset est positionné

a la taille du fichier plus offs octets.

| Encas d'échec, Issek retourne -1, L'utilisation de
Iseek se révele particulierement utile dans le
cas de gros fichiers, permettant ainsi de ne pas
reparcourir l'intégralité du fichier pour écrire &
I'endroit souhaite.

" Ecriture dans un fichier

Il est possible d'écrire dans un fichier (et de
maniére plus générale, dans un descripteur)
avec I'appel system « write » :

ssize_t writefint d, const void *buf, size t nbytes);
|« write » prend donc en parametre le file des-
| criptor dans lequel il doit écrire, un pointeur sur
la zone mémoire a écrire et la taille du buffer &
écrire. Tout comme son ami « read », « write »
retourne le nombre d'octets écrits et -1 en cas
d'erreur.

| Il nous suffirait donc, dans notre minicat.c, de
remplacer la ligne « putchar (c); » par « write(],
&c, 1); » pour obtenir le méme résultat.

Un peu d'optimisation

Dans notre exemple (minicat), nous faisions
appel a « read » et « wrife » & chaque itération
de boucle.

En effet, nous lisions les caractéres un a un et
les écrivions aussitdt sur la sortie standard
(nous aurions pu tout aussi bien écrire dans un
fichier en changeant le file descriptor passé a
@ write », et ainsi transformer notre minicat en
minicp).

L'inconvénient de cette méthode est qu'elle est
trés colteuse en temps. Le noyau a en effet
besoin d'un certain temps pour « invoquer » un
appel systéme. Méme si cela n'a rien de vrai-
ment significatif dans notre exemple de minicat,
une bonne habitude & prendre et d'éviter de
faire des appels systéme de maniére excessive.
Au lieu de lire/écrire un & un les caractéres, une
solution serait donc de bufferiser les données




afin de réduire le nombre d'appel de « read » et |
# write ». Pour cela, nous ferions quelque chose

du genre :

buf = mallaoc{BUFLEN):
/+ fd est le file desciptor du

fichier a copier #*/

while {(read(fd, buf, BUFLEN)Y) I
write{(fd2, buf, BUFLEN);

/* fd2 etant e fd du fichier de

destination =/

Je vous invite a essayer de copier un fichier trés
volumineux avec votre minicp (» 10M), avec un
BUFLEN a 1 (il y a des chances pour que vous

abandonniez avant la fin), puis avec un buffer de |
100 ou 1000, vous aller trouver la différence plus
qu‘appréciable ;-).

Place  la pratique !

Maintenant gue nous commencons a avoir de
solides bases théorigues en ce qui concerne la
manipulation de fichiers, nous allons pouvoir
mettre tout cela en pratigue. Nous allons donc
nous appuyer sur un exemple concret : un
contréleur d'intégrite.

Ce petit programme aura pour but de stocker
dans une base (un fichier) des sommes MD5 et de
les verifier, contrdlant ainsi si le fichier a subi une
modification depuis sa derniére entrée en base.

Le MD5 est un algorithme de cryptage qui a été
créé par le professeur Ronald L. Rivest du MIT, et
qui prend un message d'une taille arbitraire et

produit une clé de 128 bits a partir de ce message.
Mous allons donc commencer dans un premier

temps, comme pour tout programme, par véri-
fier la syntaxe de la ligne de commande. Ensuite,

si 'option « -¢ » est passée au programme, nous |
vérifierons les sommes de tous les fichiers pas-

sés en parametre, sinon, nous les écrirons dans
la base.

#define BASE_MAME “"database”
#define SYNTAX _ERROR ": [=c]
files.

/= Fonction appelee en cas d'erreur
de syntaxe =7
void
{
S+ progname est Te nom du prograrme
#«+ (passe en parametre a la

usage{char =progname)

= fonction) =/

fprimtf(stderr, "Es ¥s\n",
progname, SYNTAX _ERROR )

J= On quitte le programme =/

exit{D):

int
{
J#= Tableau contenant les noms

main{int argc, char #argvl])

des fichiers passes en parametre =/
char #%filename;

/= Le nom de notre base =/
BASE_MNAME ;
I "aption

char =*=databasename =
/* Flag egale 1 si

«* gst specifiee =/
int

Jar e

check = 0;

/* MNotre programme prend au

== MOiNs un parametre =/

if . {argec < 2)
usage{argvl[0l);

/= 51
* ay programme =/

if (!{strncmp(argv[1], "<,
Fow

1'option '—c' est passee

2)))
I1 doit ¥ avoir au moins 2
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sinon,

4

** arguments, on quitte
% g programmes.
if (argc < 3) |

usage(argv[0]):
|
check =],
filename = Rargv[2];
I alse |

filename = Rargw[1l]:
i
/= 0On verifie les signatures =i
## '=g' g5t specifiee =/

it (check)

check_sum_1in_file{databasename,

filename ):

else |

f# sinon on ecrit les sommes
*=* dans 1a base =/
write_sum_in_file{databasename,
filename):

|

return (0);

Eeriture dans la base

Nous allons donc commencer par I'écriture des
sommes MD5 des fichiers passés en paramétre
dans la base. La fonction get_sum s'occupera de
générer une somme MD5 a partir du fichier.

On passe en paramétre un tableau contenant le nom
des fichiers, elle nous renvoie un tableau contenant
les sommes associées a ces fichiers. Pour générer
une somme a partir d'un fichier, il existe peut-étre
sous votre 05 la fonction MDSFile().

Cette fonction prend en paramétre le chemin du

fichier a traiter et un buffer pour stocker le résul- |

tat. Nous stockons le résultat dans un tableau (char
**digest), nous ne nous en préoccupons donc pas.
La fonction MD5File nous renvoie NULL en cas
d'échec de la génération de la somme.

Notre fonction get sum retournera donc NULL
également.

char
|
char

s«wget_sumichar ==f{ilename)

++digest;
int 1

digest = malloc{sizeof(filename});
for (1 = 0; filenamel[i]:;
digest[i] =
malloc{strien{filename[i]));
if ((digest[i] =
MDSF i le{filename[i],
MULL)) == MNULL) |
fprintfi{stderr,
&S Mo such f1lewn™,
filename[i]):
return (MNULLY;
|
I
return (digest);
}

i++) |

Vous remarquerez ['utilisation de my_MD5File.
MD5File étant une fonction qui existe sous BSD,
mais pas sous Linux.

Etant donné qu'il y a plus de chance que nos
chers lecteurs solent adeptes des pingouins
plutét que de mon diable adoré, voila une
petite fonction qui va générer une empreinte
a partir d'un fichier. Yous noterez que, pour
changer un peu, nous utilisons ici fopen() et

fread().
char #my_MDS5FiTel(char #filename)
i

FILE =file;

MD5_CTX context :

int len ;

unsigned char buffer(1024];




unsigned char digest[16];

unsigned int e [
char | ]
if ({(file = fopen{filename, "rb"]))

MNULL ) |
printf {("¥s cannot be openedin”,
filename ) :
return (MULL );

MODSInit{ &Acontext);

while (len = freadibuffer, 1, 1024,
filel)

MbSUpdatel &context, buffer, len);

MDS5Final{digest, &context);

u = malloc{16);

for (1 0, j=0: 1 < 16; i+, j+=2)
sprintf(Rulj], “%¥02x", digest[i]);

fclose (file);

return (strdup{u));

Motre fonction write_sum_in_file va s'occuper, comme
son nom l'indique, d'écrire les sommes dans la base,

Elle appelle donc dans un premier temps |a fonction
get_sum() et récupére les sommes MD5 associées

aux fichiers dans digest. Ensuite nous ouvrons le |

fichier databasename avec les droits en écriture
seulement (nous n'avons pas a lire le fichier, nous
I'ouvrons donc avec les droits minimums).

Si le fichier n'existe pas, nous le créons et tou-
tes les écritures se feront & la fin du fichier (si,
si ! souvenez vous des flags O_APPEND et
0_CREAT). Enfin, nous appliguons les droits 644
en octal a ce fichier (si vous souhaitez que la
base ne puisse pas &tre consultée par un tiers,
vous n'avez qu‘a changer le 0644 par 0600 par
exemple).

En cas d'échec de I'appel systéme « open »,
nous quittons notre fonction. Ensuite, nous par-

courons notre tableau de noms de fichiers en
méme temps que notre tableau contenant leurs
sommes MD5.

Mous écrivons dans un buffer le nom de fichier
associé a sa somme, ensuite, nous écrivons
toute la ligne dans notre fichier. Enfin, avant de
quitter notre programme, nous pensons 3 fer-
mer le file descriptor et a libérer le buffer
alloue.

void
write_sum_in_f1lelchar =databasenams,
char #==filename )
|
char =kl gest;
char kb f
int fd,
if {({digest = get_sumifilename))
== MULL}
return

if ((fd = open{databasename,
0_WROMLY | O_APPEND | 0_CREAT,
oad4d4yy < 0) |
perrarl "oapan" };
return
buf = malloc{BUFLEM):
for (1 = 0: Filenamelil: 1++) |
"ks=%s\n",
digest[1]);

strien{buf )}

sprintfi buf
filenamel[1].
if (writel(fd, buf,
< 0y |
perror{ "write" });
FreEturn

closel(fd): Ffree(buf):



Vérification de I'intégrita des fichiers

La fonction check_sum_in_file va générer les
sommes MD5 des fichiers passés en paramétre

5'ils existent, et les comparer a celles présentes |

dans la base.

Pour cela, aprés avoir récupéré dans un tableau
les sommes, nous ouvrons la base en lecture
seule afin de la lire ligne par ligne gréce a la
fonction getline, que je vous laisse développer a
votre quise. Cette fonction prend en paramétre

un file descriptor et retourne une ligne aprés |

I"autre (pensez tout de méme & bufferiser et non
lire les caractéres un a un).

Ensuite, nous découpons cette ligne grice a la
fonction str_wordtab (que je vous laisse également
développer tout seul comme un grand), qui prend
en parameétre une chaine et un délimiteur et nous
renvoie un tableau de la chaine coupée au délimi-
teur. Dans notre exemple, linetab[0] contiendra le
nom du fichier et linetab[1] sa somme. Mous cher-
chons ensuite dans notre ligne de commande si la
somme de notre fichier doit &tre vérifiée ot, si tel
est le cas, nous la verifions. Si le fichier a subi une
modification depuis son entrée dans la base, sa
somme ne sera pas la méme. Dans ce cas, nous
affichons un message indiquant a I'utilisateur que
le fichier a subi une modification.

void

check_sum_in_file{char =database

name, char #=+=f{lenamea)
[
int fd:
char =]ine;
char =% | inetab, =+digest:
int |-

if ({digest = get_sum(filenams))
== NLLL )}

return
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if ((fd = open(databasename,
O_RDONLY }) < 0} |
perror{ "open”™):
return |

1
I

while ({1ine getline{fd))) |

linetab = str_wordtab{line, '='}:
if (linetab[0] && linetab[l])
far {1 0:; filenamel1]: i++)

if (!strcmpl filenamel[i],
linetab[0]))
if (stremp(digest[i],
linetab[1]))
printf{“The file ®s
"hazs been modifiedwn",
|

filenamelil):

Voila, nous avons un petit contrdleur d'inté-
grité. Je dis petit car vous pouvez encore
largement I'améliorer voire, pour ceux qui
souhaitent aller plus loin, complétement le
redévelopper selon vos méthodes ou vos
besoins.

Les traitements par flux

Nous sommes maintenant de véritables spécialistes
des appels systéme « open », « write » et « read»,
mais il faut savoir qu'il existe d'autres maniéres
d"ouvrir, de lire et d'écrire dans un fichier. Les fonc-
tions fopen, fread et fwrite réalisent le méme travail,
a ceci prés qu'il s'agit de fonctions et non d'appels
systéme et gu'au lieu de nous renvoyer un simple file
descriptor, elles nous renvoient un & stream ».

FILE *=fopen{const char =path,

const char =mode):

Nous remarquons que les parametres sont sensi-
blement les mémes ; le chemin du fichier et les



droits avec lesquels doit &tre ouvert notre fichier.
Ce n'est par contre pas des flags qui indiguent les
droits mais plus simplement une chaine :

« r » ouvre le fichier en lecture seule et & r+» |

en lecture / écriture,
& w» crée le fichier pour I"écriture seulement
s'il n'existe pas et I"écrase s'il existe,

& w+ » fait de méme, sauf qu'il ouvre le fichier
en lecture/écriture,

& a » correspond a :
0_APPEND|0_WRONLY|O_CREAT et enfin « a+ »
revient & faire un classique « open » avec les
flags O APPEND|O_RDWR|O_CREAT.

Les fonctions fread et fwrite permettent quant
a elles les mémes traitements que leurs com-
péres, les appels systéme « read » et « write
». C'est pourguoi je ne les detaillerais pas,
mais je vous invite tout de méme a vous repor-
ter aux manuels de ces deux fonctions.

Les flux

Les « streams » dont je vous ai
parlé plus haut correspondent a des
flux.

Pour pouvoir utiliser un flux, il
doit 8tre associé a un peri-
phérique ou un fichier.

Vous pourrez lire et écrire
dans le flux au méme titre que
dans un file descriptor.

Il existe trois manieres d'ouvrir un flux :

FILE *fopen{const char *path, const char *mode);
- fopen ouvre un flux donné avec les modes indiques.

Cette fonction est la plus utilisée pour ouvrir des fichiers. |

FILE *fdopen(int fd, char *mode)

- fdopen assigne un flux & un file descriptor
préalablement ouvert. Le mode d'ouverture du
fd et de fdopen doit 8tre le méme.

| FILE *freopen{ char *path, char *mode, FILE
*stream)

- freopen est ia fonction la plus utilisée pour
rediriger I'entrée standard, la sortie standard ou
la sortie d'erreur. Le flux passé en paramétre
sera fermé et un nouveau flux sera ouvert vers
le chemin donné, avec le mode donne.




) W

N W R i

% "'Fl,_ ‘:...r "

8

Vidage d'un flux

Parfois, lors de I'écriture d'un flux, il reste en |

attente dans une mémoire tampon. Pour éviter
cela et « forcer » son écriture sur le disque, il
peut s'averer utile de « vider le flux ».

De méme, il peut &tre pratique de pouvoir se
débarrasser d'entrées utilisateurs pour en

stocker de nouvelles (dans le cas d'un jeu par |

exemple). Il existe deux fonctions permettant
de vider un fiux.

L'une se débarrasse complatement des données
alors que I'autre force simplement son écriture
dans le flux.

int fflush(FILE *stream)

int fpurge(FILE *stream)

stream etant un flux existant préalablement
ouvert.

Ces deux fonctions nous renvoient EOF (End Of
File) lors d'un échec, sinon, elles renvoient 0.

o fflush est utilisée pour vider les tampons en
écrivant les tampons du flux vers un péri-
phérigue ou un fichier.

 fpurge est utilisée pour vider les tampons
des données non écrites ou non lues qui
attendent dans un tampon. fpurge détruit
completement le tampon.

Fermeture de flux

Vous pouvez fermer un flux grace a la fonction
fclose. Au méme titre que I'appel systéme «
close » désassocie le file descriptor du fichier,
fclose ferme le flux ouvert et désassocie du
pointeur sur FILE:

int fclose(FILE *stream) :

0u stream est le flux ouvert avec fopen.

Positionnement dans un flux

Au méme titre qu'il est possible de se position-

ner 3 un endroit donné avec Iseek, une fonction |
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. l'autorise également pour les flux, Cette fonc-

tion c'est ... fseek.

Eh oui, aprés fopen, fclose, fread et fwrite, il
aurait été étonnant gue la fonction équivalente
a lIseek pour le traitement de flux s'appelle
gseek. Il faut savoir qu'il est impossible de repo-
sitionner le flux d'un terminal, seuls les périphé-
rigues par blocs comme les disques durs I'auto-
risent.

Tout comme pour Iseek, fseek affecte la position
dans le fichier du flux & la valeur de I'offset plus
|a position indiquée par whence, qu'il s"agisse du
début, de la position courante, ou de la fin du
fichier.

D'autres fonctions utiles existent pour le posi-
tionnement dans un flux comme fgetpos, qui
retourne la position courante du flux, mais je
vous laisse consulter les manuels de ces fonc-
tions si vous Btes intéressé.

Voila, bien que cet article ne soit en rien exhaus-
tif, j'espére au moins que vous aurez appris
quelque chose et que vous pourrez maintenant
réaliser des programmes manipulant des
fichiers selon vos besoins, ou au moins que vous
pourrez en parler avec vos amis ) Si vous avez
des guestions, des suggestions ou des remar-
ques, n'hésitez surtout pas & m'envoyer un
email.

Salut Thibaut
Références :
Les pages de manuel BSD
www.Linux-France.org
Et tant d'autres...
salut.thibaut@gmail.com




GESTION DES ENTREES

CLAVIERS A LA LOUPE...

Il est intéressant de savoir gérer les évinements claviers, dans le cas, par exemple, d'un shell
ou encore d'un jeu tel qu'un snake. Si vous avez en vue de développer ce type d'applications,
cet article vous apportera les méthodes pour pouvoir « intercepter » les événements claviers

et les gérer ensuite a votre guise.
Gestion du tty

Vous vous &tes sirement déja apercu que
lorsqu'un programme it sur l'entrée standard
(stdin) avec des fonctions du type scanf, il va
attendre que I'utilisateur frappe sur la touche
entrée et va ensuite traiter la ligne. Cela s'appelle
le & mode canonique ». Dans le cas, par exemple,
d'un jeu de serpent, cela s'aveére peu pratique.
Imaqginez : vous appuyez sur gauche puis entrée
pour que votre serpent change sa direction, vous
ne joueriez pas beaucoup je pense.

Notre terminal est géré par un driver, le pilote
de terminal. Ce pilote a plusieurs rdles. Il se
charge, notamment, d'afficher les caractéres
tapés au clavier, mais également d'interrompre
un programme en cours d'exécution avec
Control-C (la gestion des signaux), ou encore, de
nous assurer une édition de ligne par exemple
en permettant de revenir en arriére ou d'effacer
un caractére dans un shell. Par défaut, le termi-
nal fonctionne en mode canonique (il attend une
frappe sur entrée pour traiter la ligne), mais il
est possible de modifier son comportement,
grace notamment a I'appel systéme « joctl ».

ioctl
L'appel systeme ioctl permet de paramétrer le com-
portement du driver. Son synopsis est le suivant :

int fd,

int ioctl( unsigned long

request, void =argp):

ou fd est un file descriptor ouvert, request un

code auquel correspond généralement un
define, et argp est dans la plupart des cas
I'adresse d'une structure contenant les paramé-
tres de notre terminal.

Il existe différents defines spécifiques a la ges-
tion des terminaux :

T IOCGETA : récupere les attributs du tty (struc-
ture termios).

TIOCSETA, TIOCSETAM,
en place les attributs du tty.
TIOCGETD : récupére la "line discipline” cou-
rante.

TIocsSeTD @ change la "line discipline”.

TTIOCSETAF : mel

Vous pouvez retrouver tous ces defines dans
fusrfinclude/sys/ttycom.h sur BSD et dans
fustfinclude/{asm,linux}/*.h sous Linux. loctl étant
un appel systeme dont I'utilisation est loin d'étre
simplissime, des fonctions ont été implementées
pour les taches les plus courantes réalisées avec
loctl, telles que les fonctions « fogefattr » ou
« fcsefattr » que nous verrons plus loin.

Termios

Dans la norme POSIX, tous les paramétres d'un
terminal (et des liaisons séries) sont regroupés
dans une structure appelée termios et définie
dans le fichier <termios.h> qu'il nous faut donc
inclure. Certains systemes (poussiéreux 7) utili-
sent encore 'ancienne implémentation de ter-
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mios, d savoir termio, mais nous ne nous y intéres- |

serons pas ici car nous considérons que la grande |
majorité d'entre vous utilisent Linux ou *BSD ou |

n'importe quel autre Unix un peu moderne,

La structure termios est constituée comme suit :
struct termios
teflag t o _1flag:
Pk
tcflag t c_oflag;

input mode flags =/

/% putput mode flags =»/
teflag t c_cflag;
f* control mode flags =/
tcflag.t c

S w

Iflag:

local mode flags =/
. C
A+ 1ine discipline =/
cc_t c_cec[NCCS]);

/#* control characters =/

CC l1ne:

Un seul champ nous intéresse dans notre exemple,
voici une présentation succincte des champs de
cette structure, Vous Etes toutefois libres de lire
le man de termios si vous souhaitez en savoir plus.

* c_iflag : Les modes d'entrée définissent un
traitement & appliguer sur les caractéres en
provenance de la liaison serie.

* c_oflag : Les modes de sortie & appliquer sur
les caractéres envoyés sur la liaison serie.

* c_cflag : Les modes de contrile permettant
de définir le débit, |a parité utilisée etc.

* c_Iflag : Les modes locaux (celui qui nous |

intéresse). |l définit le mode (canonique ou
non), la gestion de I'echo des caractéres ou
encore des signaux.

ECHO : Un echo des caractéres recus est effectué.
ICANON : Passage en mode canonique, tous les carac-
teres seront immédiatement disponibles 3 la lecture.
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151G : Certaines touches générent des signaux
(Control-C ou Control-Z) (définit par défaut).
* c_cc : les caractéres de contrdle.

C'est un tableau de caractéres. Des
constantes sont définies pour accéder & quel-
ques éléments particuliers, seuls deux d'entre
eux nous intéressent :

VMIN : En mode non-canonique, spé-
cifie le nombre de caractéres que doit contenir
le tampon pour étre accessible 4 |a lecture. En

| général, on fixe cette valeur a1,

YTIME : En mode non-canonique, spé-
cifie, en dixiemes de seconde, le temps au bout
duguel un caractére devient accessible, méme si
le tampon ne contient pas ¢_cc[VMIN] caracté-
res. Une valeur de 0 représente un temps infini.

Un peu de pratigue ...

Aprés toute cette théorie, un peu de pratique
s'impose pour éclaircir tout cela. Nous allons
donc commencer par programmer une fonction
qui va se charger de passer notre terminal en
mode non-canonique (les caractéres ne sont pas
traités par lignes), avec ioctl, ca donnerait :

int

non_canonic_mode{void)

/% Notre structure contenant les

informations du terminal =/
struct termios term:
1f (1oct1(0, TIOCGETA: &term)) |

/* Recuperation des informations de
la structure termios =/
perror{"locti®):
return (=1):
|
term.c_1flag &= “(ICANON|ECHO):
/* Initialisation du terminal en

mode non—canonigue, avec echo des
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caracteres a 1'ecran. Nous pour vole pas un scan code mais deux ou trois. C'est
rions intercepter les signaux en pour cela que notre fonction devra faire des read
ajoutant le flag ISIG =/ successifs jusqu’a la fin de la lecture de ce code.
term.c_cc[VMIN] = 1: unsigned int readchari{void)

/% 1 seul caractere dans le tampons/ |

term.c_cc[YTIME ] 0; unsigned int n:
/* Caracteres accessibles immedia unsigned char E:
tement =/

| read(d, &c. 1):

if (foct1(0, TIOCSETA, &term)) | J* Lecture du premier octet =/
S Mise a jour de notre struc Tl i
ture =/ J+ On affecte a n 1a valeur de c =/

perrord “ioctl1® );

return (=1); if (n Oxlb) |
| Fe g'agit—11 d'une touche
| directionnelle # =/
return (D) |
| ‘ read(l, ke, 1):
|

o Lecture du Zeme octet =

Comme je I'ai dis plus haut (vous avez suivi n'est-ce n=(n << 8) | c;

pas ?), des fonctions permettant de récupérer les /* Traitement du charactere =/

informations du terminal et de les mettre a jour sont read(0, &c, 1);

disponibles sur tous les Unix modernes. Il s'agit de J# Lecture du troisieme octet =/

tegetattr() et tesetattr(). Nous pourrions ainsi rem- | Vo (e ot

placer respectivement les lignes iocth0, TIOCGETA, |

&term) par tcgetattr(0, &term) et iocti(0, TIOCSETA, | If ((c & OxfO) == 0x30) |

&berm) par tcsetattr(0, TCSANOW, &term). J# On continue jusgu'a ce gue
tous Tes octets soient Tus.=/

Gestion des touches

Maintenant que nous savons initialiser notre ter- read(0, &c, 1);

minal, il devient possible de lire les événements no= (n << BY | o3

clavier et de les gérer. Pour cela, nous allons faire if ((c & OxfO) == 0x30) |

une fonction qui va lire sur I'entrée standard et | read(0, &c, 1):

retourner la valeur de la touche tapée. Il nous n =w{n << 8) | e:
faut donc savoir que les touches ne renvoient pas ‘

toutes le méme nombre d'octets. En effet, les tou- |

ches telles que les lettres renvoient un « scan | .

code » alors que lorsque vous enfoncez une tou- | return (n);

che telle que les fléches directionnelles, elle n'en- |




I nous reste maintenant & réaliser une fonction |
qui va se charger d'afficher a I'écran le code des |
touches, ce sera effectué dans la fonction main(). |

int main{int argc, char =argv[])
i

unsignad int wval:

nan_canognic ﬂil]-:']{'{:]:
= readchar({))) |
printf{"%¥x\wn",

while{{wval

vall;

Nous avons maintenant un programme qui lit les
touches et affiche leur code (super non 7) !

Nous pourmions encore 'améliorer, par exemple, en affi
chartt le nom des touches plutit que leur valeur, Mous allons
donc utiliser un petit tableau de pointeur sur fonctions.

Lypedef struct wval_s |
f* Definitions de l1a structure =/
unsigned int key_code;
vold {=F)();
val_t:

#define UP_CODE 0Ox001b5b41

/= Les valeurs des touches lues avec
readchar =/

#define DOWN_CODE O0xDD1b5Sh42

#define RIGHT_CODE 000165043

#detine LEFT_CODE 0x001b5b44

vaid fontion_down({wvaid) /+ Nos
fonctions associees aux touches®/s
I

printf{ "downyn®):

Ensuite, nous medifions notre main :

The Hackademy Prog

int main{void)
I
unsigned int 1,
val_t wvaltab[]= |
{LEET_CODE,
{UP_CODE ,

valkey:

fonction_left),
fanction_upl,

{RIGHT_CODE, fonction_right],
|DOWNM_CODE, fonction downl.
{0, 0]

&
non_cannon ) ;
while ({valkey = readchar{)))
Je Recup. du code de la touche +/
for (1 = 0; valtabl[i].key code:

i) |
/= Parcours du tableau =/
if (valtab[1].key_ code

= walkey)

Fe 51 les valeurs matchent,
on appelle la fonction
associee =/

valtab[i1]. f{):

i

Voila, nous avons un programme qui permet de
lire les touches du clavier et d'appeler la fonc-
tion que I'on désire lui voir associée.

Dans le cas du développement d'un snake en termcaps
ou encore d'un shell, cela peut s'avérer utile )

Je vous laisse donc le loisir de modifier & votre gré
ce petit programme et développer vous mémes les
fonctions que vous voulez attribuer aux touches.
En espérant que vous avez compris et que vous
saurez vous en resservir a bon escient.

Salut Thibaut

salut.thibaut@gmail.com

n
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DECOUVREZ UNE EXPLOITATION
ORIGINALE DE BUFFERS OVERFLOWS

La méthode que je présente a ceci d'originale qu'elle répond aux problemes rencontrés lors de
I"exploitation d'un buffer overflow sur un contexte particulier de la pile. Elle a pour origine un
arrachage de cheveux mineur lors d'une exploitation...

Le contexte et le probléme

Les difficultés techniques telles que je vous les
présenterai sont courantes, nous verrons que le
contexte exemple que nous étudierons s'inscrit
dans une problématique générale facilement
abordable,

La méthode que nous décortiquerons ensuite |

permet de pallier aux difficultés en toute simpli-
cité et avec une grande efficacité.
D'oll le sommaire. Suivez.

La lecture de ce tutorial présuppose que vous
savez exploiter un stack overflow. Disons autre-
ment que si vous savez exploiter un stack over-
flow, vous comprendrez cet article.

Zut... vous étes partis ?

Ha non ? Vous étes toujours 13, trés bien.
Etudions un petit bout de code "scolaire”, et
situons-y la vulnérabilité.

Exemple

#include <stdio_ h>
#inc lude “string.h>
#include <unistd.h>
viold =str )
|

char buf[&4]:

copy{char

1Nt 1=

memset{buf, 0, B4):

for {1 0: strl[i] 14+

buf{i] = str[i]:

1 rt mainiint ac, char =<y}

rprintfistderr, "I take at
lgast one argument.n")
return (0):
I
copy(av[1])

return (0):

Fin exemple

Ce code ne fait rien d'intéressant (vous pouvez
I'améliorer si vous voulez gicher mon plaisir de
produire du code inutile). Le programme copie

| une chaine de caractéres passée sur la ligne de
| commande dans un buffer de 64 octets a partir

de la fonction copy().

Etant initiés aux stacks overflows, ou bien
acharnés sur ce pauvre article, vous aurez

| deviné que la vulnérabilité se situe dans la fonc-

tion copy().
5i la chaine est trop longue, on écrase, en
dehors du buffer, EBP (si prologue) puis EIP.

Nous supposons que le contexte d'exploitation




(I'environnement d'exécution) nous empéche de
brute-forcer, pour quelque raison que ce soit,
I'adresse de retour sur un éventuel shellcode
passé en argument.

L'idée de base est donc de passer par une
méthode efficace ol la prédiction joue un réle
clef, par exemple un return-into-libc.

Voila posée la requéte ; exploiter un return-into-
libc sur ce code. Pourguoi 7 Pour profiter du fait
que cette méthode est beaucoup plus précise
que le brute force - surtout quand le buffer ne
fait que 64 octets.

5i vous ne connaissez pas le principe d'un
return-into-libc, lisez I'annexe consacrée a I'ex-
plication de cette méthode. Revenez ici plus
tard. Non pas ici, deux paragraphes au dessus.
Je postule désormais que vous comprenez qu'il
est techniguement nécessaire de préparer un
certain nombre de données sur la pile afin de
voir aboutir un return-into-libc. Alors soyez
attentifs a ce qui suit...

Zoomons le code de la fonction copy(). L'adresse
de la chaine a copier est le seul argument a étre
passé a la fonction. Autrement dit, c'est le pre-
mier argument, il se trouve juste aprés EIP.

Si I'élément provoquant le buffer overflow - ici
une chaine trop longue - est I'un des premiers
passé en argument, alors il devient impossible
de I'écraser pour placer d'autres données sur la
pile. Malheureusement ces "autres données"
sont justement celles qui nous servent a réaliser
un return-into-libc.

Comprenez-vous bien pourquoi un ret-into-libc
nous est interdit ¥ Le fait d'écraser le pointeur qui

est utilisé pour la copie va détourner la copie sur |
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une autre donnée que |a chaine de caractéres ori-
ginale, et en paralléle, la copie continue d'écraser
le pointeur a partir de données aléatoires.

Pour chaque octet copié sur le pointeur, les don-
nées concernées par celui-ci sautent... Danse
folle qui se termine sur un octet nul ou une
erreur de segmentation.

Solution : le ret-onto-ret

Comment passer outre cette difficulté ?
Question piege, la réponse est dans le titre.
Voila I'état de la pile pour la fonction copy()
avant I'exploitation (fig 1) :

Si nous écrasons EIP avec I'adresse d'une ins-
truction ret, un deuxiéme retour de fonction
sera exécuté,

haut Ce deuxieme retour va
prendre |'adresse pointée
par le registre ESP, & savoir
*eir *str, et la placer dans EIP.

L'exécution continue sur
EIP notre chaine de caracté-
res, qui pourrait tout aussi

buf{e4
il bien contenir un shellcode,
Comme |'exécution revient
bag directement sur le début

de notre chaine, nous pou-
vons profiter pleinement
des 64 octets du buffer pour placer un shell-
code, sans avoir besoin d'instructions de type
NOP, et en présupposant, bien sir, que la pile
soit exécutable.

La prédiction est ici assurée automatiquement par
la configuration de la pile. Un seul retour est ici
nécessaire, car I'argument qui pointe notre shell-
code est le premier. On peut envisager plusieurs
returns pour faire coincider EIP et *str si ce poin-
teur n'est pas le premier, mais le deuxiéme ou troi-
sieme argument passé a la fonction vulnérable.




BUFFER

Fichier maps d'un processus dans / proc

08048000-0804c000 r-xp 00000000 03:01 589888 /binfcat
0804c000-0804d000 rw-p 00003000 03:01 589888 [bin/cat
08044000-0806¢000| rw-p | 08044000 | 00:00 0
40000000-40016000 | r-xp [ oooooo00 | o301 | erime | /b/Nd23.2:50
40016000-40017000 |  rw-p | 00015000 | 03:01 | &7 | Jibig2.3.2.50
40017000-40018000 | rwp | 40017000 | 00:00 0

40022000-4014b000 | rxp | 00000000 | 03:01 | 2048049 |/MD/tIs/libe2.3.2.:50
4014b000-40153000 | rw-p | 00129000 | 03:01 | 2048049 |/iib/tis/libe-2.3.2.50
40153000-40157000 | rw-p | 40153000 | 00:00 0

bffff000-c0000000 | rw-p | bifffo00 | 00:00 0

ffffe000-FFFFf000 —p | 00000000 | 00:00 0
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Toute la difficulté réside dans la recherche de
I'adresse d'une instruction ret, ce qui n'est d'ail-
leurs pas réellement une difficulté en soi : la libc
en contient assez pour toute une armée de
shelicoders. On applique les méthodes habituel-
les de prédiction si on n'a nourrir pas la main sur
le procfs du systeme local. A moins que...

Ret-into-vsyscalls sur Linux 2.6

Par chance, les developpeurs du kernel ont eu la
bonté de prendre en compte nos tracas, et ont
intégré sur le noyau 2.6 un support pour les
appels systeme virtuels nativement activés.

Cet article est, pour 'ignorant, I'occasion d'en
apprendre un peu plus sur les vsyscalls.

Les appels systéme virtuels se présentent sous
la forme de code exécutable mappé en espace
noyau, mais dont le code est accessible depuis
un processus user-land. Ils ont pour but d'accé-
lérer le temps d'exécution de fonctions "basi-
ques", normalement assurées par le noyau, mais
dont le code pourrait tout aussi bien &tre exé-
cuté sans passer par une interruption coliteuse
en cycles processeurs.

C'est par exemple le cas de la fonction (man 2)
sigreturn() qui a son équivalent en vsyscall.

Vous |'aurez compris, si le code est exécutable en

d'Arcangeli reprend en résumé des

user-land, alors la région mémoire du code est
mappée pour le processus. Confirmons (fig 2) :
La région mémoire mappée a OxffffeQ000
contient nos vsyscalls... Et peut-8tre un ret.

| On attache un processus avec GDB, on désas-
- semble la région mémoire concernée, et qu'ob-

tient-on en louchant un peu ?

{gdb) x/i Oxffffedl3
Dxffffedld < kernel_vsyscall+l19:: ret

|l s'avére gue sur de nombreux noyaux 2.6 vous
pouvez étre siirs de trouver un return a cette
adresse. A vérifier chez vous.

Voila une utilisation bien pratique des vsyscalls.

Gonelusion

Partant d'un probleme simple, nous avons
trouvé une solution élégante pour retourner
sans aucune difficulté sur du code exécutable
placé sur la pile (ou dans le tas), en écrasant 3
partir de EIP, voire au dela, zero, un ou plusieurs
arguments avec une adresse redondante poin-
tant sur une instruction ret.

Cet article est extrait du magazine nOname.
Merci a eux.

Le saviez vous ?

Les vsyscalls ont été implémentés a partir de la version 2.6 du noyau Linux. lls n'ont pas d'équi-
valent sur les autres 05. lls vont permettre aux applications d'accélérer grandement leur temps
d'exécution dans les appels successifs de fonctions systéme non critiques (par exemple getti-
meofday()). On reprochait en effet a certains appels systémes de beaucoup trop ralentir le
temps d'exécution de programmes sur des processeurs supposés puissants. Un petit papier
informations
http://www.ukuug.org/events/linux2001/papers/htmi/AArcangeli-vsyscalls.htmi

intéressantes a ce sujet




Introduction

OpenGL a été inventé par SGI (Silicon Graphics
Integrated) pour faire du rendu d'image en trois
dimensions trés rapidement. L'application
appelle des fonctions qui vont envoyer des com-
mandes a la carte graphique, qui & son tour va
modifier la mémoire vidéo et donc permettre
I'affichage.

OpenGL est en réalité une spécification, c'est 3
dire que c'est un document décrivant quelles
fonctions sont disponibles et comment elles doi-
vent se comporter. Cette spécification est libre,
ainsi tout le monde peut programmer une biblio-
théque qui fournit les fonctionnalités de cette
spécification. Suivant le systéme sur lequel vous
travaillez, vous aurez accés i différentes implé-

mentations, mais elles font toutes la méme |

chose,

Utiliser OpenGL est assez simple lorsque I'on a
compris comment le dialogue se fait avec la
carte graphique. Mais un probléme n'est pas
résolu par OpenGL : I'initialisation. Ceux qui ont
pensé OpenGL

se sont dit qu'initialiser une fenétre graphigue
était dépendant du systéme et n'avait rien i voir
avec du rendu 3D haute performance. Il faut
donc utiliser d'autre fonctionnalités du systéme
pour démarrer OpenGL (wigl sur Windows, glx
sur UNIX),

Cependant, certaines personnes ont créé des |

bibliothéques qui permettent ceci et qui fonc-
tionnent sur tous les systémes, par exemple

Glut ou SDL. Nous allons utiliser SDL dans notre .

exemple.

LES BASES D'OPENGL

58

Pour introduire OpenGL et démontrer sa simpli-
cité, nous allons prendre I'exemple du "cube qui
tourne",

maimn. g

#include <S0OL/SSD0

#include <GLAGL RS

n>

S0L_Surface =screen = NULI

Int main(int argc, char =argv[]1)
demarre_opengl();
tourne_cubel }:

stop_opengi();:

fim main.c

Linitialisation

L'initialisation consiste en I'implémentation de
la fonction demarre_opengi().

Il faut initialiser SDL puis demander une fenétre
{ou un plein écran) capable de contenir un affi-
chage OpenGL. Il faut enfin initialiser et appeler
des fonctions OpenGL pour mettre la carte gra-
phigue dans le mode que I'on veut pour le rendu
de notre cube.

main.cC

¥o10Q demarre_opengl()
|
creer_fenetre_opengl();

Init_opengl():
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vyoid creer_tenebtre_opengl( )

SOL_Init(SDL_INIT_VIDEO);

aDL_GL_SetAttributel
SOL_GL_RED_SIZE, 5);

S0OL_GL_SetAttributel
S50L_GL_GREEN_SIFE, 5):

S50L_GL_SetAttributef
50L_GL BLUE _SIZE, 5):

SOL_GL_SetAttribute(
sDL_GL_DEPTH_SIZE, 1B):

SDL_GL_SetAttributel
SDL_GL_DOUBLEBUFFER, 1);
S0L_SetVideoMode(
800, 600, 16,
SDL_OPENGL
| SDL_DOUBLEBUF
| SDL_HWSURFACE ):

sCreean =

void init_opengl()

/* utilise tout
glvViewport (0,

1'ecran =

0, 800, 600);

/# les couleurs sont degradees =/
g15hadeModel (GL_SMOOTH);

/% couleur (noir) lorsque 1'on

efface 1"ecran =/
giClearColor (0.0, 0.0, 0.0,
1.0);

/* profondeur des pixels lorsgue
1'on efface 1'ecran =/

giCiearDepth (1.0):

J* comment choisir 51 un point
est devant un autre ou pas =/
giDepthFunc (GL_LEQUAL);

J* n'affiche pas les points
caches =/

glEnable (GL_DEPTH_TEST);

/* initialisation de la base
(repere an 3 dimension) =/

giMatrixMode (GL_PROJECTION):

glLloadIdentity {):

giMatrixMode (GL_MODELVIEW);

glloadldentity ();

/* toutes les faces d'un polygone
doivent etre dessinees =/

g1PolygonMode (

GL_FRONT_AND_BACK, GL_FILLY;

void stop_opengl()
i
SDL_Ouitd ):

fin main.c —

Linitialisation d'OpenGL peut paraitre un peut
obscur de prime abord, mais c'est en fait assez
intuitif, les commentaires insérés dans le code
suffisent. Si vous ne comprenez pas tous les
détails, ce n'est pas grave car cette procédure
d'initialisation n'a pas besoin d'étre changée.
Reportez-vous a un livre spécialisé si vous vou-
lez plus de détails.

Le cube qui tourne

Enfin nous y arrivons ! Commengons pas regar-
der le code puis il sera décortiqué pour com-
prendre les détails.




ma1n

Lourne cul

q 1 ear(G ULOK_BUFFER_BITIGL DEPT

glBegi

1108

11 1000 :

il Gl _QUADS ) -

* face du AeSS0US %/
QIO ar AF( | B 5 R | (] O.0%

givVvertex3d{-0.3_ 0.3 0

glivertex3d(-0.3 0.3. 0
gl¥ertexid(0.3, -0.3, 0.3)
glvertex3d(0.3, -0.3 0.3

* Tace de devant =

glCalor3t{0.0

glvertex3di—-0 3 0.3, N
glVertex3d{—-0.3, 0.3, -0.3
gl¥ertex3idin 3 .0.3. 0 3
glvertex3id({o.3 0.3, -0.3)

= Tace du dessuys =/
gitolor3f(1.0, 0.0, 0.0):
glVertex3d(-0.32, 0.3. -g 3
givertex3d(=0.3. 0.3 0

giVertex3d(0.3. 0.3. 0._13)

giVertex3d(n.3. 0.3 0.3):

‘% Tace de derrierg =/
glColer3f{0.0, 1.0, 0.0
glVertex3d(-0_13 0.3, 0
gl¥ertex3d(=0.3, 0.3. 0.3)
givertex3d(0.3, 0.3. 0.3 ]
glvertex3d(0.3. 0.3 0.3)
‘% face de drofte +/
giColor3fi0.0, 0.0 1.0%

.\,_||'.'r'r'1g'ii:'_'.'|1" 0.3, i B i1
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gliVertex3d{(0.3, 0.3, =-0.3);
gl¥Vertex3d(0.3, 0.3, 0.3)
giVertex3d(0.3, =0.3, 0.3);
J+ face de gauche =S
giColor3f(0.0, 0.0,./1.0);
glVertex3d{-0.3 0.3, =0.3):;
glVertexid(-0.3, 0.3 0.3);
givertexad(=0.3, 0.3, 0.3):
glVertex3d{-0.3 0.3, 0.3);
glEnd{ J:
glRotated(s5, 1.0, 1.0, 1.0};

SDL_GL_SwapBuffers( ):

fin main.c

Explications

La variable i est |a pour dire combien de fois on
veut dessiner le cube, de telle sorte que notre
programme s'arréte quand il a fini.

La fonction SDL_Delay permet d'attendre un cer-
tain nombre de millisecondes.

giClear(GL_COLOR_BUFFER_BIT|GL_DEPTH_BUF-
FER_BIT) dit a OpenGL d'effacer la mémoire qui
contient l'information de couleur (celles que I'on
voit) et la mémoire qui contient I'information de

profondeur (pour déterminer quel Vertex est |

devant un autre et donc, ne pas afficher ceux qui
sont derriére).

glBegin(GL_QUADS) dit & OpenGL gue I'on va
dessiner des carres, d'autres valeurs sont possi-
bles telles que GL_TRIANGLES, GL_LINES...
glEnd() indique a OpenGL que nous avons fini de
dessiner, que les commandes peuvent alors
etres envoyées a la carte graphigue.

glVertex3d(...) dit a OpenGL que I'on place aux
coordonnées indiquées un vertex, c'est a dire un
point en 3 dimensions, dans ce contexte, un des
coins du carre. Remarquez que chaque vertex
est décrit trois fois car

chaque coin est partagé par trois face. Il y a une
maniére d'optimiser ceci en passant GL_TRIAN-
GLE_STRIP a glBegin().

. glRotated(...) demande a OpenGL de faire une

rotation du repére, ce qui a pour conséquence
que la prochaine fois que I'on dessinera la




scéne, on la verra d'un autre angle. On aura alors
'impression que le cube tourne.

SDL_GL_SwapBuffers() demande & SDL d'échanger Ia
mémoire dans laguelle on dessine avec la mémoire
qgue I'on affiche. Ceci permet de ne pas voir les éta-
pes intermédiaires lors de I'étape de dessin.

Compilation
Pour compiler ce programme, ajoutez

1GI sdl—config —cflags libs
sur la ligne de commande de gee si vous utilisez
goc sous UNIX (Linux,

*BSD, 0SX...).

Note : si vous avez comme message d'erreur

Xlib: extension "GLX" missing on display ":0.0",

Le saviez-vous ?

alors rajoutez manuellement Ia ligne Load "glx"
dans le fichier de configuration de X et redémar-
rez-le.

Si vous utilisez Windows avec DevC++, il faut lui
demander d'ajouter ceci a la ligne de commande
dans les options projet. Si wvous utilisez
VisualC++ ou équivalent, il suffit d'ajouter libo-
pengl.dll, libSDL.dll et libSDLmain.lib dans les
bibliothéques a utiliser dans les options projet.

Pour aller plus loin dans OpenGL, toute la docu-
mentation est disponible sur Internet. Vous &tes
maintenant prét & vous lancer dans la program-
mation 3D en OpenGL.

Philippe Amarenco

OpenGL est une librairie graphique 3D trés évoluée, parfaitement portable sur tous les syste-
mes d'exploitation et utilisable sur plusieurs langages de programmation tels que le C/C++,
Delphi, Java... Elle offre de nombreuses ressources aux programmeurs désirant faire un rendu
3D en temps réel, par exemple pour un moteur 30 pour un jeu vidéo.

En effet, OpenGL est portable sur tous les systémes d’exploitation car ce n'est pas elle qui se
charge de I'affiche. Cette librairie fait * simplement " le lien entre le programme et le systéme
d'exploitation, celui-ci renvoie par la suite les instructions 3 la carte graphique par I'intermédiaire
d'un driver (opengi32.dil pour Windows). On a ainsi accés 3 de nombreuses fonctions matérislies
de la carte graphique, qui sont beaucoup plus performantes qu'un affichage purement software. En
pratique, le programmeur sous Windows devra tout d'abord initialiser un environnement graphique,
donc une fenétre. OpenGL doit ensuite s'adresser  cette fenétre pour lui envoyer ses ordres de
dessin. Cité utilisation, OpenGL offre toute une panoplie de fonctions pour gérer un affichage en
3D temps réel. Ainsi, méme les tiches les plus complexes comme la gestion des textures ou des
lumiéres, par exemple, sont réduites a I'utilisation de quelques fonctions.

Il existe une autre librairie semblable & OpenGL, c'est Direct 3D de Microsoft. Son mode de fonctionne-
ment est quasiment le méme. Pour débuter, il est tout de méme préférable d'utiliser OpenGL car bien
plus simple d'utilisation, de plus OpenGl est open source et donc gratuite contrairement 4 sa rivale °)




pas a exécuter un shellcode, mais & détour-

=ner le programme en lui faisant exécuter du

code qui, comme vous I'avez compris, est bien
souvent dans une librairie telle que la libc.

Et comme les librairies sont chargées a des adres-

ses prédictibles sur les noyaux standards, on les

retrouve trés facilement d'un programme 3 'autre.

La méthode du return-into-libc consiste, non

La libc, par exemple, contient toutes les fonctions |

utiles a I'exécution, par exemple, d'un shell. Un sim-
ple appel a (man 3) system(), avec |'adresse d'une

chaine "/bin/sh" ne suffirait-il pas 3 satisfaire cer-

tains de nos besoins 7 (Si oui, c'est un aveu )

|l faut que vous visualisiez le processus suivant :
vous venez d'écraser EIP avec I'adresse de la |

fonction system() située dans I'espace mémoire
du processus vulnérable. Le programme saute
sur system(). La fonction systeme va faire son
prologue, sans erreur. Par contre, systemi{) va

vouloir aller chercher le paramétre que vous lui |

avez passé, et il s'attend pour cela a ce qu'il y
ait un argument sur la pile.

L'argument sur la pile, c'est I'adresse d'une chaine
de caractéres "/bin/sh". Seulement, pas de bol,

elle n'est pas la. Il faut écrire cet argument surla |

pile si vous voulez que system() le récupére.

£t od systemd() va-t-il récupérer ce fameux pointeur 7
Juste aprés EIP bien siir. La convention d'appel de
fonctions veut que les arguments soient empilés
dans I'ordre inverse de leur déclaration en C, juste
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RETURNS-INTO-LIBC :
C'EST DANS LA POCHE !

Cet article constitue un rappel sur les buffer overflows exploitables par return-into-libc.
5a lecture s'adresse aux personnes sachant au moins exploiter un stack overflow standard.

avant d'empiler EIP. Ici, il n'y a qu'un argument.
Voila I'état d'une pile avec z0om sur EIP, avant exploi-
tation d'une fonction vulnérable et aprés écrasage
des donnees sur |a pile pour un return-into-libc. On
dit de cette action que I'on "prépare la pile" (fig. 1).
o system() est I'adresse de la fonction sys-
tem() dans la libc
o fake EIP est le faux EIP sur lequel ESP va pointer
lorsqu'il va rentrer dans la fonction system().
Pour la fonction systemd(), qui croit qu'on vient de
I'appeler par un “call”, il y a un EIP 13 ol pointe
ESP quand on rentre dans la fonction. La conven-
tion des Hackers du Dimanche veut que I'on
mette ici I'adresse de la fonction exit(), afin de
quitter le programme "proprement” en cas de
retour de system() (erreur ou fin d'exécution).
e "/binfsh" est un pointeur vers cette chaine
placé la ol system() s'attend & le recevoir,
c'est a dire aprés ce qu'il croit &tre EIP.

AVANT : APRES :
Haut Haut
QQCH2 0QCH2
QOCH1 "/binfsh"
ARG1 fake EIP
EIP system()
Bas Bas

g o




Les questions qui se posent sont les suivantes :

I . Comment récupérer I'adresse de system() ?
2. Comment récupérer I'adresse d'exit() 7

3. Comment récupérer I'adresse de "/bin/sh"
quelque part 7

1 et 2 : Utilisez gdb sur un processus en cours

Faites attention : la libc doit-Etre la méme et
mappee a la méme adresse pour le programme
vulnérable et vos programmes d'essais de récu-
pération d'adresses. En aveugle, on essaie de
reproduire I'environnement cible et les jeux de

| dépendances de librairies (versions des logi-

ciels). C'est toujours plus ou moins hasardeux...

d'exécution, tapez x/x system, puis x/x exit. |
3 : Utilisez un scanner de mémoire basé sur ptrace() |
(memory dumper) ou un programme qui s'auto-par-

court. La libc contient la chaine "/bin/sh", utilisée, Et n'oubliez pas le
par exemple, par la fonction (man 3) popen(). little endian

Le saviez-vous ?

Une variante possible du return-into-libc s'appelle le return-into-pit. La PLT (Procedure Linkage
Table) est un tableau d'adresses qui pointent vers des fonctions utilisées par le programme.
Lorsgu'un programme fait appel & une fonction dans une librairie, une entrée est créée dans la
PLT, et le code du programme pointe en réalité sur la PLT. Cela va permettre au programme de
réécrire la PLT pendant |'exécution avec les adresses réelles des fonctions dans les librairies
une fois celles-ci chargées.

ur le principe de I'attaque, la méthode ne change pas. Comme nous utilisons une adresse dans
la PLT qui méne & la fonction concernée, la préparation de la pile se fait exactement de la méme
fagon que pour les return-into-libc.

PaX intégre une randomization des adresses oil sont chargées les librairies. Mais si le code du
programme vulnérable n'a pas été recompilé en PIC {Position Independant Code), alors |'adresse
ol est mappée la PLT ne change pas : I'adresse de base de chargement du programme reste
0x08048000.

Une bonne sécurité n'implique donc pas seulement les patchs noyaux utilisés, mais également
le contexte de compilation des programmes amenés 3 tourner dessus...
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PROGRAMMEZ
VOTRE SNIFFER TCP !

CE QU'IL FAUT SAYOIR POUR URE CET ARTICLE...

Une connaissance de base de la programmation de sockets est bienvenue mais facultative

et article va non seulement vous permettre de

comprendre le TCP/IP sniffing, mais également |

vous enseigner la fabrication d'un sniffer.
Tout d'abord, nous aborderons les bases de TCP
et des sockets, puis nous irons parler du « pro-
miscuous mode ». Enfin, nous écrirons le code
fonctionnel pour récupérer des paquets TCP.

Les bases des protocoles TCP et IP

IP signifie « [Internet Protocol » et TCP
# Transmission Control Protocol ». Le protocole
IP se trouve au niveau 3, et TCP se trouve au
niveau 4 du modele 0SI. Ainsi TCP et IP sont
complémentaires, et non éguivalents. Bien siir,
le protocole TCP repose sur le protocole IP

e le protocole IP sert a gérer les adresses de |

paquets,
e le protocole TCP sert & établir des

Les données sont encapsulées par TCP, puis par
IP. Ce qui veut dire que pour la lecture des don-
nées, il va falloir lire I'entéte IP, puis I'entéte
TCP pour accéder aux données.

Reprasantation d'une trame TCP

Le schéma d'organisation de TCP est tiré de la
RFC 793, qui définit la représentation exacte
d'une trame TCP. Pour plus d'informations sur
chague champ, se référer a cette documenta-
tion. Bien qu'elle soit difficile a lire, elle n'en est
pas moins compléte,

Les numéros tout au-dessus du schéma
représentent les octets, et les numéros juste
au-dessous représentent les bits. Les
champs « Options », « Padding » et « data »
sont de taille variable, et se retrouvent dans

connexions fiables. | cet ordre,
0 1 2 3
01234567T8901234567890123456789011
Source Port Destination Port
Sequence Number
Acknowledgment Number
U|A|P|R|S|F
DDI‘:::t Reserved (R [C|s|s|v]|l Window
G|K|H|T|N|N
Checksum Urgent Pointer
Options Padding




Ne vous affolez pas... Tous ces champs ont une |
signification. Il vous faut les connaitre (ou au |

moins les avoir vu), ainsi que leur taille. Ceux qui
les connaissent déja peuvent attaquer sans
remords |a seconde partie.
o & Source port » (16 bits) : le port source,
celui de la machine locale.
o « Destination port » (16 bits) : le port de la
machine qui va recevoir le segment.

e « Sequence number » (32 bits) : un numéro |

genéré qui permet aux deux machines de
communiquer avec un séquencage correct
des segments. Cela permet de gérer des

erreurs (un segment qui manque, des seqg- |

ments en doublons...).
Lorsque le flag SYN est activé, c'est le premier
champ du segment.

e & Acknowledgment number » (32 bits) : si le
flag ACK est activé, ce champ contient le
prochain numero du segment attendu.

» « Data offset » (4 bits) : le nombre de mots
de 32 bits contenus dans I'entéte du seq-

ment TCP. L'entéte ne comprend pas le
champ data.

® & Reserved » (6 bits) : ces bits sont réservés
3 une utilisation ultérieure. lls devraient
tre a zéro.

e Les « control bits » (6 bits) (de gauche a

droite, chacun faisant 1 bit) :

» URG : indique si le segment est en mode urgent.
» ACK : indique que le segment sert a I'accep-
tation d'une connexion TCP,

e PSH : flag « push ».

» RST: réinitialise la connexion.

® 5YN :indique qu'il faut synchroniser la connexion.

» FIN : indique qu'il n'y a plus de données 3
echanger, donc met fin a la connexion.

» & Window » (16 bits) : le nombre d'octets de
données que la machine émettrice est capable
d'accepter.

o & Checksum » (16 bits) : la somme de divers
champs de |'entéte TCP.

o« Urgent pointer » (16 bits) : définit ol se
terminent les données urgentes.

o i Options » (variable) : champ qui permet de
spécifier des options.

e « Padding » (variable) : sert a rajouter des
bits @ 0 pour faire commencer les données
au debut d'un mot de 32 bits.

» « Datan (variable) : les données d'un segment TCP

Les sockets
Ou'est-ce qu'une socket 7 Au sens propre, c'est
une « prise ». Mais c'est plus vraisemblablement

| un canal de communication qui permet de relier

deux ordinateurs a travers un réseau.

Cette connexion, sous TCP, permet un transfert
fiable des données. De plus, le systéme posséde
tout un systeme de gestion d'erreurs qui permet
au programmeur de ne pas se soucier des
détails de la connexion.

Sous Unix, ce tuyau est représenté par un
fichier. Mais ils sont légérement différents des
fichiers normaux.

Au lieu d'avoir un « - » comme type de fichier, ils
ont un & 5 ». La plupart du temps, ils se trouvent
dans le répertoire ftmp. Cherchez un peu pour
les trouver, ils se cachent souvent dans des
répertoires. Par exemple :
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Raf@lucifer Stmp > 15 =la

total 8

drwxrwxrwt: 3 root wheel 512 ./
drwkr—xr—x 20 root wheel 512 ../

2 root wheel 512 .X1l-unix/
Raf@lucifer Stmp > cd .X1l=unix/
Raf@lucifer Jtmp/.X1ll-unix > 1s =1
total 0@

STWETWETWE

OrwWrr=xr=—x

wheel O Xi=
Raf@lucifer Stmp/ . X1l-unix >

1 root

Comme vous le voyez, cette socket possede w s »
comme premier attribut. lis se retrouvent par-
fois dans des repertoires cachés ou non.
Certaines se retrouvent directement dans le
répertoire /ftmp.

Concretement, pour envoyer des données a tra-
vers une socket, il suffit juste d'écrire dans le
fichier. Mais comme ce fichier posséde quelques
particularites, il faut utiliser des appels systé-
mes pour le manipuler...

Le mode « promiscuous >

Le mode promiscuous est un état particulier de
l'interface réseau. Mormalement, une interface
réseau ne récupére que les segments qui lui sont
destinés. Elle défausse tout le reste.

5i nous mettons l'interface en mode « promis-
cuous », elle récupérera tous les segments, méme
ceux qui ne lui sont pas destinés. C'est pratigue
dans des environnements de réseaux locaux.

L'appel systéme ioctiD
Cet appel systéme permet de faire énormément
de choses sur les systémes Unix et Linux, mais

nous allons I'utiliser uniquement pour configu- |

rer une interface réseau. La macro SIOCGIF-
FLAGS sert & récupérer la configuration d'une
interface réseau.

La macro SIOCSIFFLAGS permet de configurer une
interface réseau suivant les paramétres saisis.
C'est avec cet appel systeme que I'on va pouvair
passer |'interface réseau en promiscuous.

La réception des segments TCP

Tout ce qui est expliqué ci-dessus permet de
comprendre le listing ci-dessous. Plutdt qu'un
long discours, voici le listing en question :

sniffer.c

/= En—tetes =/
#include <stdio.h?>
#include <sys/types.h>
#include <sys/socket._h>
#include <netS/route.h>
#include <sys/ioct].h>
#include <net/1f.h>
#includa

#include <arpa/inet.h>

netinet/in. b

ginclude <unistd.h>

o On reacrit la structure d'une en-
tete IF (Vous pouvez la reecrire
ou utiliser <linux/ip.h> s1 vous
hibernez -aux cotes du Pingouwin)
[type var:n] declare une variable
de n bits =/

struct ip

|
/* little—endian =/
unsigned int

ip_length:4;
unsigned int ip_version:4;

1p_tos;
short ip_total
short 1p_id;
unsigned short ip_flags;

ip_ttl;

unsigned char
unsigned length;

unsignead

unsigned char




unsigned char ° ip_protocol:

unsigned short ip_cksum:
unsigned int ip_source;

unsigned int 1p_dest:

/% Structure d'un entete TCP (ou of

aussi <linux/tcp.h>) =/

SLruct tcp

|
unsigned short tcp_source port:
unsigned short tcp_dest_port;
unsigned int tcp_seqgnum:

unsigned int top_acknum;

i

/ little—endian =/
unsigned int tecp resl:4
tecp_hlen: 4.

tcp _fin:l,

tCcp_syn:1,

tep rst:1.

tcp_psh:1,

tcp_ack:1,

LCp_urg:1,

tcp_res2:2;:

unsigned short tcpwinsize:
unsigned short top cksum:

unsigned short tcp_urgent:

/% On annonce le prototype =/

int mode_promiscuous{char =inter

face, int sock):
int mainiint ac, char skav)
int sock: % descripteur de
fichier =/
int octets_recus:

int segment_taille;

char buf[65535]:

/+ un paguet ne devrait pas
depasser =

char =data:

struct sockaddr_in segment:

struct ip =ip:

/e pointera vers 1'IP header =/

struct tecp =tcp:

/+ pointera vers le TCP header =/

printf{"Sniffer de base par Raf'wn™):
if {agc € . 2)
|

printf{ "Usage

Ja.out interface\n")-
exit(l):

ifi{sock = socket(AF_INET,
SOCE_RAW,
IFPROTO_TCP ) )
< 0)

perror{"Impossible de creer®
“la socket"):
exit(0):

mode_promiscuous{av[l], sock);:

/* Ici, on commence a sniffer par
une boucle infinie {appuyez
sur [CTRL]+c pour arreter le
programme). =/

while (42) |

segment_taille = sizeof(segment);

/% La fonction recvfrom() per

met de recuperer ce qui est envoye



The Hackademy Prog

Sur une socket &L met le resultat
dans le deuxieme argument. =/
octets_recus =
recvfrom{sock, buf,
t§izeof(buf), O,
(struct sockaddr =)&segment,
Esegment_taille);
printf(*\nOctets recus

octets_recus):

%5d\n",

/* La fonction inet_ntoal)
sert a convertir une
adresse internet en chaine
de caracteres ASCII. »/f

printf{"Adresse source : ®swn",

inet_ntoal segment . sin_addr));

/* Le pagquet est dans buf, on
fait
redefinit le pointeur buf en

une structure [P.

painter dessus : on
Cela per-
met de Tire 1'entete TP, =S
ip = {(struct “ip =) buf;
S Pour Tire 1'antete TCP, {1
faut redefinir a nouveau
le pointeur. Nous connais
sons la ' taille de 7 'entete
IF a deduire pour obtenir
le debut du segment TCP.
Nous' n"avons pas affiche
tous les champs, car a
part les ports,
sont pas utiles

ils ne
a obsar-
e champ
data est certainement e
faut
decaler de 1a taille de
1"entete IF et de 1a
taille de 1'entete TCP

ver. Par contre,

plus interessant. I1

pour ocbtenir le champ

data. vous
ne recuperez pas toutes

Avec printf(),

les donnees 5'11 ¥ a un
caractere 'NO'. =/
iflip=>ip_protocal == B&) |

printf({"Longueur de
“1"entete IF %d\n",
ip=>*ip_length};
tcp = (struct tcp =)
(buf + (d=ip—>ip_length));

Fe La fonctionm ntohs{) sert
a convertir les donnees
du segment dans le for-
mat de la machine sur
Tagquelle nous sommes. =/

printf{"Port source : %d\n",

ntohs(
tcp=>tcp_source_port)):

printf{"Port destination®

E i gdWn™
ntohs{tcp=>tep_dest_port)):
data = [(char =)

{buf + [(4=ip—>+ip_length)
+ (4stcp->tcp_hlen)}};
printf{"data = %s\n",
data);

int mDﬂE_DPDm1SEUGUEf
char #interface, int sock)

Struct 1freq 17fr:

strncpy{ifr.ifr_name, interface,
strien{interface) + 1);
if{(1octi(sock, SIOCGIFFLAGS,




Lifr) =m

13}

perror{"Impossible de recu

perer la configuration de 1"inter-
Fface" );
exit{0);
|
printf{"L"interface est ¥shn"

Interface):
perror( "Recuperation de la
"configuration de *

"I{nterface"™):
ifr.ifr_flags: |= IFF_PROMISC:
SIOCSIFFLAGS .
L }

if {ioctl{sock,
Eifr)

perror{ " Impossible d"activer

Les entétes servent & inclure les définitions de |

macros, les structures... Il faut les inclure dans cet
ordre, ou sinon vous aurez des ennuis de compilation.
Les structures IP et TCP servent & récupérer les
bits simplement. Dans la fonction main, nous

récupérons d'abord l'interface qui nous inté- |

resse. Si vous Btes sous Linux, ce sera « eth »,
par exemple. Yous pouvez trouver leurs noms en
tapant la commande ifconfig, qui vous liste les
interfaces reseaux.

La structure sockaddr_in contient diverses
informations, dont le port et I'adresse internet
de I'émetteur du segment.

Revenons sur le passage en mode promiscuous.
On suit les étapes suivantes :
1 sock socket(AF_INET,

SOCK_RAW,

—r

le mode promiscuous™):
exit{0):
i
printf{"“L'interface [%s] est"
"en mode promiscuous®,
interface);
return{0};

Fin szniffer.c

Vous pouvez tester ce listing en le compilant. Il
faut etre root pour executer ce programme.

Raf@garfield > cc
Raf@garfield »./ smiffer rtkd

O sniffter sniffer.c

IPPROTO_TCP); permet de créer une socket.

2 La fonction mode_promiscuous() va activer le
mode promiscuous de l'interface réseau,

3 iocti(sock, SIOCGIFFLAGS, &ifr) récupére la
configuration actuelle de I'interface réseau.

4 ifrifr_flags |= IFF_PROMISC; active le flag promiscuous.
5 Pour que l'interface prenne en compte les
changements, il faut appliquer les modifications
avec loctl(sock, SIOCSIFFLAGS, &ifr).

Désormais, la carte est en mode promiscuous.

Voila, j'espére que vous avez tout compris et
que vous pourrez faire évoluer ce début de snif-
fer TCP comme vous le voulez. |l pourrait n'affi-
cher que les paquets contenant certains mots-
clefs par exemple... :-)

Raf
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DEVENEZ FORGERON

DE PAQUEITS TCP
SOUS GNU/LINUX

Il est grisant de pouvoir controler la construction des paquets du réseau en passant par les
modes raw socket. Alors grisez, grisez, mais que votre chapeau reste blanc !

introduction

Dans ce tutoriel, vous apprendrez comment
faire un forgeur de paquet TCP rudimentaire.
Mais avant d'entrer dans le vif du sujet vous
aurez besoin de certaines bases en C et sur les
datagrammes TCP et IP (cf. Article sniffing TCP).
Ce tutoriel se fonde sur les « raw sockets ». |l
s'agit d'un concept qui permet de créer des
datagrammes a la volés en laissant le soin au

developpeur de spécifier les informations des
entétes de protocole.

ment dans le vif du sujet.

Pour pouvoir programmer notre forgeur de
paquet il faut d'abord savoir comment notre
programme devra s'exécuter.

Ce programme devra prendre en paramétre
I'adresse |P destination et source, le type de
paquet (URG, ACK, PSH, RST, SYN, FIN, reportez-
vous a la RFC 793 ou a notre article sur le sniffing
pour obtenir la signification de chacun de ces
champs), le numéro de port sur lequel envoyer le
paquet et le nombre de paquets a envoyer.

De suite, vous voyez que nous pouvons envoyer
des paguets en spécifiant une adresse source de

notre choix (spoofing ?) et ce forgeur se limite 3 |

| #define USAGE
Ne tardons pas dans le blabla, entrons directe-

I'envoi de paquets URG, ACK, PSH, RST, SYN et
FIN. Il s'agit donc d'un forgeur de paquets
o rudimentaire ».

Programmation du forgeur TCP
Maintenant que I'on sait comment doit se compor-
ter notre programme, on peut commencer & coder.

Tout d'abord, on spécifie la maniére d'exécuter
notre programme :

" fTorger_tcp™ ©
"[=d destinmation host]™
"[-& source host] [t packet type]
"[=p port number] [-n packet number]"
Maintenant on rajoute quelques raccourcis :
typedef struct sockaddr_in
saddrin_t;
struct

tyvpedef sockaddr

saddr_t:

N'oublions pas que nous programmons un for-
geur de paquet TCP. Donc pour cela il nous faut
créer des structures pour inclure les entétes du
paquet IP et du paquet TCP.




La définition des structures d'entétes TCP et IP

se trouve dans :
- Jusrfinclude/netinet/ip.h
- fusrfinclude/netinet/tcp.h

typedef struct packet_s

struct iphdr iph;
struct tcphdr toph:

| packet_t;

A ce stade, il nous faut une autre structure. 5i
vous avez lu la RFC 793 sur le protocole TCP
comme je I'ai signalé précédemment, vous avez
vu qu'il faut calculer un checksum pour le proto-
cole TCP et IP. Mais pour le protocole TCP, ce
checksum est calculé avec un pseudo header qui
contient quelques informations du protocole
TCP. Voici ce pseudo header :

typedef struct tepseudohdr s

unsigned long saddr;
unsigned |ong daddr;
char unuse;
unsigned char protocol
u_shaort length;

| topseudohdr t:

Un p'tit truc pour éviter de faire la gestion d'er- |

reur a chaque malloc... see and learn the power ;)

vioid size)

exmal Toc{ int

void i) A
ptr =
if (ptr

perror{"malloc"™ ):

malloci{size);
s 'MULL) |

exit{l);

|
return {(ptrd;

Le protocole IP ainsi que IP impliquent que cer-
taines valeurs soient remplies. Ce

que nous faisons est un forgeur de paguet ; on
forge un paquet et I'on n'envoie rien

de plus. Donc certaines valeurs de nos headers
{IP ET TCP) ne nécessitent aucune

cohérence et c'est pour cela que je vais simple-
ment y mettre des valeurs aléatoires.

Cette fonction va simplement me permettre
d'obtenir un nombre aléatoire pour me servir de
graine (man urandom).

unsigned lTong - seed{vaid)

unsigned Tong sead:
51ze_t ret;
char buf[4];
FILE wfp
fp = fopen(®/dev/urandom", “r");
if . 'Fp)
perror{ "fopen"):
exit(1);
|
ret = fread(buf, 4, 1, fp);

seed = (unsigned Tong) (=xbuf);
fclose(fp);

return (seed):

Vous avez certainement entigrement lu la RFC 793
(TCP) et la RFC 791 (IPV4). Eh bien, maintenant il ne

| vous reste plus qu'a lire la RFC 1071! Les protocoles

IP et TCP nécessitent le calcul du checksum et &
vous aviez lu la RFC 1071 vous auriez certainement
trouvé un code source en C de ce fameux checksum
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donc vous sélectionnez, vous copiez et vous collez ;)
checkosuml woid saddr | short count )

/= Compute Internet Checksum for
"count™ bytes beginning at loca

tion "addr". =
int checksum:
register long sum = 0:

while{ count > 1 3} |
/# This-is the inner loop =/
sum += = {unsigned short=) addr++;
count == 2:

|

L

ifd

sum += = {(unsigned char +) addr;

Add left—over byte,
count > 0 )

if any =/

e Fold 32-bit zum to 16 bits =/

while {(sum>>16)
sum = (sum & ufFfFf) + (am > 16):
checksum = “sum:

return (checksum};

Ce que l'on fait maintenant, c'est construire

notre paquet TCP & partir des arguments venant
de la ligne de commande. '

Il nous faut I'adresse de destination et I'adresse
source, le type du paquet et le port. Vous connaissez
désormais les arguments que va prendre votre fonc-
tion. On va aussi y ajouter la structure « paguets et la
structure « sockaddr_in ». Cela va nous permettre
de construire, récupérer et envoyer notre paguet
dans les fonctions respectives.

nt construct_packet(

char =dest, char =src, char =type,

int port, packet_t #p, saddrin_t #+3in)

int optval = 1;
nt 5,

tecpseudohdr_t

ret:

=nseudohdr -

/* La premiére chose a faire est de créer notre
socket. Yu que nos paquets sont forges, il faut
specifier en parametre le type « RAW ». *f
5 = socket(PF_INET,
SOCK_RAM
1)

IPPROTO_RAW ) :
if (g ==
!
perror{ "socket™):
exit(l)}:

/* Ensuite, il faut mettre une option 3 notre
socket. 5i vous tapez « man T raw » dans une
console et que vous lisez cette page de Manuel,
vous verrez qu'il faut utiliser la fonction « set-
sockopt » (man ;)) pour attribuer une option
(IP_HDRINCL) a notre socket. */

ret = setsockopt(s, IPPROTO_IP,
IP_HDRINCL, (char+)}aoptval,
51 zeof{optval ));
if (ret == =1} |
perror("setsockopt"):
exit(l);

/* Ensuite, nous pouvons remplir la structure
sockaddr_in avec les bonnes valeurs (le protocole
(internet), le port et I'adresse IP de destination). */
sin—>»sin_family = AF_INET;
htons{port);
Sim—>sin_addr.s_addr = inet_addr{dest):

sin=»sin_port =




Tout d'abord nous remplissons I'entéte IP. Ensuite,
nous remplissons I'entéte TCP (RFC T93), le pseudo
entéte TCP et a la fin on calcule le checksum (RFC |

1071) avec le pseudo entéte TCP... Bingo !
Remarque : Avant chague remplissage de struc-
ture, ce que nous devons faire, c'est mettre ces
structures a zéro. Pour cela, on utilise la fonc-
tion memset (man :))

memset{&p=>iph, 0,

sizeof(struct iphdr)):

p-»iph.1h]1 = 5:

p—=>iph.

version 4.

*1ph.tot_len

htons{sizeof({packet_t));
id 1 :
ttl = 32
p—>iph.protocal =
p=*iph.saddr
p—>iph.daddr
p=*1ph.check

p=>1ph
p—>iph
IPPROTO_TCP:
inet_addr{src):
inet__addri{dest);
checksum( &p—>1iph,
iphdr));

sizeof(struct
memset(&p—>tecph, 0]
sizeof(struct tcphdr)):
htons{ 1024 )
htons(random( ));
*/
htonl{random( )} ;

Pp=>tcph.source =
p—>tcph.dest =
o
p—>tcph.seq =

random port

p=>tcph.ack_seq =
htonl{random{));

p—*tcph.doff = &:

if (!strcmp(type, "URG"))

p—>tcph.urg 1

glse 1f (lstrempl{type. "ACK"))
p—>tcph.ack = 1;

else 1f (Istrcmp(type, "PSH"))
p—>tcph.psh = ]1:

else 1f (!strcmp(type, "RST"))
p—>*tcph.rst = 1:

e@lse if (!strcmp(type;, "SYN"))

p—>tcph.syn =:1:
else p—>tcph.fin = 1;
| p—>*tcph.window = htonl{B5535):
pseudohdr
xmalloc(sizeof{tcpseudohdr_t)):
memsat{ pseudohdr, 0,
tizeof{tcpseudohdr_t)):
pseudohdr->saddr
| inet_addr{src);
pseudohdr—>daddr =
inet_addr(dest);
pseudohdr=>protocal =
IFPROTO_TCP ;
pseudohdr=>1ength
htons{sizeof{struct tcphdr)):
p—>tcph.check =
checksum( psaudohdr,
sizeof{tcpseudohdr_t3):
return (s);

Maintenant que notre paquet est construit, on
peut I'envoyer. Pour cela, il suffit simplement
d'utiliser la fonction sendto (man :))

void send packet(
char =dest,char’ +sprc.

char/ =type. " intport, 9dnt n)
i
sadarin_t s1n;
packet_t |+
int 5, ret;
if (ldest || !type)
fprintf(stderr, “¥s\n", USAGE):
else |
5 = construct_packet(
dest, src, type, port, &p. &s5in):

while {(n—) |

ret = sendto(s, (char=)ap,
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sizeof(p), O,
(saddr_t=)&sin,
sizeof(saddr_t)):
if (ret == =1)
perror(~“sendto"):

alse

fprintf{stdout, "[+] Packet"”
%5 sent to s,
type, dest);

| S+ while =/

Fi

{ | /* glse =/

Pour qu'un programme s'exécute en C, il faut obliga-
| toirement une fonction appelée a main » -

int main{int ac, char ==ayv) |

char ch:
int n, p:
char sjest, #src, =t
iF-{ac. < 2)

fprintfistderr, "%s'n", USAGE):
glse |

srandom( sesed ) )

n=p=0;
t = dest = srec = NLULL:
while{{ch =

getopt{ac, av,

"n:d:g:t:p:"))1= -1) |
switch (ch) |

case ‘N

n = atoi(optarg);

break ;
cazse b 'dE:
dest = xmalloc(strlen{optarg)):
dest = strncpy(dest,optarg,
strien{optarg)):
hireak ;
Case I

EFC =

xmalloc{strien{optarg)):

src = strncpy(src; optarg,
strien{optarg));
break ;
CAase "L’

t = xmalloc{strien{optarg));:

to= strncpy(t, optarg,
strien{optarg));
break :
case "'p'
p = atoi{optarg);
brealk ;
default:
fprintf{stderr,
USAGE };

exit(l):

"¥swn",

I

¥ :lsrc)

= strdup( "127 . 0.00.17);
if {ldest)

dest = strdup({~127.0.0.1"):

send_packet(dest,
If (L) free(t):
if (src) free{src):
if (dest) free(dest);
|

return (0):

Src

grc, Eripond:

Dans le domaine de la programmation réseau,
Vous pouvez vous en sortir avec seulement quel-
ques headers et un peu de théorie réseau.

Il faudra exécuter le programme avec les privilé-
ges root. Car ce type de socket nécessite |'utili-
sations de certaines routines de kernel accessi-
bles seulement depuis root.

Thomar §.




VOTRE TERMINAL

Dans cette initiation a la programmation ncurses, nous montrons comment on peut contriler
le terminal et réaliser des interfaces textes enrichies & I'aide de cette bibliothéque de haut
niveau. En particulier, nous expliquons pas a pas comment implémenter une boite de dialogue

demandant un mot de passe.

doute trés familiére si vous évoluez dans
1_Sun environnement *nix, bien que son nom
puisse ne pas vous evogquer grand chose...

T a bibliothegque ncurses vous est sans

Pour vous donner une idée, l'interface texte (en
console) de configuration du kernel est écrite avec
|a bibliotheque ncurses. Un autre exemple, slurm (
http://freshmeat.net/projects/slurm/ ) est un outil
de " monitoring ** du réseau basé sur ncurses (voir
la capture d'ecran). Il y a encore de nombreux
clients irc en mode texte qui utilisent ncurses,
comme BitchX ou irssi, tous deux présents par
défaut sur de nombreuses distributions linux.

Vous ['aurez compris, ncurses est une bibliothé-
que vous permettant d'agrémenter vos pro-
grammes de couleurs, de formes, bref d'une
interface semi-graphique puisque nous sommes
toujours en mode texte. Sachez aussi que ncur-
ses permet une plus grande portabilité du code,
de compatibilité avec les terminaux : c'est une
bibliotheque supportée universellement.

Initialisations
Voyons maintenant un exemple d'un code mini-
maliste qui utilise la bibliothéque ncurses.

Slura 0.35.1 on b

Il

430,07 KB/

(W Hagnl gl
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#include <ncurses.h?

J= 0On inclut la bibliothegue ncur-
g@s.h presente par defaut sur

tous les systemes UNIX conformes

| a 1a norme ANSI/POSIX =/

intmain{vaid)

[
\

initscrl();
| ff note (1)
endwing J;
Sl onote (2)

return 0;

(1) : Cette fonction est normalement la pre-
miere qui devrait &tre appelée dans un pro-
gramme utilisant ncurses ; on verra par la suite
que ce n'est pas tout le temps vrai. En effet, il
est parfois nécessaire d'inclure certaines fonc-
tions avant initscri). En voici la liste exhaustive
- sli_init, filter, ripoffline, use env. D'aprés la

(c'est une exception). W'oublions pas que
initscr() est une fonction destinée a n'étre ini-
tialisée qu'une seule fois.

(2) : Comme initscr(), endwin() est une fonc-
tion indispensable a un programme utilisant la
bibliotheque ncurses. En effet, cette fonction
doit obligatoirement terminer main(). Elle res-
taure les particularités de votre terminal (ceux
d'avant que vous ayez lancé votre programme).

Ce programme ne fait rien d'intéressant, mais il
a le mérite d'initialiser ncurses correctement.

| collect2:

man page, certains programmes auront besoin |
aussi d'iniatialiser newterm() avant initscr() |

Nous allons maintenant compiler notre pro-
gramme.

% gcc proof.c =0 proof

| FtmpfoccSTUZIU.of . text+0x11)

dans la fonction main

undefined reference to “initscr'

| FtmpsoeSIU2IU. of  text+0x1E):

dans la fonction maimn
undefined reference to "endwin'

ld a retourne 1 code

| d'etat d'execution

| MNous voyons ainsi que gcc, notre compilateur,

n‘arrive pas a localiser les fonctions initscr() et
endwin() gue nous avons invoquées. Sur certains
systémes, la compilation peut marcher, il en est
tout autrement sur le mien et sur la majeure
partie restante. Pour compiler efficacement un
programme ncurses, il faut passer un paramétre
d Qcc comme quoi nous utilisons la librarie ncur-
ses. Essayons a nouveau :

% gcoc proof.co—o proof —lcurses
%

Le programme s'est compilé avec succés.

Passons maintenant a |'élaboration d'un pro-
gramme qui vous fera apprendre quelgues fonc-
tions supplémentaires. Nous allons coder une
fonction qui affiche une chaine de caractéres qui
“ clignote ", centrée dans stdscr, qui est notre
fenétre principale.

Voici quelques fonctions utiles a connaitre pour
se lancer en coding avec ncurses :

La fonction refresh()

int refresh(void);

Cette fonction permet d'appliquer les modifica-




tions que la fenétre stdscr a en mémoire (comme | Les fonctions echo() et noecho()

un appel a move() etc.) a notre fenétre physique. |
Elle permet donc de se mettre & jour par rapport
a la fenétre que I'on modifie en mémoire.

La fonction move()

int move(int y, int x);

Cette fonction déplace le curseur virtuel 3 Ia
ligne y, avec x en abscisse (ou retrait). Elle
nécessite I'appel & refresh() pour déplacer le
curseur physique.

La fonction printw()

int printw(char *fmt, ...):

Cette fonction est analogue en tous points 3 la
fonction printf(). Les options de formatage sont
les mémes que pour la fonction printf(). Elle per-
met d'afficher une chaine de caractéres 3 I3
position courante du curseur.

La fonction mvprintw()

inf mvprintwiint y, int x, char *fmt. ...):

Au lieu d'utiliser move() pour déplacer le
curseur a un endroit donné puis d'écrire une
chaine de caractéres par le biais de la fonc-
tion printw, une alternative 3 été trouvée.
En effet, mvprintw() est une fonction deux-
en-un qui rassemble move() et printw(). Elle
se déplace a la ligne y, & la colonne x et
écrit la chaine de caractéres donnée en argu-
ment. Cette fonction est trés utile si I'on ne
veut pas se retrouver avec des pages de code
inutile, ou plutdt évitable.

La fonction curs_set()

int curs_set{int visibility);

Cette fonction trés simple nous permet de plus ou
moins augmenter/réduire La visibilité du curseur, Pour

exemple, curs_set(0); permet de cacher le curseur, |

int echo(void);

int noecho(void);

La fonction echo() permet d'afficher ce que I'on
frappe a I'écran, a l'instar de noecho() qui cache
les touches frappées. echo() et noecho() se
contrecarrent mutuellement.

La fonction box()

int box(WINDOW *win, chtype verch, chtype horch);
Pour rappel, ncurses est une bibliothéque per-
mettant de coder des interfaces pour nos pro-
grammes. |l est alors possible de tracer des bor-
dures, cadres et autres lignes grice a cette
fonction. Généralement, les constantes
ASC_VLINE " et ASC_HLINE " sont définies sur
les systemes UNIX, conformes & la norme
ANSI/POSIX. ** ASC_VLINE " correspond & une
ligne droite verticale, et * ASC_HLINE " 3 une
ligne droite horizontale. Nous pourrons alors
tracer un cadre pour une fenétre donnée en arg
1 grace & box(stdscr,ACS_VLINE,ACS_HLINE):

La fonction namps()

int namps(int ms);

Cette fonction permet d'attendre x milisecon-
des. Elle est donc semblable a sleep() bien qu'ici
I'argument spécifié ne soit pas de I'ordre des
secondes mais des milisecondes.

Les fonctions standout() et standend()

int standout(void);

int standend{void);

La fonction standout() permet de modifier les
attributs d'une zone d'affichage en surbrillance.
La fonction standend() quant & elle rétablit les

| attributs comme a I'origine.

Note : La fonction standout() est équivalente 3
attron(A_STANDOUT).
La fonction standend() est équivalente 3
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attrset(A_NORMAL).
Afficher du texte

Maintenant que nous sommes bien équipés et
pares a toute éventualité, lancons-nous dans ce
programme...

#inciude <ncurses.h>

.I"l.-
* MName: printw_centre

* Desc: Affiche un message au
milieu de 1°ecran

t

voidprintw_centre{char message[])
{
/* LINES et COLS sont definis
les headers de 1a biblio-
theque ncurses =/
movel( LINES/2,
(COLS=strien(message) ) 2);

dans

printw({message);
refreshi{): // Rend effectifs le
move et le printw a

1"ecran physigue

intmain ()

initscri):
curs_set{0); S/ On cache le cur
seur totalement

noecho(); // On masque ce gque
1'utilisateur pour
rait frapper

box{ stdscr ACS_VLINE ,ACS_HLINE)};

Af On encadre notre fenetre prin

cipale

S ogn boucle indefiniment avec une

attente de 123 milisecondes pour ne
pas utiliser de trop notre CPU ;-)
mals surtout pour awvoir cet effet
"guirlande”
whilefl}
standout();

regulier at visible. =

printe_centre{ "Hello world 1"};
napms{123);

standend{ };
printw_centre( "Hello world !");
mapms{123);

/* Fin du programme =/
endwing};
return 0;

L2 gocc hello_world.c %
g hello_world =lcurses

4

La fonction printw_centre() aurait trés bien pu

se limiter a deux lignes, mais pour une clarté

evidente, j'ai utilisé succinctement move() et

printw() en faisant omission de mvprintw().

On se rend compte du résultat... Enjoy ! et pen-
sez a vos yeux, fermez vite ce programme ! ;=)

Boite de dialogue

Passons maintenant a un programme qui pour-
rait s'avérer utile ;-)

Nous allons essayer de coder un programme qui
nous demande un login et un password pour lan-
cer un shell. Utile si on lui attribue le bit suid et
que I'on attribue son appartenance a root avec
la commande chown, on récupérera de ce fait un
shell root. On pourrait aussi brancher ce pro-




gramme sur un port, avec inetd ou netcat.

Nous allons a cette occasion introduire 1a notion
de couleur grace a la fonction start color, et
aussi la notion de fenétre dans une fenétre,
grace a fonction subwin().

La fonction subwin()
WINDOW *subwin(WINDOW “orig, int nlines, int
ncols.int begin_y, int begin_x);

Cette fonction crée une sous-fenétre (souvent
dans notre fenétre principale, & savoir * stdscr
") de x lignes, x colonnes, et se positionnant aux
coordonées (y ; x).

La fonction delwin()

int delwin{ WINDOW *win);

Cette fonction supprime la fenétre win en libé-
rant la memoire qu'elle occupait grace a free().
A noter qu'il faut supprimer les fenétres sous-
jacentes a une fenétre avant cette derniére.

La fonction start_color()
int start color{void);
Cette fonction nous permet d'inclure des cou-

Y

leurs dans nos fenétres : trés utile a la bibliotha-
que ncurses

La fonction init_pair()

int init_pair{short pair, short f, short b);

Cette fonction nous permet d'initialiser une
paire de couleurs :
elle est utile pour la
fonction wbkgd(), en
deuxieme argument.
La paire “ n " ainsi
initialisée peut &tre
invoquée en utilisant
COLOR PAIR(n).

La fonction wbkgd()

int whkgd(WINDOW *win, chtype ch);

Lette fonction definit les couleurs du fond d'une
fenétre win et les caractéres qu'elle contient,

La fonction wgetnstr()

mnt wgetnstr{WINDOW *win, char *str, int n):
Cette fonction lit au maximum n caractéres frap-
pes au clavier dans la fenétre win, ainsi un buf-
fer overflow n'est pas envisageable. Si I'on entre
plus de n caractéres, la fonction enverra un
beep.

Trés bien, a présent, let's code ! --]
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#include <strimng.h> /% Pour
strncmpl } =/
#include <stdlib.h> /+ Four
system( } &=/

#include <ncurses.h>

#defineSHELL
ftdefinelUSER
#gdeftinePASS

"/binSbash”
"guest”
"generic"

voidprintw_centre{char messagel])
i
mvprintw{LINESS 2, (COLS-
strien{message})/2,
message ):

refreshi );

intmain{void)

char buffer_logn[l0];
char buffer_pass[10];
WINDDW *7ogin:
WINDOW =passd;

initscr():
curs_set(0);
start_color():

init_pair{l,COLOR_WHITE,
COLOR_BLLUE ) :

login=subwin{stdscr,6,35,LINES/4,
(COLS-4)/4);
whkgd(login,COLOR_PAIR(1));
box{login, ACS_VLINE ,ACS_HLINE):
mvwprintw({login, 0, 7,
" Hackademy — -
myvwprintw!login, 2, 9,

Login ");

]
"Login 1s: ®):

mvwprintw{login, 4, 14,
wmovellogin,2,19):
wgetnstri{login,

L &K I*);

buffrer_logn,
sizeof{buffer_lognl);
refrashi ):
if(strncmpl{buffer_logn, USER,
strlen{USER})Y |
delwin{login):

endwini J:

exit(0):

clear():

passd=subwin{stdscr .6, 36,
LINES/4,{COLS-4)/4);
whkgd(passd, COLOR_PAIR(1)}:
box{passd, ACS_VLINE L ACS_HLINE):
mvwprintw{passd, 0, 7,
" Hackademy
mywWprintw{passd, 2, 8,

Fasswd = );

"Password fs: "):
mvwprintw({passd, 4, 14, "[ 0K 1"):

wmovelpassd,2,21);

naachaf J»

wgetnstripassd, buffer_pass,
sizeof(buffer_pass));

refreshi ):

if{strncmp{buffer_pass, PASS,
strien{PA5S5))) |
delwin{passd):
endwini )
exit{0);



Nous avons donc codé un programme qui
demande un login, vérifie s'il est égal 3 la macro
USER, puis teste le mot de passe, vérifie 5'il est
egal a la macro PASS, et si et seulement si ces

deux conditions sont bien remplies, alors notre
programme va nous le confirmer au milieu de
I'ecran (on aura repris la fonction printw_centre)
et va nous laisser la main dans un shell (définis
sable par SHELL). Enjoy !

Ce programme peut bien siir &tre utilisé en
remote, en le couplant & xinetd ou tout autre
programme de ce genre et si on lui ajoute le bit
suid (chmod +s login) et qu'il appartient  root,
alors le shell délivré sera un shell root,

En écrivant cet article, j'espére vous avoir
ouvert un minimum les yeux sur la puissance
quoffre ncurses !

Pour plus d'infos ou pour télécharger la derniére
version de cette bibliothéque, je vous invite 3
visiter cette page web :
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