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Introduction
But de cette formation

Apprendre les principes de bases des réseaux et laidoguq les lie tous.

Comprendre le fonctionnement des couches basses @igptitsilierement des
réseaux ethernet et IP. Comprendre la mise en ceuves @st faite a EDF.

Posséder une base de connaissance solide sur lestioatités de niveau 2, sur
les fonctionnalités de niveau 3, sur I'administrati@seau et sur le monitoring.

Posséder des connaissances genérales sur la sécuat r@sente protection
contre les actes malveillants).

Ne seront pas aboss

La configuration détailles des equipements réseaux.

L’utilisation détaillees des outils de supervision taddinistration réseau.

Le fonctionnement des reseaux radio, ATM, Frame R&&IS, MPLS, X25, ...
Les détails superflu sur les protocoles (taille deteass, les flags TCP, ...).
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Les cas particuliers des reseaux tels que le multieagglP ou encore la TolP.




| es modeles

le OSI
e TCP/IP
le NetBEUI




Les modeles

La pile OSI

Modele théorique sur la communication entre 2

Sl Applicatio
g . AP
7 couches utilisant le service rendu par la couche , !
inférieure pour rendre un service a la couche supérieu| Present

=> encapsulation/désencapsulation.
Application :http, smtp, snmp, telnet, nfs, ...

Sessign

SPDU PPDUAPDU

Transng

Présentationxdr, ASN.1, smb, aft, ... segmentSPDU PPDUAPDU

Session ISO 8327 / CCITT X.225, rpc, NetBIOS, ... RESE

olv
paquet segmentSPDU PPDU APDU

Transport tcp, udp, rtp, spx, atp, ... lalsSonr

trame paquet segmentSPDU PPDUAPDU

Réseau ip, icmp, igmp, X.25, arp, ospf, rip, Ipx, ...

Physigue

Liaison :ethernet, ppp, hdlc, Frame Relay, rnis, atm, ... L tiame pagliet segmenSRDUERDUAEDY

Physique laser, fibre optique, cable UTP cat. 3/5/6/7, cejag
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radio, ...




Les modeles

La pile TCP/IP

Standard de fait, plus récent que le modele OSI.

Pile Internet

Les couches basses des 2 modeles correspondent
ou moins.

Les couches hautes de la pile OSI sont regroupées
une seule couche Application.

Application :http, ftp, pop, smtp, telnet, snmp, dns, ...

Transport tcp, udp, rtp, ...

Routage ip, icmp (au-dessus d’ip), ...

Liaison :ethernet, token-ring, wifi, wimax, atm, ...

Physique fibre optique monomode/multimode, cables UTP
cat. 3/5/6/7, codage, laser, radio, ...

P'Rpplication

en

Transport
Réseau
|iaison

Physigue




Les modeles

La pile de NetBEUI

Pile utilisée par Microsoft Windows

Concue a l'origine pour des petits réseaux locaux

NetBEUI disparait avec MS Windows 2000 .
Application

Application :WINS, SMB Server Message BlogKNCB T
(Network Control Block RPC Remote Procedure Contiol

Session NetBIOS (Network Basic Input/Output System T.ra_nsport/Re_sea
Transport/RéseauNetBT (NetBios over Tcp/ip Liaison/Physiqug

NetBEUI (NetBios Extented User Interface

Liaison/Physique Ethernet, token-ring, ...




| es couches bhasses

La couche physiqgue
La couche liaison
La couche eseau

La couche transport




Les couches basses

La couche physique (1/3)

Emission et réception de signaux :

Par voie hertzienne => radio (FM, AM, OOK, FSK, RR;SK/PAM)
Par voie électronique => cables coaxiaux, pairesudees.
Par voie lumineuse => laser, fibres optiques

Sont définis :
Type de médium
Les connecteurs
Les niveaux et puissances des signaux
Le codage/modulation/longueurs d’ondes
La synchronisation (horloge)
Les distances maximales




Les couches basses

La couche physigue (2/3)

Fibres optiques monomodes ou multimoc G .
LC/SC/ST/IMTRJ

Cables cuivres :
RJ45 de catégorie 3 ou 5 ou 6

Matériel : \

Hubs 3Com PS4C

Connactowr ST EFEGST




Les couches basses

La couche physique (3/3)

100BASETX: 1000hms, 100m (90m Gbps), UTP (non blindé) o
STP(blindé)

Laser: distance maximale ~ 500m

Fibre optique
100BASEFX-FDmultimode 1300nm 62.5microns2 a 2000m
100BASEFX-HDmultimode 1300nm 62.5microns2 a 412m
1000BASESX-FDnultimode 850nm 62.5microns2 a 275m
1000BASELX-FDmultimode 1300nm 62.5microns2 a 550m
1000BASELX-FDmonomodel300nm 9microns 2 a 11:000m




Les couches basses

Application

Présartation

L2 couche liaison (1/2) =

Récemn

Linicon

Flrige

Comment les paquets sont transportes d’un nceudimeastre noeud

Le tramage (séquences de bits qui marquent le @tlbaifin des
trames).

Transmission entre deux nceuds physiques sur umergstreinte

LAN (Local Area Network).
Adressage physique des nceuds (en-téte).
ContrOle d’erreur.
Couche parfois subdivisée en :
MAC
LLC (au-dessus de MAC)
QoS possible mais rarement utilisée.




Les couches basses

La couche liaison (2/2)

Protocole :
ethernet

Switchs ethernet 3Com :
SuperStack Il : 1100/3300TX (p)
Superstack Il : 3300FX (p), 4400 (p), 4050/4060/4(0®), 4900/4950 (cce)
Core Builder : 4007 (ch)

Switchs ethernet Nortel :

Bay Stack 450 (p) (p) : switchs de périphérie
Accelar 1200 (ch) (coe) : switchs de coeur de réseau empilablg

(ch) : chassis




Les couches basses

La couche reseau (1/2)

Acheminement des paquets a travers un ou plusiesesix

Un protocole d’adressage

Un protocole de transmission de diagnostics

Un protocole de gestion des transmissions mul8cast
QoS possible




Les couches basses

La couche reseau (2/2)

Protocoles :
IP, ICMP, ARP pour le RLE
RIP, OSPF, IP, X.25 pour le RIH

Switchs :

3Com Superstack Il : 4050/4060/4070, 4900/4950
Routeurs :

Cisco (propriéte et gestion par France Telecom / @€get




Les couches basses

La couche transport (1/2)

Fiabiliser le transport des paquets et les ordonner
Veérifier que les données sont integres.
Veérifier qu’il n'y a pas duplication ou manque daqoiets.

Veérifier que les paquets sont presentés dans le folpe a la couche supérieure
(seulement en mode connecté).

Mode connecté et mode non connecte.

Dans la pile TCP/IP, cette couche déetermine aussebegapplication les paguets
doivent étre envoyés.

Retransmission en cas de perte.

La QoS (Quality of Services) influe sur cette couche
Notion de flux.




Les couches basses

La couche transport (2/2)

Protocoles :

TCP (Transmission Control Protocol) : mode connecté
UDP (User Datagram Protocol) : mode non connecté

Utilisé pour :

Déterminer les flux (notion de ports TCP/UDP)
Mettre en place de la QoS

Utilisée dans le domaine desseaux car éala
couche éseau 17774




| es couches hautes

La couche session
La couche pEsentation
La couche application




Les couches hautes

. a couche session

Placement de points de synchronisation, gestion
procédures d’ajournement, de fin ou de
redémarrage de connexion et gestion de la
continuité du service rendu aux couches
superieures

Gestion groupée d’infos provenant de plusieurs f
=> Utilisée essentiellement dans le multimédi:




Les couches hautes

L2 couche présentation

Mettre en forme les données pour gu’elle puisse
étre interprétées par la couche application




Les couches hautes

La coeuche application (1/2)

Programmes reseaux deélivrant ou consuitant u
service




Les couches hautes

La couche application (2/2)

Mail/partageDeDocuments => Lotus Notes
Gestion de reseau Microsoft Windows

Partage de fichiers a travers Microsoft Windows
SNMP

http/https

Telnet




| e réseau ethernet

e fonctionnement
L*adressage
Leséeguipements

Les fonctionnales de base
Les fonctionnales evoluees




Le réseau ethernet

e fonctionnement
CSMA/CD : Carrier Sense Multiple Access/Colision [En

La station veut 2 =
transmettre Reception d'un
zignal
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Le réseau ethernet

L'adressage

La norme ethernet spécifie I'utilisation d’adressessifues liées aux cartes
réseau : les adresses MAC.

Une carte ne prend en compte que les trames centtidestinées et les
transmets au protocole de niveau 3 trouve dans le ckaigpe » (0x0800 pour
IP). Exception pour :

Les trames de broadcasts
Les adresses multicasts qui lui ont été configurées
Les cartes en mode promiscuité
Une adresse MAC sous forme hexadécimale est constituée
Du bit I/G : adresse unicast (0) ou multicast (1)
Du bit U/L : adresse universelle attribuee par 'EE() ou adresse locale (
De I'adresse du constructeur sur 22 bits

De I'adresse affectée par le fabricant sur 24 bits
I/G|U/L @constructeur @fabricant

0/1/0/1 -0f-23 -2C-14-34




Le réseau ethernet

Les eguipements (1/2)

Niveau 1 :La trame est repliquée sur tous les ports sauf celu
d’arrivée de la trame

Méme domaine de collisions de part et d’autre du hu
Débit : 10 Mbps, parfois 100 Mbps.

Technologie Composants electroniques, avec un ou plusieu
bus ethernets.




Le réseau ethernet

Les equipements (2/2)

3 grandes familles de switchs :
Stand alon€bon marché) =périphérie;
Empilablegextension aisée) =periphérieou cceur de réseau

Chassiqredondance, remplacement a chaud des composants amnedul
fonctionnalités plus nombreuses) eceur de réseau

Niveau 2 :La trame est envoyée uniguement sur le bon porttainie MAC
par port) sauf si 'adresse est inconnue par le switch.

Niveau 3 :Fonctions de routage ajoutées par les constructeurs. Ho
normalisation du 802.3.

Débits :10/100/1000/10000 Mbps.
Technologie ASIC et processeur RISC, matrice de commutation.

Domaines de collisions séparés par le switch, mais paohaaines de
broadcasts IP. 25054,




Le réseau ethernet

|_es fonctionnalités de base

Vitesse des ports et mode de fonctionnement :
Autonégociation ;
Autosense.

Croisement logiciel du cable RJ45 :
(Auto-)MDIX.




Le réseau ethernet

LLes fenctionnalites evoluees (1/4)

Administration et supervision :
Acces en telnet, web, client propriétaire, ...

Supervision par SNMP (MIB implémentée plus ou mommsglete) et
RMON.

(Rapid) Spanning Tree ProtocdDesactivation automatique des ports impliqué
dans un boucle.

STP =>vl: RSTP =>v2:

Communication entre les switcH3r{dge Protocol DataUnit) pour détecter
les boucles ;

Election d’un switch root et notion de codts pouaae liaison.




Le réseau ethernet

LLes fenctionnalites evoluees (2/4)

Agregation de liens (802.3adl.ier plusieurs liens physiques hote a héte com
un seul lien logique. Répartition de charge (par «sessMAC)

Montée en charge en parallele des liens agréges ;
Basculement de la charge sur un autre lien de Bagien une fois le premier
lien arrivé a pleine charge ;

Basculement de la charge sur un autre lien de Gagien si le premier lien
est hors-service.

F'n:n:z:te:e Travail F'n:-:z:ted r':.=4'-.-':ail




Le réseau ethernet

Les fenctionnalités evoluees (3/4)

Virtual Local Area Network (802.1g)séparer virtuellement des réseaux
physiguement identiques

Affectation du VLAN parport, ou VLAN de niveau 1 ;
Affectation du VLAN paradresse MA®u VLAN de niveau 2 ;
Affectation du VLAN paradresse |IPbu VLAN de niveau 3 ;

Séparation de réseaux IP => nécessité de passer partenrrpour aller d’'un
VLAN a l'autre ;

Tag/marquage d’un port lorsqu’il est nécessaire de fmsser le trafic de

plusieurs VLAN par un méme port (généralement pontefconnexion de 2
switchs).

Séparation des domaines de collisions, de broadcatgsatlticasts.

i |




Le réseau ethernet

LLes fenctionnalites evoluees (4/4)

Quality of Services (802.1p inclus dans 802.1Q&finition de priorités selon 7
classes de services (champ de 3 bits) (les constructgmosipent parfois
plusieurs classes de services !) :

O = Best effort

1 = Background

2 = Réserveé (spare)

3 = Excellent effort (business critical)

4 = Application a contréle de charge (streaming mudtia)

5 = Video (interactive media), moins de 100ms denlzdeet jitter

6 = Voix (interactive media), moins de 10ms de le¢eet jitter

7 = Network control reserved traffic
Roving analysis recopie de ports (attention toutes les données nepasnt
toujours recopiees !).
Power over Ethernetalimentation des péripheriques connectés au gyvifcle par
cable reseau (en plus de la transmission des données).




L e réseau IP

L*adressage
ARP/RARP
DHCP/BOOTP

La translation thdresse
Leseguipements

Le routage




Le réseau IP

L'adressage (1/4)

InternetProtocol : actuellement en version 4. L'utilisationl&ea fortement
evoluée !

32 bits utilisés, écriture en 4 fois 8 bits.
.1010100000001020 = .16810.

L'adressage d’'une machine/d’'un résea@ IP+ mascue sous-réseau
(exception avec la notion atasses

1 réseau IP = 1 plage IP constituée (exception lgomulticast) :
d’'une adresse définissant le réseau (premiere adretseldge).
diune)adresse définissant le broadcast réseau (la deadiresse de la
plage).
d’adresses des hotes uniques (toutes les autres adresses).
Plusieurs methodes de découpage des plages d’adresses :
Classes.

VLSM (Variable Length Subnetwork M3sksorte de CIDR local a
I'entreprise.

CIDR (Classless Inter-Domain Routihg
Il existe des exceptions : des plages IP reserveealdtes a ne pas rauter.




Le réseau IP

L'adressage (2/4)

Classes

Les bits les plus lourds définissent la classe :

Classe A : reseaux de 16777214 machines max (de@a
127.255.255.255)

Classe B : réseaux 65534 machines max (de 128#.0.0
191.255.255.255)

Classe C : reseaux de 254 machines max (de 19220423.0.0.0)
Classe D : adresses multicasts
Classe E : réservée a des usages expérimentaux

Hate (24 bits)

Adresse multicast (28 hits)




Le réseau IP

L'adressage (3/4)

CIDR

Le masque sous-réseau permet de créer des soasx@sesur-
reseaux qui ne respectent plus le déecoupage eseslas B, C.

C’est le masque sous-reseau qui définit la limée loits d’adressage du
reseau, des bits d’adressage de la machine :

192.168.10.255.255.255.0u 192.168.10.24 € 24 bits Rx sur 32
192.168.10.62> 192.168.10.255

192.168.10.2255.255.255.128u 192.168.10.25 € 25 bits Rx'sur 32
192.168.10.6> 192.168.10.127

192.168.10.255.255.252.@0u 192.168.10.22 € 22 bits Rx sur 382
192.168.8.0> 192.168.11.0
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Le réseau IP

L"adressage (4/4)

Exceptions

Les plages IP a ne pas router par défaut
10.0.0.0/8 & 10.255.255.255/8
172.16.0.0/16 & 172.31.255.255/16
192.168.0.0/16 & 192.168.255.255/16

Les plages IP réservées
0.0.0.0 => utilisée par I'ndte quand I'adresse ressainconnue
255.255.255.255 => diffusion limitée a tous les holig¢sous-réseau.
0.X.X.X
127.x.X.x => boucle locale/loopback
128.0.x.x
191.255.x.x
192.0.0.X
223.255.255.x
224.0.0.0 => diffusion multipoinmulticas




Le réseau IP

ARP/RARP

Correspondance entre I'adresse MAC (@
physique de la machine) et I'adresse IP (adress

logique).

ARP (Address Resolution Protoqol
Depuis I'@IP on recherche '@ MAC

RARP (Reverse Address Resolution Protgcol

Depuis '@MAC on recherche '@IP

Exemple : permettre a des stations sans disqueodaf tonnaissant leur adresse MAC de $
voir attribuer une IP.
38174




Le réseau IP

PDHCP/BOOTP

BOOTP BOOTstrap Protocql Ce protocole
permet a un équipement de récuperer son adre

IP au demarrage.

DHCP Oynamic Host Configuration Protocol
Remplacant de BOOTP, il permet I'obtention
dynamique d’une configuration IP plus ou moin
complete.
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Le réseau IP

La translation d’adresse (1/3)

2 types de NAT (Network Address Translation)
Le SNAT (Source NAT) :

Changer I'adresse IP et/ou le port de la source.

Le masqueradingst un cas particulier de SNAT.

Changer I'adresse IP et/ou le port de la destinatio

La redirectionest un cas particulier du DNAT.




Le réseau IP

La translation d’adresse (2/3)

Longueur
de 'en-  Type de service (8

N AT Stati q u e : REEOHEbIS) titifs§4 bits) Longeur totale (16 bits)

Identification (16 bits) Drapeau Décalage fragments (13 bits)

@ I P Al Se ra tO UJ OU rS trans | atée e n @ I P B 1 Durée de vie (8 bits) Protocole (8 bits) - bit?ommemhiréle en-téte (16 bits)

Adresse IP source (32 bits)
Adresse IP Destination (32 bits)

@IP A2 sera toujours translatee en @IP B2

Version (4 bits) il s'agit de la version du protocole IP que l'oitisé (actuellement

on utilise la version 4#Pv4) afin de vérifier la validité du datagramme. Bt codée
sur 4 bits.

Longueur d'en-téte, oulHL pourinternet Header Lengtf4 bits) : il s'agit du nombre
de mots de 32 bits constituant I'en-téte (notavalaur minimale est 5). Ce champ est

NAT dynamique
Type de service(8 bits): il indique la fagon selon laquelle le datagrandog étre

traité.
Longueur totale (16 bits): indique la taille totale du datagramme en ocleastaille
Z de ce champ étant de 2 octets, la taille totaldadagramme ne peut dépasser 65536
{Al y A2 y nes } tranS|atee e n {B 1 y BZ y s p octets. Ut_ilis,é conjointemgnt avec la taille de-téte, ce champ permet de déterminer
ou sont situées les données.
A “ ~+F; A Identification, drapeaux (flags)etdéplacement de fragmensant des champs qui

paS d e I Ie n p redefl n I e ntre U n e ad resse An et permettent la fragmentation des datagrammes, risesliqués plus bas.
Durée de vieappelée aus3iTL , pourTime To Livg8 bits) : ce champ indique le

B m nombre maximal de routeurs a travers lesquelstBgdamme peut passer. Ainsi ce

. champ est décrémenté a chaque passage dans wm rtarsgue celui-ci atteint la

valeur critique de 0, le routeur détruit le datagnze. Cela évite I'encombrement du
réseau par les datagrammes perdus.
Protocole (8 bits): ce champ, en notation décimabermet de savoir de quel
protocole est issu le datagramme
Somme de controle de |'en-téteou en anglaisheader checksum (16 bits): ce
champ contient une valeur codée sur 16 bits qunpede contréler I'intégrité de I'en-
téte afin de déterminer si celui-ci n'a pas étér@lpendant la transmission. La somme
de contréle est le complément & un de tous les deois$ bits de I'en-téte (champ
somme de contrélexclu). Celle-ci est en fait telle que lorsque fait la somme des
champs de I'en-téte (somme de contréle inclusedbtient un nombre avectous les
bits positionnés a 1
Adresse IP source(32 bits): Ce champ représente I'adresseléfa machine
émettrice, il permet au destinataire de répondre
Adresse IP destination(32 bits): adresse IRlu destinataire du message
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Le réseau IP

La translation d’adresse (3/3)

Overloading
@IP Al translatée en @IP B(port x)

@IP A2 translatée en @IP B(port x+1)

@IP A3 translatée en @IP B(port x+2)

Overlapping

Utilisé quand I'adresse utilisee dans le LAN estgdane plage

IP deja existante sur un autre site et qui, depexsdrieur,
apparait comme un doublon. Le routeur joue aloneldds en
faisant croire au client que la machine extérieun@e autre

adresse IP. b




Le réseau IP

Les eguipements

Niveau 3 :
Switchs de niveau ® commutation.
Routeur-> routage.

Débit : tres variable (de quelgues Ko a plusieurs
Go).

Technologie Materiel dédié avec une partie
logicielle. Table de routage.

Séparation des domaines de collisions, et coup
des broadcasts IP.




Le réseau IP

Le routage (1/7)

Le reutage permet acheminer les paguetsum reseava un
autre, en passant par plusieurs auEseaux, ea priori
en ne connaissant pas le chegemprunter.

Routage sur les PF Routage sur leeguipementseseaux

I U

Routage statigue Routage dynamique Innondation

{/ N

Interior Gateway Protocol Exterior Gateway Protocol
(RIP, OSPF, EIGRP)

AAIT7A
b s VN B ¢




Le réseau IP

Le routage (2/7)

Le routage statique :
Simple a mettre en place ;
Adapté a un faible nombre de réseaux IP ;
Permet de gérer les exceptions.

Le routage dynamique :
Plus complexe a mettre en place ;

Seule solution viable sur un réseau comprenanbd#reux
reseaux IP ;

Communication entre les routeurs par un protoceleodtage.
45/74




Le réseau IP

e routage (3/7)

RIP (v1 et v2) le mellleur chemin est celul ayan
le moins de sauts. Vecteur de distance (Bellma
elfe)

OSPF le meilleur chemin est celui proposant le
meilleures bande-passantes. Arbre du plus cou
chemin (Dijkstra).

EIGRP: protocole proprietaire Cisco, combinant
le routage par saut, par bande-passante, et par
charge réseau.

46/74




Le réseau IP

Le routage (4/7)

RIP (Routing I'nformation Protocol)

15 sauts maximum. Une route de 16 sauts est
considerée comme coupeée.

Par défaut, 1 saut = 1 routeur.

Protocole dépassé, mais encore présent de par
simplicité de mise en ceuvre et de compréehensi




Le réseau IP

e routage (5/7)
OSPE (Open Shortest Path First)

Découpage par aire :
Aire 0 (backbone arga aire au centre de toutes les autres.

Les autres aires, doivent étre contigués a l'aigh@siguement
ou par utilisation d’'utien virtuel.

Stub area aire qui n’échange pas de route avec les aules a

Routeur désignée (Designated Router) et Routeur désigrsecours
(Backup Designated Router) pour synchroniser I'écbaargre les
bases de donneées.




e routage (6/7)

% Stub area €3 Routeur de bordure

Backbona aiaa & Routeur de frontiére

‘ Autonomous System ‘




Le réseau IP

LLe routage (7/7)

VRRP (Virtual Router Redundancy Protogol

Une adresse IP et une adresse MAC virtuelles siistes
comme passerelle par défaut. Un groupe de rouseurs
survellle pour gu’un seul d’entre eux ait ces askEegeviter

les conflits d’adresse) et que ces adresses SQuLIG

affectees a un routeur valide (gateway toujours digpe vu
des PC).

HSRP(Hot Standby Router Protoqgal proprietaire Cisco,
ancétre de VRRP.

CARP (Common Address Redundancy Protycadfavall
d’OpenBSD. Non reconnaissance par les organismes de
normalisation malgré la valeur technique. Implémimta
existante sous d’autres plateformes (cf. UCARP). 5074




TCP et UDP




TCP et UDP

TCP (1/5)

T ransmission Control Protocol

Protocole de niveau 4 assurant un transfert :

Bidirectionnel :

Fiable ;

Sans erreur ;

Avec controle d’intégrité ;

avec retransmission des donnees si des paquetsesdos.
Grace a:

La notion de port source et destination ;

Un checksum ;

L’émission d’'un ACK :

Suivi d’'un numeéro de séquence des données.
Protocole en modeonnecté




TCP et UDP

TCP (2/5)

Fonctionnement

Tempo

armée 4 —mission d’'un paquet

Tempo

épuisée 4 smission du paquet
' ACK pd|

5@ e <5_OQms pour
’ - Réordonnancement des paquets|| Optimiserla B

» Doublons supprimés

e Si checksum invalide, paquet détruit
(émetteur détectera alors une perte de 53/74
paquet et reémettra le paquet)




TCP et UDP

TCP (3/5)
Lesflags TCP

Plusieurs peuvent étre positionnés dans un ménmeese CP.

PSH(push) : Envoyer les données contenues

tampon d’émission méme si celui-ci n’est pas

ans le
nlein.

URG (urgen) : associe au pointeur « urgent » définit une
zone de donnée speciale dans la zone de donneées du
segment TCP.

SYN (synchronisatioh: utilisé lors de I'établissement de
a connexion.

RST (rese) : réinitialisation de la connexion.
~IN (finalize) : terminer la connexion.




TCP et UDP

TICP (4/5)
Adaptation du ebit

Un mecanisme adaptatii delit graceal’ algorithme deNagle

Retarder I'’envoi de pagquets pour les agréger eseuh
segment TCP> desactivé si trafic intéractif necessitant
des temps de réeponses < 200ms.

2 modes de fonctionnement de TCP

Slow-start(demarrage progressif) . déecouverte de la
gualité de la liaison.

Congestion-avoidand@rotection contre la congestion) :
moins agressif.
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TCP et UDP

TCP (5/5)

Détection de paquets et retransmission :
Alarme RTO (Retransmit Time Out) : timer a 'émissé@puiseé.

Duplication des ACK : I'émetteur recoit les segnsemtet n+2> |l
envoie 3 fois le ACK pour n.

=» comportements de I'émetteur different, car typepealtes
difféerentes dans chacun des cas.

Dans le premier cas, il y a un reroutage ou un giiaent de
topologie entre les 2 extremites. Qualité de ladinia redécouvrir.

Dans le second cas, c’est une congestion (un noutEnmediaire
supprime des paquetsy I'emetteur réduit le debit




TCP et UDP

UDP

User Datagram Protocol

Protocole en modeeconnecté
~ragmentation et réassemblage geré par la couche IP

Pas de detection de perte de paquet
Pas de gestion des retransmissions
Pas de QoS
UDP apporte :
La notion de port source et destination

Un champ longueur des données
Un checksum




| 'administration réseau

Les activies

La bate a outil

La supervisioneseau avec SNMP et ICMP
Le monitoring




| 'administration réseau

LLes activites (1/2)

La supervision réseau

Le monitoring

Le maintien en condition opérationnelle (MCO) :
Suivre les evolutions matérielles et logicielles

Etudier les optimisations en fonctions des nouvdasoins
Assurer la continuité de service :

Programmer des interventions de maintenance ensidae
heures de bureau

Réactivité et définition de procedures pour minimise
Impacts d’un incident réseaul.




| 'administration réseau

LLes activites (2/2)

La gestion du matériel réseau
Pour la gestion des stocks de reserve
Pour la gestion du matériel en production
Pour la gestion des garanties

La documentation (attention aux extrémes !)
Procedures d’interventions sur incidents
Procédures d’interventions programmees
Documentations techniques
Schématheque

Audits



| 'administration réseau

| a boite a outils

Test de la connectivitéaing
Test de l'itinéraire traceroute

Remontée d'informations d’'un PC sous MS Windows :
nbtstat —A

Etudier les données qui transitent sur un réseaalyseur
réeseau

Surveiller I'état du réseaustation de supervisiofsnmp et
icmp), outils des opérateurs

Suivi des incidentstickets d’'incidents

Administrer les equipementselnet web, client
propriétaire acces par port consQktp




| 'administration réseau

La supervision reseau avec
SNMP et ICMP (1/4)

Elle s’appuie essentiellement sur icmp et SNMF

La station de
supervision est
I'outil principal




| 'administration réseau

La supervision reseau avec
SNMP et ICMP (2/4)

SNMP (Simple Network Management Protocol)
5 types de trames

Architecture client/serveurstation de supervisiahagent SNMP
Supervision selon 3 approches :

Polling :get_reques#get response

Remontee d’'alarmesrap

Combinaison des 2 premieres methodes

Identification par l'utilisation d’'uneommunaut&NMP
identique.




| 'administration réseau

La supernvision reseau avec
SNMP et ICMP (3/4)

SNMP s’appuie sur I&1B
(ManagemeninformationBase)
pour se referer a une variable.

La supervision permet grace a |
consultation de ces variables de
Détecter la panne d’'un matériel
Détecter les bagottements

Tracer les incidents
Remonter des alertes




| 'administration réseau

La supervision reseau avec
SNMP et ICMP (4/4)

|ICMP (Internet Control Message Protocol)

Utilisé pour scanner un reseau (avant d’utiliser IN&l un autre
protocole pour recuelllir des informations sur tl@canneé)

Utilisé pour savoir si I'équipement est accessibieatant t.

Le ping

(echo_request/echo_reply) est
Destination Unreachable —— |1 asp e C.t |e p|U S C Onﬂu dU
protocole, mais il en existe
beaucoup d’autres !




| 'administration réseau

Le moenitering (1/3)

Tracer en temps r%’el A Taxation
P N

Surveillance des débits et de
-l plusieurs autres parametrgses—

critiques (CPU, RAM, ..))
Appui aux étude! Alarmes sur

, s— \
d’architectures ' déepassement d

physiques et Archiver pour des seulls
logiques statistiques 66/74
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Le moenitering (2/3)

Trafic oscillant ou trafic normal 7




L'administration réseau
Le moenitering (3/3)

100 %

Trafic faible ou transfert de
nombreux petits fichiers ?

Trafic optimum ou saturation
réeseau ?

]

Saturation émetteur ou récepteu




| a sécurité réseau

|_esfirewalls

Les sysemes de étection dintrusions
reseaux (NIDS)

Les ieseaux pries virtuels (VPN)
Les antivirus

L *authentification
Administration/supervision




La sécurité réseau

LLes firewalls (1./2)

Plusieurs types de firewalls existent :
Filtrage de niveau 2adresses MAG identification d’une carte réseau.

Filtrage de niveau 3adresses |F» identification de la machine + prise
en compte basique des en-tétes TCP/UDP.

Filtrage de niveau 4suivi d’état=>» prise en compte de la globalitée de |z
communication pour effectuer le filtrage.

Filtrage de niveau 7filtrage applicatif=» analyse des données
contenues dans la trame pour identifier le promaglplicatif utilisé et sa
validité.

Firewalls authentifiant®® un logiciel client est présent sur le PC de
I'utilisateur.

Firewalls couplés a un IP® modification automatique des regles de

filtrage suivant les remontées d’'un IPS.
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La sécurité réseau

LLes firewalls (2/2)

> Fonctionne comme un
equipement résea® facile
a installer.

> Bloque un tres grand
nombre d’attaques.

> Possibilité de gestion et de
configuration a distance et
centralisées.

> Solution bon marché au vu
de son efficacité.

>

Problemes avec les trafics
legitimes mais exotiques.

Nécessite de répertorier de
maniere exhaustive tous les
flux a autoriser.

De nombreuses solutions
sur le marcheé.

Combiner au-moins le
filtrage de niveau 3 et 4
pour étre efficace.

Pour effectuer le filtrage, ne
se base que sur les en-tétes
des trames, non sur les
données (sauf niveau 7).
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La sécurité réseau

Les systemes de detection
diintrusions réseaux (NIDS) (1/2)

Le NIDS est une sonde transparente dédiée a lait®ecur
—> a différencier des sondes de monitoring.

Analyse du trafic et étude de correspondances@s®c
scénarios d’attagues pre-enregistres.

Analyse du trafic et alarme si un comportementest
déviant ».

Pas de contre-mesures si une attaque est détectee
les IPS pour une protection active.




La sécurité réseau

Les systemes de detection
diintrusions réseaux (NIDS) (2/2)

> Analyse le contenu des
trames.

» Son fonctionnement
transparent peut en faire un
point d'analyse réseau de
choix (monitoring, ...).

> Centralisation des logs et
gestion a distance souvent
facilité par une console
d’administration.

> Configuration affinée au fur
et a mesure du temps, sans
géne pour les utilisateurs.

>

>

>

Etude de 'emplacement des
sondes complexe.

Solution complexe a mettre
en place.

Solution souvent vendue
trop chere par rapport a ses
fonctionnalités.

Administration tres lourde
(faux-positifs, faux-
négatifs, lecture des logs).

L’efficacite de la solution
repose sur la reactivite de
I'administrateur, et sur la
base de scenarios d’attaques
connus par la sonde.
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La sécurité réseau

LLes réseaux prives virtuels (VPN)
(1/2)

Le VPN utilise le chiffrement des communications palier :
2 machines par l'intermédiaire d’'un réseau non-sdar.
1 machine et un réseau sars, par l'intermédiaire tBgsaau non-sdr.
2 réseaux sars par l'intermédiaire d'un réseau non-si

Le VPN établit une liaison entre :
2 réseaux IP différents par lI'intermédiaire d’ungr@me (répandu).
2 reéseaux IP identiques par l'intermédiaire d’un redladifférent (moins
répandu).
2 groupes de machines d’'un méme réseau IP (peu r§pandu

Le VPN simule le comportement d’une liaison dédiéagsurant I'authentification
des extrémités du VPN et I'intégrité des donneées.

La mise en place du VPN releve d’une etude réseamcane titre que n’importe
guel ajout d’interconnexion de 2 réseaux.
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La sécurité réseau

LLes réseaux prives virtuels (VPN)
(2/2)

» Des produits pas chers et » Gamme de prix tres large
efficaces. (de nombreux pieges).

> Assurance de lintégrite, de > De nombreuses approches
I'identification, de =>» competences
I'authentification, a la fois iIndispensables en
de I'émetteur et du cryptographie et en reseaul.

recepteur. > La sécurité de cette solution
» On peut attacher repose aussi sur la bonne

I'authentification a une gestion des clefs de

machine, mais aussi a une chiffrements.

personne, quel que soit la

machine utilisée.




La sécurité réseau

LLes antivirus (1/2)

Il existe plusieurs types de virus dont :
Les vers : ils s’auto-propagent en utilisant leeeés

Les troyens : 'attaque est menee a distance papersenne
malveillante qui accede a la machine par le réseau.

Les « espions » : keylogeurs, ...
Méme si I'IDS detecte les attaques, I'antivirus est

Indispensable car il blogue le viragant qu'il ne
s’installe.

Cette protection est efficace lorsqu’elle est nageur tres
regulierement.
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LLes antivirus (2/2)

> Tres efficaces contre la » Gamme de produits tres
plupart des types de virus. large.

> Intervient avant méme que > L’efficacité de la solution
le virus effectue son action s’appuie beaucoup sur la
ilicite. rigueur des mises a jour des

> Certains produits proposent signatures.
une gestion centralisée des > Antivirus inefficace si
mises a jour des postes de I'attaque lui est inconnue.
travail.




La sécurité réseau

L authentification (1/2)

ldentification : « dire qui on est ».

Authentification : « le prouver ».

Par ce que I'on safmot de passe, pass-phrase, reponse a un
guestion donnée, ...).

Par ce que I'on eg¢forme du visage, voix, empreinte retinienne

).
Par ce que I'on gbadge magnétique, clef de chiffrement,
tocken, ...).

Par ce que I'on sait fair@itiliser un logiciel, répondre a un
évenement imprevu, ...).




La sécurité réseau

L authentification (2/2)

> Non repudiation.
> Authentification.

> Permet d'attacher des
droits d’acces a un
profil, une personne,
une machine, ou
encore a un
programme.

» De nombreuses
solutions existent, de la
plus simple
(login/mdp) aux plus
complexes
(authentification forte).

> L’authentification n’est
genéralement qu’un
sous-ensemble d’'une
solution de sécurité.




La sécurité réseau

Administration/supervision (1/2)

Les outils de sécurite, les applications, les syeged’exploitation
remontent une quantité importante d’evenements l@arsurnaux
systemes.

L’administration c’est d’abord de lire ces journatxcertains outils
permettent de faciliter le travail des administnase

Vue globale : Homogéneisation des solutions eadmhfiguration
évite les sur-codts et optimise I'administration.

Il est interessant de compléter 'administratiosea par la
supervision réactivite, surtout en cas de panne matérielle.




La sécurité réseau

Administration/supervision (2/2)

> Reéactivité face a un
probleme.

> Adapter une résolution
d’'incident au mélange «
causes / effets / risques /
contraintes ».

> Vision globale de la
problématique.

» Recherche constante des
informations.

> Bien définir la répartition
des compeétences et des
activités pour étre efficace.

> La qualité de travail dépend
fortement de la qualification
de 'administrateur.




Conclusion

Euh... gu estce gue je pourrais encore rajouter ?

Evolution niveau 1 « multiplexage optique ».

Evolutions niveau 2 augmentation des débits en
WIFI, arrivée du WIMAX, 10 Gbps ethernet,
ethernet a la conquéte du MAN, CPL, mobilite.

Evolution niveau 3 IPv6, mobilité.

Evolutions couches hautete:tout IP (téléphonie,
TV) et multimédia de plus en plus présent.




Questions
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