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Tracer un Flux Vidéo

Ou comment remonter a la source d’'une vidéo...

Sophocle
10/10/2011




* Tracer une Vidéo Daylimotion

Daylimotion est un site web permettant de lire des vidéos en streaming
directement depuis ce dernier. Mais quelques fois, par soucis de facilité,
certaines personnes préféerent — lorsqu’une telle option est disponible —
télécharger la vidéo plutot que d’étre obligé de se connecter a chaque fois sur
un serveur uniquement pour la visualiser.

Ce document a été écrit dans ce but, et pour cette démonstration, je vais
vous montrer comment avec un simple analyseur réseau (Wireshark,
Ethereal...) et un navigateur (Firefox, IE, Opera...) il est possible de remonter
la source d’un signal vidéo recgu sur des sites comme Daylimotion, Youtube,
ARTE...

Pour cette étude, je vais choisir comme vidéo « L'histoire interdite du
piratage informatique 1.3 ».

¥)Dailymotion - L'histoire imerdite du piratage informatique 1.3 - une vidéo Actu et Politique - Morzilla Firefox
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Ce documentaire nous rameane dans un premier temps dans les années G0 avec John Draper, le gionnier du
piratage téléphonigue. Il sera une source dinspiration pour un certain Steve Wozniak, un jeune génie gui
fondera plus tard le géant Apple. Puis, faisans un bond en avant dans (e années 80, lorsgue e piratage

Transfert des dannées depuis proxy-59.dailymation.com...

Y-

B Zenk-Tracer un Flux Vid... &) pailymotion - L'histgire ...

A partir de 13, on lance une analyse réseau et on cherche tout simplement a
obtenir la source du flux vidéo, qui au passage est au format MP4 sur ce site.
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Sy gc PEH*x®RE Qe»0F L HE QQAQLND M¥BE X T

Eilter: |(ip_addr eq 192.168.0.12 and ip.addr eq 195.8.214.89) and (tcp.p *  Espression.. Clear Apply

Mo, | Time | Source | Destination | Protocol‘l Info | ﬂ
548 50.051358 152.168.0.12 proxy-59. 3« dailym TCP 1680 > hrttp [5¥N] Seq=0 aAck=0 win=16384 Len=0 Mss=1440
555 50.146744 proxy-59.7x.dailym 192.168.0.12 TCP http » 1680 [SYM, ACK] Segq=0 Ack=1 win=5840 Len=0 M35=14860
556 50 146812 1592.168.0.12 aroy-59. 7. da11ym TCP 1680 > http [ACK] seq=l Ack=1 W1n 1?520 Len= ]
71 1592.168.0.12 aroy—019, Tx, dad |y ' GET 3 ] 13506_mpd
562 50, 209122 proxy-59. x. dailym 102.168.0.12 TCP http > 1680 [ACK] Seq =1 ack=90% W1n ?264 Len=0
575 50. 3413?3 proxy 59 ix. da11ym 192 168 0.1z HTTP HTTPfl 0 200 oK (v1deo/mp4)
: @ Follow TCP stream
SE0 M Stream Content 20 Len=0
gg% ; /viden, B05 /3 213506_mpd_h264_aac.mpd 7auth=13 IE
Host: proxy-3%9.dallymotion. com
EEERE User-agent: Mozillay 5.0 Cwindows; U; windows WT 5.1; fr; rv:l.9.2.100 Gecko /20100914 Fir 20 Len=0
386 Y wccept s text/html, application<html+xm], applicationxml; g=0.9, % *; g=0
387 A | |accept-Language: fr,fr—fr;g=0.8, en-us;g=0.5, en; g=0. 3 20 Len=0
388 Y | laccept-Encoding: gzip,deflate
589 o | laccept-charset: ISO-8859-1,utf-8;g=0.7,%;0=0.7
5a0 | [keep-alive: 115 F520 Len=0 -]
IConnection: keep-alive
] Frﬁme iCookie: oax=wkUDYUSPerMACoxk; nextp_l_5=0; nextp_0_%=1; nextp=0; cto_dailymotion=scriteo
# Etherry
@ Interrd  HTTP/L.0 200 ok B, 214 . 59)
# Trans Date: Mo, lﬂ Oct 2011 21:20:45 GMT
Server: Apache
& Hypert Accept—Raﬁges: bytes, seconds
-ACCERT-TImMeURrI: npt smpte-24, smpte-24-drop, smpte-25, smpte-30, smpte-30-drop
-Edge-version: 1.7.
ETag: d3?46a6fff0c4254d61c6b1c1cb86a16
Last-Mocified: Fri, 22 Jul 2011 19:30:33 GMT
IContent-Length: 67595211
oooo oof | Jeonnection: close -
nolo ozl | fFontent-Type: wideo/mpd f
ou20  db . . .
nozo 448 | |--- Trypisom....isomisoZavcimpdl. .. .moov. .. Tmvhd. .. %, ..
ondn 2f [EooccooonoonococonooonocoonoonoooonoooooooononcooOOoBOoOoooOo B e i e e e e
ooso 3af | k- 4
ooso 7o | [ (]
0070 34
Qo880 30 lSa\-‘eis ][Erintj Entire conversation (199468 bytes) 1= @ ASCI L ) EBCDIC ) HexDump () CArrays | ) Raw
o090 a3
00a0 73
Oob0  Bc l Filter out this stream ]l Llose I
[STaTat AT - 'j
|Fi|e:l:Un1itIed,|42 KB O0:01:0% |Froeabrdas Wi Drops:d
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Je disais donc, on lance son sniffeur préféré (Ethereal pour la démo), on lance
une capture réseau, on recharge sa page Daylimotion (afin de relancer une
requéte HTTP sur la source d’origine), on place un filtre sur la transaction via
un petit « Follow TCP Stream » [Clic Droit], et on obtient I’écran ci-dessus.

On retrouve bel et bien I’hé6te cible (un Reverse Proxy de prime abord...), et le
fichier source en MP4. Une fois remis en forme, on obtient I’'URL d’origine du
fichier gu’il suffit juste de copier dans la barre d’adresse (F6) , soit « proxy-
59.dailymotion.com/video/605/312/22213506_mp4_h264 aac.mp4?auth=13
18288840.b97014cbc88f70453b03c6b1d6b7ech5 ».

Ce qui nous donne finalement avec Firefox ...




&)22213506_mp4_h264_aac.mp4 (Objet videofmp4) - Morzilla Firefox
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Cet exemple était tres simpliste et se base sur HTTP, mais d’autres sites
comme ARTE, utilise le protocole RTMP et quelques crytages, il vaut donc
mieux utiliser RTMP Dump par facilité.



e Tracer une Vidéo ARTE

A présent que les bases sont posées, nous allons découvrir que certains sites
internet se défendent plutot pas mal contre ce genre de menace (qui au
passage, peut étre assimilé a un viol de Copyright !!).

Bien, on commence par ce que nous connaissons : le sniffing. Mécaniquement
vous allez vous dire « On a qu’a exécuter un GET sur la page affichant la
vidéo, capturer le traffic via Ethereal/Wireshark, remonter I'origine du flux
dans le logiciel, et sauvegarder avec le navigateur... ». OK essayons !!

Je choisi comme source vidéo « La Guerre Invisible % » disponible sur
http://videos.arte.tv/fr/videos/la guerre invisible extrait 1 2 -
3952072.html

¥)La guerre invisible {extrait 1/2 ) - videos.arte.tv - Mozilla Firefox

Fichier Edinon Affichage  Historiqus  Marque-pages  Outils 2
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2 Laguerre invisible (extrait 1/2 |-videos.arte.ty | - -
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On lance la requéte, on sniff les trames réseaux, et on observe tranquillement
le résultat...




{& (Untitled) - Ethereal e

File Edit View Go Capture  Analyze  Statistics  Help

= o e BEHx @8 Qee»0F T | BE QQAF MbMBEB X O

Eilter:| ¥  Espression... Clear Apply
o, | Time | Source | Destination | F‘n:-tom:nlvI Info | {I
R e e e B T R
13 0.158703 192.168.2.14 62.161.54.221 HTTP GET /hit.xiti?p=videcthek®3a%30602themaksFduxiFmardik¥3ax3a3950 ]
1% 0.221868 591.215.146.11 192.168.2.14 HTTP HTTR/1.1 200 oK (GIF39a)
23 0.310327 B2.161.594,221 192.168.2.14 HTTP HTTR/1.1 200 oK (GIF39a)
249 2,.877006 192.168.2.14 91.215.146.11 HTTP GET /m/web/2770772023167n=56003461569&s cw=1024&s ch=768&scp=24&r
260 2.971850 091.213.146.11 1592.168.2.14 HTTP HTTP/1.1 200 oK (GEIFE9a)
503 5.18l1869 192.168.2.14 62.161.94,221 HTTP GET Ahit.xiti?p=videcthek®3A%34602themaksrduksFmardi%¥3A%3A3050
514 5.238155 62.161.94,221 192.168.2.14 HTTP HTTR/1.1 200 oK (GEIF89a)
855 10.208751 192.168.2.14 62.161.94,221 HTTP GET /hit.xiti?p=videcthek¥®3A%34602themaksrduksFmardi%3A%3A3950
559 10.355253 62.161.94,221 192.168.2.14 HTTP HTTR/1.1 200 oK (GIF89a)
1133 15.170722 192.168.2.14 62.161.94,221 HTTP GET shit.xiti?p=videcthek®3a%3a602thamaksFdukiFmardi%3a%3A3950
1144 15.325871 62.161.594.221 192.168.2.14 HTTP HTTR/L1.1 200 oK (GIF89a)
1368 20.155415 192.168.2.14 62.161.94,221 HTTP GET #hit.xiti?p=videcthek%3a%3a602thamaksFdukiFmardi%¥3aA%53A3950
1369 20,214846 62.161.94.221 192.168.2.14 HTTP HTTF/L1.1 200 oK (GIFS9a)
1 0.000000 IS, 16y, /2, 1s Cols104. | 1w, n SSLv /| Unreassembled Packet
6 0.101951 fodslod4.par.llnw.n 192.168.2.14 S5Lv2 Encrypted Data, [Unreassembled Packet]
7 0.102726 fodslod.par.llnw.n 192.1588.2.14 SSLw2  Encrypted Data, [Unreassembled Packet]
9 0.104367 fodslod.par.llnw.n 192.1588.2.14 SSLv2  Encrypted Data, Encrypted Data, [Unreassembled Packet]
14 1 M 2RTE Fed=1nd nar Tlnw n 162 1A 2 14 sl w2 Enrewnted fata  lNinreassemhled packsat ‘Zl

# Frame 1 (87 bytes on wire, 87 bytes captured)
# Ethernet II, Src: 00:eQ:d4c:9d:d8:49, Dst: 9a:l7:33:e89:30:ad
# Internet Protocol, Src addr: 192.168.2.14 (192.168.2.140, Dst addr: fods104.par.1lnw.net (87.248.221.68)
# Transmission Control Protocol, Src Port: 36593 (36930, Dst Port: https (4430, Seq: 0, Ack: O, Len: 33
# Secure Socket Layer
[unreassembled Packet: ssL]
0000 Sa 17 33 e2 30 ad 00 e0 4c¢ od d8 49 03 00 45 00 .3.0... L..I..E
0010 00 49 he a7 40 00 80 06 49 14 cO a8 02 Qs 57 T8 P N - T W,
0020 dd 44 0e 6d 01 bb 3f ¢S 99 40 6d a6 a7 e5 50 18 Dom.. 7. L 8m. L L P,
0030 42 99 4f Fa 00 00 88 01 51 O¢c 02 00 05 FO 61 7S E.OZ.... Q....pau
0040 73 a5 00 00 Q0 Q0 00 Q0 00 Q0 Q0 03 01 Q0 00 40 X = @
o050 FO 4c 80 00 00 Q0 00 Lewean.

File: {Untitled) 1448 KB 00:00:24 |P: 1689 0:1689 M:0 Drops:0
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Oh mince... Que vois-je ?! Un Cryptage SSLv2 !! Et oui, comme dit plus haut,
certains sites utilisent quelques techniques simples mais tres efficaces pour
se protéger. Le fonctionnement pourrait étre le suivant :

* Le navigateur télécharge le lecteur vidéo propriétaire du site

* Le player télécharge petit a petit la vidéo en cryptant la liaison avec le
serveur (via SSL)

* Le player décrypte a la volé, et affiche a I’écran

Mais réfléchissons, SSL permet de protéger les données qui transitent sur un
réseau, par sur un systeme. Donc de I’autre coté, comme du notre au travers
du Player, le fichier est en clair !! Regardons un peu la source.




EY)source de : hitp:/fvideos.arte.tv ffrfvideos fla_guerre_invisible_extrait_1_2 -3952072.htmI - Mazilla Firefox

Fichier édirl'nn Affichage

1n1tNav1gat10n(J, N
AE11E w

</soript>

<div id="content">

<divr id="contentPlayer'> 3

<dir class="playerTitle":>

<h2rLa guerre inviszible [(extrait 1/2 )</h2>
</div>

<div id="plaverContainer ">

<div id="playerVideo">

<hr f»
<div id="flashContent"s><'—-[iFf 'TE]><![endif]-——=</div>
<noscript>

<ohject classid="clsid:di7cdhbe-as6d-11cf-96b5-444553540000%
codehazse="http://download.macromedia. com’ pub/ shockwave/ cabs/ flash/swflash. cabf$version=10,0,0,0"

width="720" height="470" id="player”™ align="middle":

<param namwe="allow3criptliccess"™ value="always"/>

“param nswe="sallowFullScreen™ wvaluse="trus"/>

<param name="guality" value="high"/>

“param nawe="wmwode" valuse="transparent®s >

<param nsme="movie" value="http:Kfvideas.arte.tvfblobfmebfianKvieprlayer_lS—S188338—data—48?0353.swf?admin=false&
amp:autoPlay=true&amp;configFilelUel=http33A32F32iFvideos. arte. tviZFocaetiFstatict2Fflashy2FplayersZFoconfig. xml&
amp:embed=false&amp:lang=fr&amp'chalizedPathUrl—http%SA%ZF%ZFvideos.arte.tv%chae%ZFstatic%ZFflash%ZFplayer%ZF&

<ernbed Src="http S /videas.arte. tvfblobfwebf118nfv1emfplager 18-31538338-data—-4870353. Swf7adm1n—false&amp autoPlay=truss
armp:oconfigFileUrl=http33432F%2Fvideos..arte . tviiZFoaet2Fstatict2Fflashi2Fplaveri2Foconfig. xml Lamp s embed=false&anp: lang=fr&
amp; localizedPathUrl=http33AsZFs2Fvideos..arte. tviiFoaesZFetaticsEiFlashsEiFplayersZFeamp mode=prodeatnp; videoId=3952072 &
amp:;videorefFilelUrl=https3A%2ZF3ZFvideos.arte.tviiFLfrsiFdo delegate%(iFvideosyiFla guerre_ inwvisible extraic_ 1 Z -
A952072%2CviewsZCasPlaveriml. xml™

width="720" height="470" allowFullScreen="true" name="playerirte®™ quality="high™

allowdcripticcess="always" pluginspage="http://www. macromedia.com/ go/getflashplayer™
type=Tapplication/x-shockvave-£flash™>

</embed:>

</ohjects

</nosoript>

</ div

</ dive

<dirv class="tracksContext":>

“ul class="tracksMav"> {

® FRechercher: swf 3 Suivant f Preécédent ," Surlignertout || | Respecterlacasse [# Basdelapags attzint, poursuite au début

Ligne 130, Colonne 391

| &%) ﬁ ﬂ Zenk-Tracer wn Fluo Vid... ¥%) Laguerre invisible [extr... ¥?) Source de : hitp:/ fvide...

Un petit [CTRL+U], suivit d’'une recherche sur le mot clé « SWF », et on tombe
sur la plage de code gérant I’affichage de la vidéo sur la page. En y regardant
de plus prés, on trouve une variable intéressante : « videorefFileUrl ».

On Copie-Colle cet URL dans Firefox (aprés I’avoir remis en forme), et on
observe quelque chose d’intéressant : Un fichier XML plein d’informations !!




E%) Mozilla Firefox v i 3

Fichier édin’og Affichage  Historique  Marque-pages  Qutils
@ - c T 2 | howp/jvideos.arte.ty/fr/do_delegate/videos/la_suerre_invisible_extrait_1_2_-395207 2% 2Cview 2CasPlayerimlxml \' - -‘l- 55l J.

EX Alauns Zenk-Security : Comm...

21 hitp:/ fvideos.arte.tv. iewt 2CasPlayerKmlxml | - -

Aucune information de style ne semble associée & ce fichier WL, L'arbre du document est affiché ci-dessous.

— =videoref 1l="35352072">
— <wml>
httpifrideos arte twfrfndeosia_metre_inwisible_estrait 12 -3952072 html
<ful>
— =videos>
<video lang="t" ref="http /fndecs arte twit/do_delegateindeosla guerre mwsible extrat 1 2 -39509322 wew, asPlayerXnl zml" >
<fvidens=
<subtitles> </subtitles>
— gelvices®
<service name="fullscreen” allow="true" allowEmbedded="true"/>
<service name="share" allow="truz" allowEmbedded="tre"/>
<service name="embed" allow="true" allowEmbedded="true"/>
<gervice name="mfs" allow="falze" allowEmbedded="tre"/>
<fservices™
— <embed>
<ihsallow>defrancisation. com</disallow=
<fembed>
<fvideoref~

Terming

N ] Iff‘ ﬂ Zenk-Tracer un Flux Vid... %) MozillaFirefox

Ce fichier source XML contient un lien vers un autre fichier XML « ligne 6 ». Et
en affichant ce dernier fichier avec son navigateur, on obtient I’origine du flux
vidéo, et en clair qui plus est !!

Bien entendu, le Hack ne s’arréte pas ici, essayez d’ouvrir un protocole RTMP
avec Firefox, vous verrez...




¥)Mmoxilla Firefox S

Fichier édin’og Affichage Historigque Marque-pages  Qufils
@ - c LB a http:/videos.arte tvifr/do_delegate videos/la_guerre_invisible_extrait_1_2_-3950932 view,asPlayer®mlxml| - "l" unicode .
|2 | Alaune oo Zenk-Security i Comm..

2 hitp:f fuideos.arte tv/ .. view, asPlayerXmlaml - -
“name~La guerre mvisible (exfrat [/2 J=Mmame=
— =ml>
http/indeos. arte twftividecsila guerre inwisible extrait 1 2 -3952072 html =
<fhml=
— <firstThnbnallrl=
httpo/indeos arte. trfimageiweb il Bnfvewiguerremisible 1_TPG 1-3950924-imageData-4901529 h,406 w720 jpg
<Mfirst Thumbnaill]=
<dateExpiration=Thu, 7 Jun 2012 00:00:00 +0200</dateExpiration=>
<date Video>Tue, 7 Jun 2011 20:40:00 +0200</date Video>
=nwnberOfViews= 106 00</mumberOf Views =
“ratmg=3. 1538</rating>
— <mrls=
— <l quality="sd">

ikl

<fml=
— <wl quality="hd">
rtmp flartestras food Unwd netfa3903/ 035/ mpd geofvideothel /AT L arteprodf201 1/06
JO3/ARTE3952072_FE_112073_16by9_E00_MP47Th=4050b6c32d17020f554d965:317odbbb
<hnl>
<fuls=>
— =postrolls>
— =video 1="35509386">
<name>La guerre invisible (extrait 1/2 )</mame>
- <ml=
http fndess. arte twifiwideosla guerre mwisible extrat 1 2 3952068 htnl
<hul>
— <fostThwnbnalllrl=>
http fndeos. arte twimagefwebii ] Bnfview/guerremsibles JPG 1-3950938-imageData-4201528 h, 169w, 300 jpg

T Y o\ I RO b & v T

Ll

Terming
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Maintenant que nous connaissons I’origine exacte du flux, il nous suffit d’en
faire une copie sur Disque. Mais il faut en premier lieu le récupérer. Et pour
ce faire, il existe un outil : RTMP Dump. C’est un programme portable et
open-source disponible a I’adresse fournit en bas de document.

On ouvre son Invite de Commande favorite, on se place dans le répertoire de
RTMP Dump, et on a plus qu’a télécharger gentiment .

Commande : rtmpdump -r
rtmp://artestras.fcod.llnwd.net/a3903/035/mp4:geo/videothek/ALL/artepro
d/2011/06/03/ARTE3952072_FR_112073_16by9_300_MP4?h=67731ea6c41d
6e71cc2c5df807d92432 -0 Ma_Video.flv

L’extension FLV est qui plus est une erreur car c’est du MP4... Pas grave.
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Wireshark : http://www.wireshark.org/download.html

RTMP Dump : http://rtmpdump.mplayerhg.hu/download

WinPCAP : http://www.winpcap.org/install/default.htm

Amusez-vous bien ;)
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