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Intro Reverse et Patch Android (.apk)

Aujourd'hui débutons le reverse sous Android, ou plutdt des .apk

Les outils
Sur le Labo

Le SDK android :
https://developer.android.com/sdk/index.html#download

JRE 1.7 :
http://www.oracle.com/technetwork/java/javase/downloads/java-se-jr
e-7-download-432155.html

Autosign_Apk :
http://dl.dropbox.com/u/9377433/frandroid/autosign.zip

BackSmali & Smali :
https://code.google.com/p/smali/
(Desassembleur / Assembleur de .dex)
Sur 1'appreil Android
Activer l’installation des applications hors Google Play

Es Explorateur (Appli) / Appli
AppMonster Free (pour recup les .apk) / Appli

PHASE 1 : Récupération d'un .APK

Rien d'extraordinaire lancer : App Monster, sélectionner une Appli
, « Backup ».

Créez un nouveau dossier et copiez y appli.apk
Info : Nous on ne va pas s’'intéresser aux ressources de l'appli

beaucoup de tutos en parlent on s'attaque au classes.dex le
« coeur » de l'appli.


https://developer.android.com/sdk/index.html#download
https://code.google.com/p/smali/
http://dl.dropbox.com/u/9377433/frandroid/autosign.zip
http://www.oracle.com/technetwork/java/javase/downloads/java-se-jre-7-download-432155.html
http://www.oracle.com/technetwork/java/javase/downloads/java-se-jre-7-download-432155.html

ﬁ Précédente - ' Rechercher Dossiers
bdresse F:\ Tuka
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Gestion des fichiers £ I appli.apk
Créer un nouveau dossier

& Publier ce dossier sur e Weh
PHASE 2 : Désassemblage
On renomme le fichier en .rar et
ﬁ Précédente - ? ' Rechercher Dossiers

sdresse F:\Tutohappli
Mom
Gestion des fichiers & ——
Créer un nouveau dossier (B8 Sl s
. i ] META&-INF
¥ Publier ce dossier sur le Web s
. Partagerce dossier *| AndroidManifest, xml
T classes.dex
- L' resources.arsc
Autres emplacements S

Tuka

£ Mes documents

Ok, Copier baksmali.jar et smali.

dresse FilTuto
Mom
Gestion des fichiers appli
Créer un nouveay dossier L TS
appli.rar

@ Publier ce dossier sur le Web

| Partager ce dossier

&l baksmali-2.0.2.jar
& smali-2.0.2.jar

On va désassembler le classes.dex avec baksmali.

| | =
Taille = Type Date de modification
746 Ko Fichier APK 16/12/2013 10:53
on décompresse (winrar / 7zip)
TR
“
Taille  Tvpe Date de modification
Dassier de Fichiers 16/12/2013 16:22
Dossier de fichiers 16/12/2013 16:22
Dossier de Fichiers 16/12/2013 16:22
Dossier de Fichiers 16/12/2013 16:22
3 ko Document XML 19/09/2013 20:24
Z570 Ko Fichier DEX 19/09)2013 20,24
g ko Fichier BRSC 19/09)2013 20:24

jar dans le dossier juste avant.
w
Taile = Tvpe Date de modification
Dossier de fichiers 16/12/2013 16122
746 Ko Fichier APK 16/12/2013 10:53
746 Ko Archive WinRAR 16/12/2013 10:53
992 ko Executable Jar File 16/12/2013 14:18
347 Ko Executable Jar File 16/12/2013 14:18

jar

F:%Tuto>java —Hmx512m —jar baksmali-2.8.2._jar applirclasses.dex

Le prog nous a crée un fichier « out/ » qui contient notre

classes.dex désassemblé.
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PHASE 3 Le Patch :
Mon but : Enlever les PUBs de l'appli

On obtient ceci

2558 F:\Tukolouthcom
[arm
Gestion des fichiers S Flurry
Créer un nouvead dossier google
inrnobi

@- Publier ce dossier sur le Web

= Partager ce dossier

useful_sducation

Taille = Type
Diossier de fichiers
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

W=
Date de modification
160122013 16:25
16/122013 16:25
16/12/2013 16:25
16/12/2013 16:25

Le ceur de notre appli se trouve dans « useful_education »

Adresse F i\ Tubohouthcomiuseful_education

Mo

Gestion des fichiers A html_programs

On retrouve le nom de notre appli de base
On ouvre

stiont bkl _programs
Mo

BuildCaonfig. smali
HTMLProgramsOnestMyExpandablelistAdapter, smali
HTMLProgramsOne, smali
IntentlistgMewwebChromeClient, smali
InkentlistgrewwebiiswClient, smali
Inkentlist, smali

Rfarray. smali

R$attr.smali

Rtdrawable,smali

Rfid.smali

Rflayout, smali

Rfskring. smali

R smali

En fouinant un peu je comprends que « HTMLProgramsOne.

1"élément central du prog.

Taille

« html_programs »

Taille
1Ko
18 kKo
15ko
3ko
4 ko
123 Ko
2ko
1Ko
1ko
1ko
1ko
1ko
1Ko

Tvp
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi
Fichi

smali » est



On ouvre :

.super Landroids/app/ExpandsblelistActivity;
.source "HTMLProgramsOne.java”

# interfaces

cimplements Loom/flurrys/android/Flurryldlistener;
.implements Loom/google/ads/AdListener:

# annotations
.annotation system Ldalwik/annotation/MewberClasses:
wvalue = {
Loom/useful education/htmwl_programs/HTHLFrogramsOne $HyExpandablelistidapter;
}
.end annotation

# instance fields

.field private interstitial:Lgom/google/ads/Interstitialldd;
.field list:landroid/wvidget/ExpandablelistView;

.field midapter:landroid/vidget/Expandsblelistidapter;

.field mBanner:Landroid/ widget/RelativeLayout:

.field metrics:Landroid/uril/Displaytetrics;

Il est loin notre assembleur ...

Bon je 1lis un peu tout ca et trouve ceci :
nongr-straing vi, "7

Zonat-string vi, "on create”
invoke-static {vl, w2}, Landroid/util/Log:-reiljave/lang/3tring: Ligve/ lang/String:) 1

.line 109
invoke-virtual {p0}, Lgom/useful education/htwl programs/HTHLProgramsOne; -radMobBannerids ()W

Ahah ! Je cherche comment supprimer la pub et la :
adMobBannerAds ()
ad => Pub // Banner => Banniére ..

Je continue :

iethod public onDismissScreen(Leow/google/ads/Ad: )V
.Fegisters 2

.pacam pl, "argl® # Loom/google/ads/ Ad:

.prologue

.line 265

return—-void
nd method

ethod public onFailedToReceiveld (Loom/google/ads/ hd: Leomw' google/ ads/ AdRequest §ErrorCode; |V
.Fegisters 3

.param pl, "Margo® # Loom/google/ads/ Ad:
.parawm p2, Margl" # Loom/google/ads/AdRequestiErrorCode;

T T



Ho ? Les pubs sont gérées par une API google ?

Google =>
https://developers.google.com/mobile-ads-sdk/docs/admob/fundamenta
1s

# wirtual methods
.method adMobBannerids ()W
.registers 4
.prologue
-line 114
new-instance v1, Lgow/google/ads/ Interstitialld;
congt-string vi, "EEXExxxXEEXIE"
invoke-direct {vl, pd, v2}, Lgom/googlesads/Interstitialdd: -»<init» (Landroid/apn/Accivicy:Ligva/ lang/String:)v

ipug-object wl, p0, Lgow/useful education/html programs/HTNLPrograwmsCne;-»interstitial:Leom/google/ads/ Intersticialid;

.line 117
new-instance v0, Lgom/google/ads/AdRequest;

invoke-direct {v0}, Lgow/google/ads/AdRecquest:-»><inin> 1V

«line 120

Llocal w0, "adRequest™:Loow/googlesads/ AdRequest;

iger-object w1, p0, Lgow/useful education/html programs/HTNLPrograwmsCne;-»interstitial:Leom/google/ads/ Intersticiallid;

invoke-virtual {vl, v0!, Leom/gongle/ads/Interscitialid:->loaddd (Leom/google/ads/ddRequest:)V

.line 123
iger-ohiect w1, p0, Lgow/useful education/html_programs/HTNLProgramsCne;-rintersticial:Leom/googles/ads/ Intersticialld;

Je trouve la fonction qui déclenche les pubs .. et heu technique
cradace je del ..

# wirtual methods
.method adMobBannerids (v
.registers 4

return-void
.end method

(I1 faut aussi virer .prologue sinon c¢a plante)

Ok, Guys le patch semble bel et bien sale mais finit !

PHASE 4 : RE-ASSEMBLER

F:sTutoX*java —Emx512m —jar smali-2.8.2.jar outs

C'est smali qui s'occupe de tout.

Renommer out.dex en classes.dex et remplacer l'original dans
« appli/ »


https://developers.google.com/mobile-ads-sdk/docs/admob/fundamentals
https://developers.google.com/mobile-ads-sdk/docs/admob/fundamentals

Créer un .zip de tout ¢a.

F:h Tutahappli

Mom

»

ion des fichiers assets

jsr305_annokations
META-IMF
res
*| androidManifest, xml
L resources.arsc

¥éplacer les éléments
Electionnés

_opier les éléments
wlectionnés

invayer les Eléments
wlectionnés par courrier
ilectronique

supprimer les éléments
#lectionnés

T dasses.dex

»

es emplacements
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Aes documents
Jocuments partagés
Jrdinakeur

avoris réseau
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Format de Farchive

O RAR
2P

Méthode de compresgion

Mormale v

Taille des wolumes, en

= Nom et paramétres de I'archive

Sauvegarde Heure des fichiers Commentaire
Géngral Avanceé Options Fichiers
Warn de archive
appli.zip w

Mode de mise & jour
Ajouter et remplacer les fichiers

Options d'archivage
[ Supprimer les fichiers aprés l'archivage
[] Créer une archive 5F%

[ Tester les fichiers archivés

ok | [ Annuer | [ dide

Et renommer l'archive en « appli_patch.apk »

Ce n'est pas finit ! Il faut signer 1'.apk sinon

pas.

PHASE 5 :

INSTALLATION Autosign

¢a ne marchera

Décompresser autosign.zip dans le méme dossier que « SDK Android »

Marm

eclipse

sdk.
& | autosign. bat
autnsign.zip

SDk Manager.exe
o sebx,exe
& kesksign. jar
'ﬁ_"ﬂtestsign_apk. reg

Lancer autosign.bat dans un

Taile  Twpe
Dossier de fichiers
Dossier de Fichiers
16 Ko Fichier de command...
26 Ko Archive WinRAR ZIP
350 Ko Application
24 Ko Application
14 Ko Executable Jar File
1Ko Inscription dans le ...

Date de madification

16/12/2013 15:16
16/12/2013 15:20
17072009 06:15
16/12)2013 14:54
30102013 14:42
02/12{1999 14:54
01/01/2009 19:37
19012009 23:52

interpréteur de ligne de commande



e+ |nwite de commandes - autosign. bat

Behold the power of

L=
o S

Anything is possible.
Stericson

choices:

Set PATH variable for SDK

set CLASSPATH variahle for signingtool
Install regiszstry entries

Sign files manually

Pull Files from phone

Push files from phone

Lancer 1, puis 2, puis 3 // et yes a chaque fois.

PHASE 6 : SIGNATURE DU APPLI_PATCH.APK

click droit -» Resign APK

LT L = == 1 | JFDT DO
T resources.arsc G ko Fichier &
L dasses.dex 1 655 Ko Fichier C

. ign APK 741 Ko Fichier 4

Cuvrir avec le Bloc-notes
Cpen with HexEdit
[Z Edit with Mokepad++
e aved. .,
WinRAR 3

PHASE 7 : TEST

DESINSTALLER VOTRE APP D'ORIGINE AVANT D'INSTALLER CELLE
PATCHEE !

Uploader votre
patch_appli.apk - ES
Explorateur - Toucher
Install

Avant
Au lancement / de
facon réguliere

App Amazon pour Android

Des millions d'articles disponibles
Téléchargement gratuit

& Télécharger




Apres SWE S A0 e

@ Basic
Plus aucune pub ! @ HTML Headings

@ HTML Paragraphs

@ HTML Text Formatting

@ HTML Styles

Par Thxer
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