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Introduction

La société SCRT (www.scrt.ch) basée a Préverenges (Suisse) a organisé le 8 février 2008 un concours
nocturne destiné aux personnes s'intéressant a la sécurité des systémes d'information.

Durant toute la nuit, les personnes inscrites ont pu se confronter a différentes épreuves mettant en
oeuvre des problemes de sécurité informatique variés.

J'ai a cette occasion préparé une « épreuve a tiroirs ». Le présent document donne les réponses a cette
épreuve.

Comme pour tous les concours en sécurité informatique (et en Perl !), « There is more than one way to
do it », la solution donnée ci-dessous n'est donc qu'indicative, et vous pouvez avoir trouvé (... ou pas ! )
la solution d'une autre manicre, comme j'ai pu le constater en faisant béta-tester le challenge aupres de
I'équipe de SCRT organisant le concours. Vous pouvez par exemple utiliser d'autres outils parce que
vous les maitrisez mieux que ceux que j'utilise, ce n'est pas un probléme ! Chaque approche est bonne
du moment que vous arriviez au résultat demandé.

Si vous n'avez pas participé a la nuit InsomniHack, ou que vous voulez vous amuser a refaire les
épreuves, vous trouverez sur mon site web (http://bruno.kerouanton.net) en y faisant une recherche sur
"insomni'hack" :

e le fichier que j'ai proposé pour le challenge,

e le présent document présentant les solutions

Bonne lecture !

Bruno Kerouanton
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Contexte

Chaque candidat regoit' :

e un fichier d'environ 64Ko intitulé "challenge-insomnihack", et aucune instruction. Il doit se
débrouiller pour savoir quoi en faire.

e une collection d'outils (basée sur la collection pTools) permettant de tout résoudre; reste a savoir
lesquels utiliser, et comment s'en servir...

Bien que représenté par un seul petit fichier; cette épreuve est en fait composée de mini-challenges
indépendants, chacun ayant un rapport avec une spécialité différente :

1. forensics, recherche d'informations

2. win32.exe, épreuve sur un exécutable Win32

3. crypto, épreuve mettant en oeuvre de la cryptographie

4. reverse, épreuve de désassemblage

5. oldschool. 'épreuve "subsidiaire", pour les anciens programmeurs sur 8bits !

Le niveau des épreuves est variable, mais celles-ci sont généralement assez simples car le challenge ne
dure que quelques heures. La diversité permet aux candidats débutants de trouver un ou deux résultats,
tandis que les meilleurs pourront creuser un peu plus avec les autres mini-épreuves.

1 Fichiers téléchargeables via http://bruno.kerouanton.net
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1. Démarrage de I'épreuve : forensics... savoir ce qu'il faut faire !

On doit tout d'abord déterminer la nature du fichier qu'il posséde, et ce qu'il faut faire.

1.1 Trouver le mode d'emploi

Vu la taille trés réduite du fichier, un simple drag-n-drop dans un éditeur texte ou hexadécimal
quelconque tel que FileAlyzer, WinHex ou PsPad (mais pas avec notepad.exe !) permettra de trouver
des choses intéressantes, telles que le "mode d'emploi" du challenge situé a l'offset 44224 :

Challenge-inzomnihack,

Dff=et

ooo44224
oooa4240
ooo44256
0ooa427z2
0oo442a8
0ooa4304
00044320
00044336
00044352
ooo44363d
00044354
ooo44400
00044416
ooo44432
0ooa4448
ooo44464
0oo44430
00044496
ooo44512
00044528
ooo44544
00044560
00044576
00oa4592
ooo44e0d
00044624
oo044e40
00044656
00044672
00044688
00044704
ooo44720
00044736
ooo44752
00044763
ooo447a4
oooa4s00

o

2D
49
53
b2
2E
0o
52
54
69
63
74
na
54
65
74
63
74
BB
78
oo
47
oo
43
icC
4C
icC
L1
icC
2D
0o
53
67
78
27
75
ac
0o

1

2D
4iE
43
72
EE
0o
75
63
6E
63
63
na
63
61
BF
6F
68
EF
78
0o
6F
0o
69
65
65
65
65
65
2D
0o
45
F4
26
5F
01
aD
0o

2

2D
53
52
75
1=
oo
EC
65
64
61
69
na
65
63
oo
64
65
72
78
oo
6F
oo
6E
76
76
76
76
76
2D
oo
43
75
4iE
29
Ah
aD
oo

3

2D
4F
t4
BE
74
on
&5
72
65
&C
73
an
on
&8
72
&5
on
&D
78
on
b4
on
74
3l
3z
33
34
35
2D
on
52
E&
37
AF
4B
D
on

4

2D
4D
on
=13
on
on
73
B5
20
BC
on
on
67
on
65
on
=1
E1
2D
on
on
on
73
34
JA
34
Jh
34
2D
on
45
06
41
EE
51
3D
on

=

2D
iE
43
2E
oo
0o
34
na
65
65
66
na
BF
6F
74
77
B
74
79
oo
6C
oo
na
0o
20
0o
na
0o
2D
0o
54
CF
91
91
42
20
0o

6

2D
49
43
6B
0o
0o
0o
61
6E
6E
69
na
61
66
72
63
BC
0o
79
0o
75
0o
34
66
77
63
72
BF
2D
0o
20
Da
E?
6E
04
20
0o

7

2D
27
41
65
oo
oo
oo
72
64
67
6
na
=1
na
69
69
BC
34
79
oo
63
oo
na
BF
69
72
65
BC
2D
oo
4D
71
94
29
D9
20
oo

g

2D
48
4C
72
oo
oo
oo
65
65
65
65
na
oo
74
65
63
BF
oo
79
oo
6B
oo
na
72
6E
79
76
64
2D
oo
53
na
6D
Fa
CB
20
oo

9

2D
41
4c
BEF
oo
oo
oo
na
6E
73
oo
na
1=
6
76
6
77
oo
na
oo
na
oo
na
65
33
70
65
73
2D
oo
47
a7
F7
B2
c9
20
oo

10

2D
43
45
25
on
on
on
E6
74
on
34
on
EF
B5
65
on
69
on
on
on
21
on
on
EE
32
74
72
63
2D
on
aD
Cd
ac
EC
ES
20
on

11

2D
4B
1E
61
oa
nn
oa
69
oa
69
2D
]
72
6D
nn
6a
EE
oa
]
oa
]
oa
]
73
65
EF
73
68
2D
nn
aD
43
87
50
D4
20
nn

1z

2D
3z
47
BE
0o
0o
0o
76
0o
6E
29
na
0o
na
61
61
67
0o
na
0o
na
0o
na
69
78
0o
65
BF
2D
0o
aD
a0
45
67
g1
20
0o

13

2D
30
45
74
oo
oo
oo
65
oo
na
oo
na
oo
69
oo
73
oo
oo
na
oo
na
oo
na
63
65
oo
na
BF
2D
oo
3D
a0
91
11
9F
na
oo

14

2D
30
na
BEF
oo
oo
oo
na
oo
na
oo
na
oo
73
oo
na
oo
oo
na
oo
na
oo
na
73
na
oo
na
B
2D
oo
3E
15
52
24
4C
na
oo

15

2D
38
49
EE
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
on
2D
on
on
97
10
hd
42
on
on

IHSOMNI "HACKEZ2008
SCRT CHALLENGE @
bruno. kerouanton
.het

Fules:

There are five
independent
challenge=s in
thi=s file :-)

The goal for
gach of them is
to retrieve a
code which has
the following
format

HEHE-VVYY

Good luck |

Hints

Levl: forensics
Lev?: winildexe
Levd: crypto
Levd: reverse
Levh: old=chool

SECRET HMSG====7
géuse Ifg FACOL I
x&N7A cIn=LIE'E
'Y 1'nintikg 30
u 2KQE TEEAOIILE

{====
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On notera :

e qu'il faut trouver un numéro de série sous la forme xxxx-yyyy pour remporter chacune des
épreuve,

e qu'il y a cinq épreuves indépendantes mettant en oeuvre des compétences différentes,

e Sion est observateur, on remarquera également un "messsage secret" situé a la suite ! Ce
message sera utile pour I'épreuve crypto. J'ai volontairement indiqué ou il se trouvait pour ne pas
faire perdre trop de temps aux candidats, la nuit étant longue !

1.2 Trouver le format du fichier

L'utilisation d'un éditeur hexadécimal, FileAlyzer par exemple, devrait montrer qu'il s'agit d'une image
ISO, comme on le voit bien a I'offset singulier 32768 !

Challenge-inzomnihack

Of f=et o1 2 3 4 5 6 7 4 910 11 12 13 14 1% G
00032768 01 43 44 30 30 31 01 00 20 20 20 20 20 20 20 20 CDOO1

00032784 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00032800 20 20 20 20 20 20 20 20 49 4E 53 4F 4D 4E 49 48 IHSOMNIH
00032816 41 43 4B 31 32 5F 32 31 00 00 00 00 00 0O OO0 00 ACK1Z2 21
ooo3zs3zz 00 00 OO OO OO OO0 OO OO 0O 0O OO0 00 00 0O OO0 00

0oo3ze4s 1F 00 00 00 OO OO0 OO 1F OO 0O OO0 0O 00 0O OO0 00

0oo32e8ed4 00 00 OO OO OO OO OO OO OO 0O OO OO 0O OO OO0 00

ooozz2eso0 00 00 OO OO OO OO0 OO OO 0O 0O OO0 00 01 00 OO0 01

0oo3z28%e 00 08 08 00 16 00 OO0 OO 0O 0O OO0 16 1B 0O OO0 00

ooozz2s912 o0 00 OO OO OO OO0 OO 1C 00 0O OO0 00 22 00 19 00

ooozzsz2s 00 00 OO OO OO 19 00 08 00 0O OO0 00 08 00 eC 02 1
00032944 08 12 00 00 00 02 00 OO 01 0O OO0 01 01 01 43 48 CH
00032960 41 4C 31 31 20 20 20 20 20 20 20 20 20 20 20 20 AL11

00032976 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00032992 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033008 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

0oo3zo24 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033040 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033056 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033072 20 20 20 20 20 20 20 20 20 20 20 20 20 20 53 43 SC
00033088 52 54 5F 49 4E 53 4F 4D 4E 49 48 41 43 4B 20 20 RT_INSOMNIHACK
00033104 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033120 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033136 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033152 B0 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033168 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033184 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20 20

00033200 20 20 20 20 20 20 20 20 20 20 20 20 20 20 42 52 ER
00033216 55 4E 4F SF 4B 45 52 4F 55 41 4E 54 4F 4E 20 20 UNO_KEROUANTON

Apres avoir renomme l'extension du fichier en .iso, on pourra monter I'image ISO via un outil spécialisé
(VMware, Virtual Clone Drive, etc.) si on le souhaite, puis afficher son contenu :

! Poste de travail

Fichier  Edition  Affichage  Fawvoris  Outils 7
»
) ) - ¥ - Ac
Type @ Virtual CloneDrive 2 :
Date de modification : 21122007 22,53
Taille : 64,0 Ko hiam Tvpe
S 60Gh_evo-pl (T Disque local
5 INSOMNIHACK2008 (D) Lecteur CD
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=3
| 'lr

Fichier  Edition  Affichage  Fawaoris  Ouokils 7 i

o

J \_./I lw fdresse @ sl v 0K,

Taille  Twpe Drake de modification
31 Ko ST Program 1301212007 12:54

Le contenu révele un fichier 1.PRG de 31Ko, que l'on pourra sauvegarder pour plus tard (voir la partie
concernant 1'épreuve "Oldschool").

L'image ISO ne contient rien de plus en apparence, 1'accés au répertoire INSOMNIHACK?2008 étant
rendu difficile car j'ai corrompu volontairement certains octets ;)

| [Image.iza] |
h
M arne | T _|,||:4 Size
(NS OMMIHACK 2008 20KB
_] 1 FRG prg 304 KB
|dle zpace
File spztem areaz JBOKB
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2. Mini-épreuve : win32.exe

L'épreuve de reverse n'en est pas vraiment une, car je n'ai pas eu le temps de m'y atteler. Il s'agit plus
d'une recherche forensics sur un .exe !

L'utilisateur averti aura remarqué a 'offset 672 une signature "MZ", caractéristique des programmes

exécutables au format PE :

Challenge-insomnihack

Off=e=t 0
oooooe24 | 6F
ooooosd4n 30
oooooese 90
oooooe?2 | 4D
oooooess | B8
gooooz?od 00
oooooz?zo 00
00000736 Ba
0oooo?sz 54
ooooo?es | 74
oooooz?ad 69
ooooosoo 00
ooooosle 00
ooooogzz 00
ooooos4d4s 00
ooooosed 00
ooooosso 00
ooooos9s 00
ooooosiz 00
goooosz2a 50
ooooos44 00
ooooosen 00
ooooos?e 00
ooooosaz 01
ooooioos 00
ooooi1oz4 00
ooooio4o0 00
00oo10se 00
oooo1o7z2 00
ooooioss 00
oooolio4 00
ooooiizo 00

¢ B=11e¥ EWgl

Onedss =evildn 1E

IR %Tpa(G1 “He:

HZP Fa'd
@

g ctr, 1itnn
This program mus
t be run under W
in32 $7

FE L  EK0OHI
E |

Simplement avec un éditeur texte ou hexadécimal standard, on pourra alors extraire le binaire en
supprimant tout ce qui est au dessus du "MZ", et sauvegarder le résultat dans un fichier ".exe", cela
fonctionne bien et c'est rapide ! Il n'est méme pas nécessaire de supprimer les données qui trainent a la

suite. Exemple avec WinHex :
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=
e
NSL S MR LM oBe LYY
a.exe
Offset D 1 2 3 4 5 & 7 8 91011 12 13 14 15 ~

00000000 | CD 4D 6D 51 73 B2 32 D4 Gi 8D CF DZ 22 D9 E4 A0 IMmQs:20Z)I0 05
00000016 | 85 24 F3 E1 B7 66 B3 EBE FE FB 78 BS C5 CD C9 94  p=d3 f*sSpixpAlEl
0o0oon32 17 CE 17 GD 1C 2D 44 BE& 07 4F A4 53 12 FE E2 80 1 ] —J9 025 bal
00000048 |56 40 CB D7 E7 24 65 2E 93 ER 38 66 A5 83 61 84 Vokxcie. 1&8f%lal
00000064 | E4 DC E7 57 Be 82 &% 7F GD 16 F4 BB 24 0C FA 10 &lcWir 1] ar: o
00000080 A7 6B 3C 59 12 44 B3 F9 EL 89 08 896 CD 19 A4 F7  Ske¥ J@nan 1 5+
000o000%9: | 54 07 68 C3 80 CF FB FF 2D fA 79 45 E2 24 49 Ba T hA1lay—jyEa=I?
nooooiiz | CO SF 98 FB 19 6D E0 F8 98 63 45 CF 8D &8C 90 94 A le naemIcEININI
00000128 | FF 59 66 46 57 37 ED 5B CD 55 37 4C 79 47 95 D1 | 9YEFW7i[fU7LyciH
0o0o0l44 |71 F4 85 1F 2F A0 F1 4F 84 37 C7 G2 1C 23C EC 91 gdl -~ HOI7GS <i”
00000160 93 4B OC ED 6C D2 E1 3B De C5 28 FC Bl 11 D6 33 | 1K ilda 0Aiux 03
nooo0i7e 1B A8 AR A4 50 BC F2 90 48 28 2B 64 33 E9 FO 22 «HPMolH(+d3ss"
00000192 | CD 76 76 7A 12 66 61 DE 91 11 09 74 AD 9F 5C 3 Iwwe fab’  t—I~:
0opoozoe 78 DC 4C 07 CB AC 65 13 CF 1A C7 49 D2 7B ED 6B =UL E-= ¢ gIO{ik
00000224 | FF 3B Bl &6 DE SF EF 8D &0 E3 FA A8 1E F& C5 CE | #:%|0 i1 3n" Al
00000240 |75 F6 26 48 BF A3 48 &5 8E FE 25 10 84 E3 54 13 ubéHisHelp: 13T
00000256 (F2 DE 62 2E 59 95 05 49 FE 2C 35 48 6B EC 1D 66 obb. ¥| @b, GHki f
oopooz72 | 76 SF 93 EB PF GC 3 = = ERIRY]
noooozes | 38 A4 B3 31 D7 95 E
00000304 | EB 61 72 9A DE 84 4
00000320 D9 EF 44 B3 AE 39 9 . ) ;
00000336 12 1C 26 E@ A9 B4 E ? Fiemowing the current block will decrease the file Td ¢

5

i

B

size. Continue?
00000352 | 32 60 2F S9E AA 86
ooooo3ss C1 D4 58 88 CO 85
00000384 | Cl 81 C3 CF 3F 46
goooo400 04 69 43 37 CA FF 9
goooo4is F6 3A 6E 20 FC BA 14 81 14 42 26 89 15 B3 BC EB | &:n-iu2 | Bél ke
ooonn4z2 DA AE CA B3 44 63 AR SE 31 41 C4 EE 9C 85 74 95 U8E:*Do«1aiinizi
00000442 BE DO FE B2 13 CB C1 59 59 F7 33 6C ED B9 21 24 =Pp* EA¥VY-31il1s
00000464 | 73 65 28 DS 04 4C BS 03 42 99 94 Dd DI 7& D2 88 ==(J L, Briodz0n
00000480 | 9F 70 42 33 47 E4 EE 23 35 C1 21 7B 62 05 89 3F  1pB3G2i#SAI{b 1?
00000496 DE 3F ED BF BA 5A 7E E2 12 18 E& 91 Al 69 09 11 R7idi2E~a &7 i
00000512 9B B2 88 07 52 0& GE 24 75 09 D7 BF 7C 24 D1 SB 121 S “su xd|=H[
00000528 8D 98 ED 11 DA 37 45 D2 49 08 FE 7D 11 1& B2 C6 1011 7EOI ~} :E
goooos44  OF 7C 43 S9E F9 1B D7 75 FA 6C D9 CF A1 73 00 63 JChi xuilllis c
00000560 99 22 09 F3 18 CF 68 A0 31 45 A2 FE 93 75 1B 9C 1" & Th 1Ec¢hbiu 1
00000576 29 74 79 89 37 EB 2F 90 17 C2% EE 86 64 77 D1 C3 )tyl7es1 Eipdwla
000o00s92 81 DC 89 50 B3 25 DD A& 37 6C E6 Bl D7 73 258 DE  1IPx¥e7 latxskb
00onos08  FB D9 02 2F 08 B4 3F E9 93 D4 34 75 B9 91 60 3C a4l ~» "2&10:ut” "¢
ooonn&24 | 6F 3C B4 FS 3D 99 94 F8 A5 06 E3 57 67 DE 12 15 o< '8=11e% 3Ugd
00000640 | 30 84 94 64 BD 18 EE 43 FD EC 81 C3 9D 10 8E C&  Opld% »eyilZn 1E
00000ASE | 90 52 Be 94 25 G4 70 F4 28 47 90 00 BO D1 A3 60 IRMI%TpaiGl “He
goooos?2 4D 5A 50 00 02 00 OO0 00 04 OO0 OF OO0 FF FF 00 00 | HZFP vy
ooooosss B8 00 OO0 00 0O OO OO0 OO0 40 00 1A 00 00 OO0 00 OO0 @

Ho 2]

B

En fait, le programme ne fait absolument rien, ou du moins ne contient pas d'épreuve de reverse... (il
s'agit en réalité¢ du programme LoadDll.exe" fourni avec OllyDbg). Le numéro de série se trouve en

réalité dans l'icone du programme !

En zoomant avec la molette, on arrive mieux a lire le tout !

SERIAL= : hdresse |2 [w (o4
J854-68II a
INSOHNI
HACK ‘08 SERIAL=
asl. i

Le numéro de série pour cette épreuve est donc 3854-6811 !
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3. Mini-épreuve : Crypto

Le fichier challenge contient un second programme au format PE, situ¢ un peu apres le milieu du fichier
(offset 38912). On voit qu'il est compacté au format UPX :

= X-Ways Forensics - [Challenge-insomnihack]

wiw File Edit Search Position Wiew Tools Specialist  Options  wWindow Help
h=zLEE® dh 2 ih
Challenge-insomnihack,

Of f=et o1 2 3 4 5 & 7 8 9 10 11 12 13
go03g8se 00 00O 00 OO0 OO OO OO OO OO OO0 OO OO OO0 oo
oop3891i2 4D SA 90 00 03 00 00 00 04 00 0O OO0 FF FF
Q0038928 BB 00O 00 OO0 OO OO OO OO 40 00 0O 0O OO OO
goo3s944 00 00O 00 OO0 OO 0O OO OO0 OO OO0 0O 0O OO0 Qo0
0o038%60 00 00 00 OO0 OO0 OO OO OO OO OO0 0O 0O 80 OO0
Q0038976 O0E 1F BA OE 00 B4 09 CD 21 BB 01 4C CD 21
0o038992 89 73 20 70 72 6F 67 72 61 8D 20 63 61 EE
goo39008 74 20 62 65 20 72 75 BE 20 69 BE 20 44 AF
00039024 6D BF 64 65 2E 0D OD DA 24 00 00 0O 00 OO0
oo039040 50 45 00 00 4C 01 03 00 24 AF &B 47 00 00
Q0039056 00 00O 00 OO0 E0O OO OF O3 OB 01 02 38 00 20
ooo3s9072 00 10 00 00 00 70 00 00 O 8F 00 0O 00 B0
Qo039088 00 A0 00 OO0 OO0 0O 40 00 00 10 00 00 00 02
Q0039104 04 00O 00 OO0 O1 OO OO OO 04 OO0 OO 0O OO OO0
goo3s1z20 00 BO OO OO0 OO 10 OO OO0 0O OO0 0O 0O 03 Qo0
Qo039136 00 00O 20 00 OO0 10 OO OO 0O OO0 10 0O OO 10
goo39152 00 00 00 OO0 10 0O OO OO 0O OO0 0O 0O OO0 oo
0o0391led 00 A0 0O OO0 B4 OO OO OO 0O OO0 0O 0O OO0 OO0
Q0039184 00 0O 00 OO0 OO0 OO OO OO OO OO0 OO QOO OO OO0
go03s9200 00 00O 00 OO0 OO OO OO OO OO OO0 OO OO OO0 oo
go03921i6 00 00O 00 OO0 OO0 OO OO OO OO OO0 0O QOO OO OO0
Q0039232 00 00O 00 OO0 OO OO OO OO OO OO0 OO QOO OO OO0
ooo3sz4a 00 00 00 OO0 OO 0O OO OO0 OO OO0 OO 0O 00 Qo0
Qo039264 00 OO0 00 OO0 OO0 OO OO OO OO OO0 0O OO OO OO0
Qo039280 00 00O 0O OO0 OO OO OO OO G55 50 58 30 00 OO0
oo0392%6 00 70 00 00 OO 10 OO OO0 OO OO0 OO 0O 00 02
Q0039312 00 00 00 OO0 OO OO OO OO OO OO0 OO QOO 80 OO0
go0393z28 55 50 58 31 00 00 0O OO0 0O 20 00O 0O OO0 B0
00039344 00 12 00 00 00 02 00 OO0 OO OO0 0O 0O OO OO0
Q0039360 00 00O 00 OO0 40 00 00 EDO 55 50 58 32 00 OO0
00039376 00 10 00 00 OO A0 OO OO OO 02 00O 0O 00 14
0o0393%2 00 00 00 OO0 OO0 OO OO OO OO OO0 00O 0O 40 OO0
Q0039408 32 2E 30 33 00 55 50 58 21 0D 09 02 05 G54
00039424 47 52 F8 DO E8 A0 63 00 00 A3 OF 00 00 Q0
Qo039440 00 26 01 00 E0 FF FF FF FF 55 89 EL5 83 EC
00039456 5D F8% 8B 55 08 31 DB 89 75 FC BB 02 31 Fe
nnnN294772 AN 91 NN onn N7 47 N an FR OFA 97 77 NR

- B & &

14

oo
oo
oo
oo
oo
54
EE

oo
oo
oo
oo

oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo

oo
oo
oo
oo

cD
24
18

oE
77

15

oo
oo
oo
oo
oo
6o
&F

oo
oo
oo
oo

oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo

oo
oo
oo
oo

3B
oo
a9

an
oR

Bz i
@

1

o 11, LIITh
is program canno
t be run in DOS
node . =
FE L 5 kG

& 8
p Al 1
@

TEED
P

TFX1 1
@ alFx2

@A
2.03 UPE! Ti:
GReb& o £ 3
b AVTEYUIALL |
lallU 10puiil 181
= AuC=thmlw wl

T e O£

On peut I'extraire une fois de plus en supprimant tout ce qui est situé au-dessus de la signature "MZ", et

en sauvegardant le résultat dans un fichier avec l'extension .exe

Celui-ci, une fois exécuté, donne les instructions et indices pour faire cette épreuve.
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~ C:AWINDOWS\system32\vcmd. exe

C:w>CisChallenge—crypto.exe

Insomni'Hack challenge 2888 — crypto level by Bruno Herouwanton

Blog =

Instructions =

http:“bruno.kerounanton.net

There are four 16 byte strings located somewhere on the IS0 file.
Locate them (they are adjacent? and decrypt them using the provided

public key = B3 D& FA 2C 39
e=2"16+1

Gook luck tt

Hint =

VE 84 DC 22 B? 27 86

8 25 ARE M

Une fois le programme lancé, on y découvre une clef publique n =
0xB3D6F02C397E84DC22B927067025AED1, ainsi qu'une information utile : e=2"16+1, soit 0x10001

en hexadécimal.

Le fait de voir 0x10001 doit titiller un peu ceux qui ont fait du RSA car c'est une valeur
d'exponentiation trés fréquemment employée. L'épreuve consiste donc a déchiffrer des chaines de

caractéres chiffrées en RSA.

Afin de s'en assurer, langons RSA-Tool 2 S RLIFNEI!

by Te! puis entrons les valeurs e et n
dans les champs correspondants, puis
vérifions la taille de la clef publique en
cliquant sur "Exact size" : On est
rassurés, celle-ci fait bien 128 bits, donc
ce sera rapide !

Il nous faut trouver la clef privée d, qui
ne figure bien entendu pas dans le
fichier du challenge...

Factorisons N pour retrouver les deux
facteurs premiers P et Q. Pour cela,
cliquer sur "Factor N" et attendre
quelques secondes :

Keysize (Bits)
128
T 2 e

Random data generstion Public Exponert (E) [HEX]

Start BS01d8as 100%

10001
LT

1zt Prime (F)
2nd Prime (2]

Madulus (M) [R ]
B3DEF02C307ES4DC22B927 067025 8ED1T

Private Exponernt (D)

e — Test Factaring info (Prime factars):
Cale. D Factar M
Help Exit
4 4 [ Use MPOS method only [ Mo time checks

Done.

Mumber Base

16 v

128  Hits
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< RSA-Tool 2 by tE!

Mﬁ Keysize (Bits) Mumber Base
T 2
Random data generstion Public Exponent (E) [HEX]
Start 6201 d395 100% 10001
ANINENENNNNNNNNNNNNNNNENEEN]
1=t Prime (P
CHASEFBA1 0560308
2nd Prime (2]
ESGEE34496C4991 3
Modulus (M) [R ] 128 Bits
BEDEFO2C397ES4DC 2 2B927 067025 AED
Private Exponent (L)
A : . 0
T e Factoring info (Prime factors):
PRIME FACTOR: C3A3EFBA10360308
PRIME FACTOR: ESEEES4496:24991 3
Calc, D
_tew || Ex . .
[ Use MPQS method only [~ Mo time checks Time left(msx.); ~ Oh Om 15
Done.

Ensuite cliquer sur "Calc. D" permet d'obtenir la fameuse clef privée

d=0x7DDF1CAEF776D429CAA34386EB4FC459 avec laquelle on va pouvoir déchiffrer les messages.

4% RSA-Tool Z by tE!

Keysize (Bits) Mumber Baze
128 15 -
Random data generation Public Exponert (E) [HEX]
Start 6501 d335 100% 10001

EERNNRENENENNNENNNNNENENREN

15t Pritne (P

CBASEFBA1 0360308

2nd Prime (&)

ESGEES4496C49913

Moduluz (M) [R] 128 Eits
B3DEFO2C397ES4DC22B927067023AED
Private Exponent (D)

7DOF1 CAEFTTED429CA A 34336ER4F C459

—— Test Factoring infa (Prime factars): a

PRIME FACTOR: CBASEFBA10S6DI0B
PRIME FACTOR: ESBEES4496C49913
Factar M
Hel| Exit

ﬁ 4 [~ Usze MPQS method only [ Mo time checks Time leftimae. ) ~ Oh Om 12
Done.
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Ceux-ci sont présentés ainsi :

67F475E806CFD8710937C44330801597
78264E374191E7946DF74C8745915210
275F29AF8E916E29F9B9EC50671124A4
7501AA4B51420AD9CBCI9ESD4819F4C42

Lancer l'interface permettant de chiffrer et déchiffrer en cliquant sur "Test":

RSA-Test X

Messzage (M) to encrypt:

hazx. length (chars) of message can be (Keysize/5)-1, to make sure that b < .

Ciphertext (C):
27SF28AFSESM GE2OFIBIECS0GT1124.84

Decrypt Cancel

Decryption M=C*D MOD H failed! Check for M<H

I1 y a un petit bug dans 'outil puisqu'il faut faire un premier chiffrement avant de pouvoir déchiffrer.
Entrer n'importe auoi dans la zone du haut, puis faire "Encrypt" :

RSA-Test 3
Message (M) to encrypt:
COLCOU
Max. length (chars) of message can be (KeysizefS)-1, to make sure that b = N,

Ciphertext (C):
4E31 9EFESFBCD4B981 98805878107 3F 3

G| | Decrypt Cancel

Message encrypted: C=M*E MOD H. ¥ou may press Decrypt now.

Maintenant, le bouton "Decrypt" est dégrisé. Copier une par une dans la zone du bas les chaines hexa

trouvées dans le fichier; puis cliquer sur "Decrypt" pour obtenir chacune des phrases et le sérial
demandé :

RSA-Test X

Meszage (M) to encrypt:

Maz. length (chars) of message can be (Keysizef31-1, 1o make sure that M = M.

Ciphettext [
7501 &84851 420 009CRCIESDAE 9F4C42|

Decrypt Cancel

Decryption M=C*D MOD H failed! Check for M < H
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RSA-Test B3

Message (M) 1o encrypt:

Max. length (chars) of message can be (KeysizedS)-1, 10 make sure that M = b,

Ciphertext ()
Serial=R385-2002

Qen:rypt Cancel |

Decryption M=C*D MOD H failed! Check for M < H

En reprenant toutes les chaines déchiffrées, on obtient ainsi le message suivant :

Congratulations 67F475E806CFD8710937C44330801597
You found the 78264E374191E7946DF74C8745915210
InsomniHack2008 275F29AF8E916E29F9BIOEC50671124A4
Serial=6985-2002 7501AA4B51420AD9CBCI9ESD4819F4C42

Le numéro de série a trouver était donc : 6985-2002
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4. Mini-épreuve : Forensics

En recherchant les fichiers effacés a 1'aide d'un outil de récupération de fichiers (ou bien manuellement),
on finir par retrouver un fichier compacté au format RAR a I'offset 0CA70 :

- X-Ways Forensics - [Challenge-insomnihack]

é File Edit Search Position Wiew Tools Specialist  Options  Window  Help
Nz SE i P | - P 5 B o [l
Challenge-inzomnihack,

Df f==t n 1 2 3 4 & & 7 5 9 A B C D E F -
ooooca?o @2 61 72 21 14 07 00 CF 90 73 00 00 0D 0O OO0 00 Rar! Iis
ooooCasn oo 00 00 00 1B 58 74 200 90 28 00 &7 17 00 00 70 It 1 g ju]
ooooCasn 72 00 00 02 SE CF 5C 03 G5B 7A& 95 37 1D 33 03 00 r 1I~ [z17 3
ooooCaan 20 00 00 00 53 41 4D oo FO 40 97 3B 10 21 DS 11 SaM zZa@yp; 10
ooooCaABD nag CC D3 C5 82 ee F7 EO 80 5F 10 10 93 63 SF 3C IoANf<ar_ 1k«
QoooCACn EF 07 4C 8D 89 2D 3E 28 DA 94 6D 09 21 10 A9 A4 | _ Lppl-:{(Opm ! imo
gooocADO DE A4 24 98 D0 9B 46 A0 DO 35 AD 03 S5E FC 04 37 BESIDIF BS- "u 7
OO00CAED  CA 36 44 9C ES 15 1F 74  8A 37 34 35 3B 94 90 92 E&JI& t17:5:11°
OO0OCAFD | A4 AE 27 47 D2 12 74 94 CA 91 C9 C5 57 46 98 E3  58'GH tIE EAWFI3
oooocCeON 91 F1 4F 9B 94 BB B9 C9 35 34 4E 31 0D 74 A2 AS | "HOII»'ES:H1 te®
=301 nm BT B9 A4 AF & FE FA PR 24 27 7F 1 T T TN Flme-S=Ms 'y (T

Une fois extrait, on tombe sur un fichier SAM de base de registre, que I'on pourra par exemple ouvrir
avec MiTeC Windows Registry Recovery fourni dans la collection pTools :

F MiTeC Windows Registry Recovery - [SAM]
Ea File Explore Windows Help L

- | B4 sam

Common tasks
| & Expart to REGEDIT 4 format. .

C:ADocuments and Settings\bk\Bureaullnzomnihack Challenge 08\Challenge RegistrphSAM

E] Save Report...

Explorer tasks

7 File Information

5 Security Records

R

i. *indows Inztallation

Cortral Set

[E%)User Data

@ Startup Applications
Services and Drivers

[34 Metwork Configuration

@ Erwirorimert

@Haw Data

Type: Windows MT Registry

Last modified: 21/12/2007 15:74:34

Hive name: YSystermBoothSystem32\ConfighSAM
Checksum: 369F 7054

Mumber of keys: 70

Mumber of HEIMg: 7

Loading time: 0,06 s

CRC32: 52E88222

MD4 : F34DD35E401 7820528 DA3F 1148770 308

MDG : 40183857418661330 787 F48A0 BB 22770

SHAT : DB43FI11EFT1CYEBE42ERAD 2087 CoDSCS45FFFD 04

Windows NT Registry

70 keys loaded

Ci\Documents and Settingsibk\BureaulInsomnihack Challenge 081Challenge RegistryiSar

En naviguant dans la liste des utilisateurs, on en remarque un qui a un nom ¢éloquent :
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"Insomni'Hack2008" ! En allant voir les détails de 1'utilisateur, on récupere le numéro de série.

¥ MiTeC Windows Registry Recovery - [SAMZ]

Ea File Explore Windows Help

C | €4 samMz

| Evport to REGEDIT4 format...
Save Repaort...

E xplorer tasks
57 File Infarmation

&5 Security Records
ET |
i,_ Windows Installation
Contral Set
[25|User Data
@ Startup Applications
24 Services and Drivers

34 Metwark Configuration
&) Environment

@Haw Data

Common tasks General | Groups and Users

= 3 Users Froperty Walue
. Administrateur SID 2-1-5-21-1390067357-2111687655-354245395-1002
o Inwité L& nurnérs i
. HelpAssistant Comnment Challenge propose par bruno, kerouanton.net pour SCRT.
. InsomniHack2003 Last password set Z8/11/2005 15:54:53
. bkerouan Last incorrect password 10/11/2007 13:13:30
. ASPMET
bk_adm

| __wmware_user__
& EBuil-In Users

& croups

$ Built-In Groups

‘Windows NT Registry 70 keys loaded

C:\Documents and SettingsibkiBureauiInsomniback Challenge 08\Challenge Registr SAMZ

Le numéro de série pour cette épreuve est donc : 6462-7832.
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5. Mini-épreuve : Oldschool

Pour commencer, il faut récupérer le fichier "1.prg" retrouvé en montant I'image ISO, ou par un autre
biais (récupération de fichiers, etc...). Il se trouve a l'offset 45056.

En regardant le contenu, on remarque la valeur 53281, bien connue des anciens programmeurs C64. Il
s'agit de 1'adresse mémoire pour le registre contrélant la couleur de la bordure d'écran.

= X-Ways Forensics - [Challenge-insomnihack]

wa= Fil2 Edit Search Position View Tools  Specialist  Options  Window  Help
0= &5 & dh B dh —+ B = =) T e il

Challenge-insomniback,

Of f==t o1 2 3 4 5 & 7 8 910 11 12 13 14 1% L
ooo4505e 01 08 OF 08 05 00 9% 20 35 33 32 38 31 2C 30 00 1 53281.0
ooo4s50¥2 19 08 06 OO0 89 20 31 32 30 00 22 08 0A OO0 A1 20 1120 ° i

ooo45088 41 24 00 35 08 14 00 8B 20 41 24 B2 22 22 20 A7 A4S 5 I ASE"" &
ooo45104 20 89 20 31 30 00 44 08 15 00 51 24 B2 51 24 Ad 1 10D Qg5
00045120 22 CC 3D 22 00 4C 08 19 00 44 B2 233 00 59 08 14 "I=" L Ji3 ¥
00045136 00 26 20 44 28 44 A3 31 29 00 67 08 1B 00 43 24 1 J(J21) g CE
noo45152 B2 22 31 34 35 31 22 00 75 08 1E 00 42 24 B2 51 *"1451" u Bs:0)
ooo451e88 24 AA 22 36 22 00 B85 08 28 00 42 24 B2 42 24 AA 52%"6" | ( BsBs?
ooo45184 0 22 35 30 32 22 00 93 08 2D 00 42 24 B2 42 24 AA "EO02" 1 - BsiBsé
ooo4szo0 o 22 2D 22 00 A1 08 32 00 81 20 49 B2 31 20 A4 20 "=-" i 291 I*1 H
00045216 34 00 B7 08 3D 00 42 24 B2 42 24 Ad Ch 28 43 24 4 - = B$*B$2E(CS
noo45232 2C 35 AR 49 ZC 31 29 00 EF 08 46 00 82 20 49 00 .5«I.1) &é F 1 I
00045248 C8 08 50 00 99 20 42 24 00 CE 08 SA 00 80 00 DD EF Q1 Bs I Z 1 ¥
noo45264 08 75 00 51 24 B2 51 24 Ad 22 49 41 22 00 E6 08 u Q520%2"IA" =
ooo45280 e 00 89 20 32 31 00 F8 08 78 00 51 24 B2 C7 28 w1 21 & = Q5%
00045296 35 33 29 Ah 22 45 G52 22 00 02 0% 79 00 829 20 31 G32ER" v 11
00045312 31 37 00 00 00 00 OO0 00 OO0 00 00 0O 00 00 o0 @O 17

nnnAg2a20Q nn nn non N N onn non nn nn no non ono onn onn o nn nn

On récupere donc en fait un binaire qui n'est ni plus ni moins qu'un programme BASIC pour C64 ! Le
listing est treés simple (voir plus bas), mais a le mérite d'étre lIégerement obfusqué pour ne pas laisser le
numéro de série directement accessible via une recherche texte brute, et de plus n'est pas un simple
fichier texte mais un basic tokenisé ce qui rend le tout peu clair !

Pour obtenir le numéro de série, il faut tout simplement le lancer en drag-n-drop dans I'émulateur
VICE64 (x64.exe) fourni dans la collection d'outils !
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VICE: C64 emulator at 102% speed, 51 fps  [= |[B)X]
File Snapshot  Options  Setkings  Help

Joystick: =is sia

VICE: C64 emulator at 101% speed, 50 fps [ |[B)(X]
File Snapshot Ophions  Setkings  Help

Detached device &

Jovystick: =i= =is

Pour information, voici le listing associé, trés simple et écrit en 2mn :
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VICE: C64 emulator at 100% speed, 50 fps  [= |[B][X]

File Snapshot  Options  Setkings  Help

g:17.0 IR

Jovestick: =i sis

VICE: C64 emulator at 100% speed, 50 fps  [= |[B][X]
File Snapshot Options  Setkings  Help

g 17.0 A

Jovystick: =2= =2=

Le numéro de série pour cette épreuve est donc 6502-1541% !

2 Et un petit bonus pour ceux et celles qui sauront m'en dire plus sur le choix de ces valeurs !!!
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