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Réquisitoire de la haine

ordinaire a 'usage des
rustres et des malpolis

Frangais, Frangaises ! Belges, Belges ! Mesdames, messieurs les jurés | Public chéri
morn amour. Bonjour ma colére, salut ma hargne, ef mon courroux : coucou !

Récemment, plusieurs personnes m'ont posé la méme question : comment on fait MISC ?
Etd'abord, d'ou ca vient, MISC ? Pour répondre & la seconde, a tout seigneur, tout honner,
ce handicap patronymique a été propose par le rédacteur en chef de GNU/Linux Magazine,
Denis Bador. Le titre n'est pas évident & porter, mais il ne faut pas se moguer des noms,
comme le répete souvent Monsieur Paul, le sympathique proxénéte grec. Vous croyez
que ¢a l'amuse gu'on l'appelle le maquereau Paul, a Athénes ?

Pour la premiére question, que les choses soient dites immediatement || s'agit d'un travail
déquipe. D'abord, on élabore le plan du magazine : le théme du dossier, les articles autour,
etc. La, soit une personne me propose une idée, soit ca germe dans mon cerveau. Quoi qu'il
en soit, ¢a tourne regulierement au flagrant délire, heureusement non passible du tribunal
et encore moins de publication.

Je saisis la perche que je m'auto-tends d'ailleurs pour remercier chaleureusement Renaud
Bidou pour la realisation de ce dossier, et tous ses coups de main antérieurs. Croyez-moi,
seule la virulence de mon hétérosexualité m'a empéché a ce jour de le demander en
mariage. A la place, je |'invite a boire. Le probléme, c'est que je lui dois déja tellement
de verres (en fait, ga se compte en f(ts), donc, cette fois, il devra se contenter de ma
reconnaissance, ce qui ne sera pas plus mal pour sa cirrhose et le trou de |a sécu.

La vraie course s'engage alors | tels des chevaux lancés au galop, auteurs et relecteurs
échangent des messages pour améliorer les articles autant que possible. Callaboration
simple et aisee, pensez-vous 7 Nenni, disent les chevaux (car le cheval n'hennit). Ces
palabres durent un certain temps. Pour signaler que les articles arrivent a maturation, on
utilise un mérou, qui indique que c'est cuit quand ¢a explose, comme pour le chat Grand-
Veneur - guand le chat péte, le mérou bout. Et quand le chat bout, le mérou pete.

Commence alors le travail, que dis-je, le labeur, de la chasse & la faute d'orthographe
Dominique, spécialiste és lettres, s'arme de patience et d'un dictionnaire a la recherche de
la moindre erreur*, Je ne conseille pas plus de compter sur sa clémence gque de sauter
ma Josiane. Dans un cas comme dans l'autre, vous seriez decu © sa clémence a ses
regles .. et Josiane a des limites.

Tout ceci se passe sous I'cell bienveillant de Véro pour l'organisation, et la main artistique de
Kathrin pour la mise en page. La bigamie, ¢'est quand on a deux femmes. la monotonie,
cestquand on n'en a qu'une, alors autant avouer qu'on ne s'ennuie pas lors de ces derniers
réglages avant impression et mise en vente |

Bref, MISC, il y a ceux qui en parlent, et ceux qui le font, & partir de quoi il mapparait urgent
de me tajre.

Vous l'aurez compris, c'est un gros travail d'équipe sur 2-3
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mois pour un numero complet. Et pour réussir en sécurité, e

meme genre d'association s'avere bien souvent nécessaire.
Alors. quand e lis ou |'entends du corporatisme basigue,
de la segregation « universitaires versus industrigls »
ou du « c'est moi qui l'al fait en premier », ca m'agace.
Oui. l'courroux m'noue, oui, ma veix s'éraille, oui, 'ire
megare. aul, la colére m'étreint, de 8h47 exactement
Outre-Atlantique, je vois des recherches académiques
sur la remanence de la memoire [1]. Elles conduisent une
entreprise realisant des tests d'intrusion (Intelguardians)
a collaborer ensuite avec I'equipe de Princeton pour une
petite etude sur 'impact du boet en memoire (afin de la
detériorer le moins possible), puis a créer une clé USB
speécifique réalisant la capture de ladite mémoire... je me
dis — sans ironie pour une fois — que c'est encore loin

FAmerigue !
Banne lecture,

Fred Raynal

P.5.: Pierre Desproges est mort d'un cancer, il y a 20
ans, Etonnant non ? Merci & Ui pour son ceuvre et les

emprunts réguliers que |'y fais,

*[note du relecteur] Et pourtant. pour des impératifs
humoristigues, Il m'a fallu en laisser passer au moins une,
e ne peux hennier,
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Charte du magazine . MISC est un magazine consacré a la sécurité informatique sous tous ses aspects {comme le systéme, le réseau ou encore la pragrammation) et ol les

|| Cold boot attacks

considérses, ce qui fait de MISC une revue capatle d'appréhender la complexité croissante des sy

http:/lcitp. princeton
edu/memory/

MISC vise un large public de pers
une detense adéquate
MISC |

pose des articles complets et pedagogiques afin
offensives autan! que défensives, leurs avantages et leurs imites, des facettes indi
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perspectives techniques et scientifiques octupent une place prépondérante. Toutefois, les questions connexes (modalités juridiques, menaces informationnelies) sont également
d'information, et les problémes de sécurité qui laccompagnent.

onnes souhailant élargir ses connaissances en se tenant informées des derniéres techniques et des outils utilisés afin de meltre en place

d'anticiper au mieux les risques (iés au piratage et les solutions pour y remédier, présentant pour cela des lechnigues
ssociables pour considérer tous les enjeux ds la sécurité informatique



VULNERABILITE v

INFECTION,
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UR.EATOILE
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Au cours du mois de janvier, des dizaines de
serveurs web ont été piratés simultanément.
Lintrus ne visait ni la gloire, ni les informations
stockees sur ces serveurs. Cette offensive
n'était que la premiére étape d'une attaque
élaborée visant a installer de facon furtive des
logiciels malicieux sur les ordinateurs visitant
ces serveurs web. Dans cet article, nous
verrons quelles ont été les modifications faites
au contenu des serveurs. Nous étudierons

e

ensuite les vecteurs d'attaques utilisés pour
infecter les visiteurs et la charge active de
l'attaque, c'est-a-dire le binaire qui est installé
aprés une infection. Nous pensons que cette
opération est digne de mention parce qu'elle
offre un bon exemple de la nouvelle génération
d'attaques que nous observons sur 'Internet. De
nos jours, les attaquants veulent discretement
infecter un grand nombre de systémes et ainsi
accumuler d'importantes sommes de profit.

W. Introduction

Au debut de l'année. nous avons regu plusieurs mentions
d'utilisateurs rapportant que certains sites web qu'ils visitaient
tentaient d'installer des logiciels malicieux (malware) sur leurs
postes de travail. Cetle information s'est rapidement propagée
dans les médias [1]. Aprés investigation, nous avons découvert
gue des dizaines de siles web, dispersés a travers le monde,
etaient utilisés pour exploiter des vulnérabilités dans les
navigateurs Internet. Lorsque |'exploitation est fructueuse, un
logiciel malicieux était instalié sur l'ordinateur des visiteurs. Au
cours de nos recherches, nous avons identifié des serveurs
piratés dans les pays suivants : Brésil, Mexique, Pakistan,
Royaume-Uni, France et Etats-Unis.

Les serveurs utilisés pour 'attaque n'ont pas beaucoup de
caracteristigues communes sauf qu'ils utilisent tous le serveur web
Apache [2] sous un environnement Unix. Le contenu des sites
piratés varie grandement. Certains serveurs hébergent des sites
web pour la promotion de la villégiature aux Etats-Unis, tandis que
d'autres font la vente de pieces d'automobile au Royaume-Uni
Nous avons méme éte témoin d'un site de sécurité, secgeeks.net,
qui a éte piraté et utilisé pour infecter ses visiteurs.

L'attaque des visiteurs se faisait en trois étapes

1» Insertion d'une balise javascript dans le code de la page
principale du site serveur pirate.

2» Lors d'une requéte sur cette page. le navigateur de lintemaute
charge la page et exécute le programme javascript malicieux.
Le programme malicieux tente d'infecter l'ordinateur de
linternaute a travers le navigateur en appliguant une cerlaine
collection d'exploits.

3» Si linfection est réussie. le programme malicieux telécharge
un binaire sur l'ordinateur de l'internaute et l'exécute.

Lattaque lancee contre les serveurs et leurs visiteurs peut
rappeler I'« opération italienne » qui a été documentée dans ce
magazine en octobre 2007 [3]. Effectivement, la présente attaque
utilise des vecteurs d'exploitation trés semblables a ceux utilisés par le
kit d exploitation Mpack [4]. Certains noms de variables et certaines
regions dindentation peuvent laisser suspecter une réutilisation
du code. Par contre, |la similarité s'arréte ici, Les sites piratés dans
le cadre de |'opération italienne étaient modifiés pour inclure une
balise iFrame pointant vers un serveur d'exploitation. Dans le cas
présent, chaque serveur pirateé est completement indépendant,
ce qui rend les tentatives de neutralisation plus difficiles,
puisqu'il n'y a pas de point central d'attaque facile a neutraliser.


































































































































































































































