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Préface Enoncé

1. Préface

1.1. Enoncé

1.1.1. Descriptif

La compréhension des techniques d'attaque sur Windows peut étre un
moyen de mieux lutter contre certains malwares.

Dans un but didactique et en complément au labo Windows Forensics
proposé par le laboratoire, I'étudiant va analyser diverses techniques
(hook, injection dll, ...) utilisées par les rootkits en mode user.

Il doit identifier les outils (debugger, ...) a utiliser afin de construire des
scénarios pédagogiques basés sur des exemples (code machine) précis
complétement documentés.

Il comparera les résultats obtenus sous Windows XP SP2 et sous
Windows Vista.

1.1.2. Travail demandé
Ce travail se compose des parties suivantes :

1) Familiarisation 5 semaines
Etudier I'architecture logicielle (module, thread, handle, dll, ...) ainsi que
I'occupation mémoire.

Etudier les mécanismes de chargement (/oader, format PE, ...) .

Etudier les mécanismes de protection mémoire (private & not shareable
page, shared memory & mapped files, data execution prevention) ainsi
que le modele de sécurité (token, privileges).

2) Techniques utilisées par les rootkits 5 semaines
Etudier diverses techniques (IAT patching, inline patchning, dll injection,
code injection, ...).

Choisir des exemples présentant des risques importants pour
['utilisateur.

Mettre en ceuvre.

3) A choix (hors mémoire) 2 semaines
Contournement d'un anti-virus / d'un firewall personnel / de Windows
File Protection — Sécurité avec .NET 3.0 / ...

Sous réserve de modifications en cours de travail.

Liens

http://www.rootkit.com

http://www.uninformed.org/

http://www.phrack.org/62/p62-0x0c_Win32 Portable Userland Rootkit.txt

Gérald LITZISTORF, sept. 06

Travail en collaboration avec Ellisys (société créée par des diplomés du
laboratoire).
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Familiarisation avec Windows Préambule

2. Familiarisation avec Windows

2.1. Préambule

2.1.1. Introduction

La 1°° partie de ce travail a pour but de se familiariser avec les
concepts et les mécanismes fondamentaux du fonctionnement interne
de Windows. Rédigée dans une perspective didactique, elle devrait
permettre a un étudiant en fin d'études HES en filiere informatique de
s'initier aux fondements de ce systeme d'exploitation.

Le point de départ incontournable a ce sujet est le livre Windows
Internals, écrit par Mark Russinovitch, en parallele avec la
documentation officielle MSDN. Dans tous les cas, les références
données indiqueront nos documents source pour Vérification ou
approfondissement.

Nous accompagneront notre propos par des expériences avec divers
utilitaires existants, afin de montrer ce qui se passe vraiment dans le
cceur de Windows. Nous inclurons également des fragments de code
C++ ou assembleur qui pourront servir de base a un développement
ultérieur a l'aide, par exemple, de Microsoft Visual Studio 2005.

2.1.2. Complexité vs Sécurité

Tout d'abord, essayons d'avoir une vue globale de la situation. Windows
est un systeme d'exploitation (operating system, OS), donc une suite
logicielle chargée de gérer les ressources matérielles et logicielles d'un
PC. La complexité de Windows vient du fait qu'il est :

Caractéristique Signification

Multitache Plusieurs processus peuvent s'exécuter
concurremment sur un méme processeur

Multiprocesseur Windows XP Pro prend en charge 1 ou 2
processeurs, (d'autres versions jusqu'a 64)

Multiutilisateur Plusieurs sessions utilisateur peuvent étre
ouvertes simultanément

De plus, Windows XP descend de la famille NT. Il doit, dans une certaine
mesure, assurer la compatibilité avec les versions antérieures. Ajoutons
a cela la multiplicité d'architectures matérielles (32/64 bits) et
d'environnements sous-systeme (Windows, POSIX).

Il y a encore les problématiques de l'internationalisation qui introduit
des différences régionales et linguistiques, de la mise a jour qui permet
un nombre théoriquement infini de combinaisons de versions installées
des composants (DLLs, EXEs, etc.) et de la configuration qui est plus
gue déterminante pour la sécurité.
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La complexité est I'ennemie de la sécurité : un tel OS est un casse-téte
non seulement a comprendre, mais aussi a sécuriser. En effet, un
logiciel malveillant (malware) peut exploiter la plus petite faille qui se
trouve peut-étre dans un recoin méconnu du systeme.

Heureusement pour nous, les hackers cherchent généralement des
techniques d'attaque fonctionnant sur le plus grand nombre de
machines semblables. Les risques les plus probables touchent donc les
composants les plus répandus. Par conséquent, il vaut la peine d'étudier
les concepts fondamentaux de Windows.

2.1.3. Cadre de lI'étude

Ayant apercu combien le domaine est a la fois vaste et complexe, il est
nécessaire de bien délimiter le cadre de notre étude :

MS Windows XP Professional Service Pack 2, version anglaise
Architecture 32 bits x86, monoprocesseur

L'ordinateur n'appartient pas a un domaine

La plupart des observations qui suivent s'appliquent également a
d'autres plates-formes, c'est-a-dire a d'autres architectures (p. ex. 64
bits ou multiprocesseur) et d'autres versions de Windows. Pour s'en
assurer, se reporter au livre de référence [WI] qui ne manque pas
d'indique les éventuelles différences.

Avant d'entrer dans le vif du sujet, il faut encore dire que notre
préoccupation est la sécurité et non les performances. De plus, puisque
nous nous intéressons a des techniques employées en mode utilisateur,
nous ferons souvent abstraction du fonctionnement interne de Windows
pour nous concentrer sur le point de vue d'une application lancée par un
utilisateur limité.

2.2. Premiere approche

Cette partie s'inspire fortement des chapitres 1 et 2 de [WI], ainsi que
du chapitre 3 de [REV] qu'il est recommandé de lire entierement avant
de passer a la suite.

2.2.1. Systéme d'exploitation
L'OS exécute les taches fondamentales telles que:

Allocation de la mémoire principale (RAM)
Ordonnancement des taches

Contréle des entrées / sorties
Communication via le réseau

Gestion du systeme de fichiers

Affichage graphique et systéme de fenétrage

L'OS gere l'accés aux ressources de la machine et constitue un passage
obligé vers le matériel. Il faut se rappeler que Windows s'appuie sur
deux modes d'exécution de code qui sont implémentés matériellement
dans le processeur (Intel ou compatible) :
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Un mode noyau (kernel ou ring-0), qui est privilégié et permet
d'exécuter n'importe quelle instruction.

Un mode utilisateur (user ou ring-3) ou mode non privilégié, qui
restreint la liberté du programme.

L'architecture de Windows est composée de multiples couches, dont
nous voyons les principales a la Figure 1 ci-dessous.

System Processes Sarvices Applications Environment
Subsystems
cu:ursnfrgliﬁ T I I Windaws
gr SvcHost.exe
L5ASS ..l Task Manager i @
] H Explorer H-
Winlogon Spoolsv.exe —
— Usar
Session [ Services.exe application POSIX
T Subsystem DLLs Windows DL |

l * r » r LR R

| NTDLLDLL

User modea

Kemel mode

Systam
threads

l ¥ r ¥ L L r rew

System Service Dispatcher

{Kernel mode callable interfaces)

Windows
¥ Mgr - Z0 USER,
2% | =8 | 5 |§2B| §5 |5.3| 28 |08k

Deviceal|f( 327 (9% | = (355| 2E |BE®E| &5 (228

File Sys. = QE |SRF| =7 |7 & B 7 | | Graphics

Dirivers — = drivers
Kernel

Hardware Abstraction Layer (HAL)

Harchware interfaces (buses, 1/0 devices, intarrupts,
interval timers, DA, memory cache control, etc.)

Figure 1: Architecture en couches de Windows
© 2005 by D. Solomon & M. Russinovich
Le noyau, I'exécutif Windows et les pilotes de périphériques tournent en

mode noyau dans le méme espace d'adresses. Un pilote peut donc
consulter (et éventuellement corrompre) toutes les structures de

données de I'0OS.

Il faut étre bien conscient de cette barriere entre le mode user et le
mode kernel. Une application utilisateur emploie les services de I'0S et
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manipule les ressources du systéme a travers des interfaces de
programmation déterminées par Microsoft (API). Selon le principe de
I'encapsulation, ce n'est pas a l'utilisateur de se préoccuper quel
composant de I'0OS fait quoi et comment, mais plutét qu'est-ce qui lui
est mis a disposition par l'intermédiaire de I'API.

2.2.2. L'API Windows

L'API (Application Programming Interface) Windows est l'interface de
programmation du systeme. Sa version 32 bits est appelée API Win32,
tandis que I'API Windows regroupe aussi les architectures 64 bits.
Chaque version de I'OS implémente un sous-ensemble différent de I'API
Windows et met ainsi a disposition plusieurs milliers de fonctions. Il faut
bien distinguer :

e Les fonctions de I'API Windows, sous-programmes documentés
et appelables. Par exemple : les fonctions CreateProcess, CreateFile
et GetMessage.

e Les fonctions natives du systeme: non documentées mais
appelables en mode utilisateur, ces sous-programmes sont sous-
jacents a I'API Windows. Par exemple, la fonction Windows
CreateProcess appelle le service interne NtCreateProcess, qui
transmet I'appel au noyau avec un passage en mode kernel.

Bien qu'une application puisse appeler directement tant les fonctions de
I'API que les fonctions natives, ces derniéres sont a éviter car elles sont
sujettes a des modifications. Nous retrouvons le principe de
I'encapsulation : seules les fonctions de I'API Windows sont garanties
(nous en reparlerons au § 3.5.1).

2.2.3. Concepts fondamentaux

Posons quelques définitions primordiales. Nous reviendrons en détails
sur tous ces concepts I'un apres I'autre par la suite.

Un programme (program) est une séquence statique d’instructions. On
peut exécuter plusieurs instances du méme programme simultanément
en mémoire, alors qu'il n’y a qu’une seule image (fichier) sur le disque.

Un processus (process) est un conteneur stockant les ressources
utilisées lors de I'exécution de l'instance d'un programme. Un processus
Windows comporte! :

1. Un espace d’adresses virtuelles ou EAV (virtual address space).
Le mécanisme de mémoire virtuelle donne l'illusion au processus de
disposer d'un grand espace d’adresses pour lui seul, comme s'il
était le seul a s’exécuter en mémoire. De plus, ce mécanisme isole
les processus entre eux. Telle adresse d'un processus peut désigner
une structure de données quelconque, tandis que la méme adresse

Lcf. [WI]p. 6

Version 1.0



Familiarisation avec Windows Premiere approche

dans un autre processus peut désigner tout autre chose, ou bien
étre invalide. Ainsi, les processus n’entrent pas en collision 'un
avec |'autre et ne peuvent pas non plus corrompre les données du
systeme d’exploitation.

2. Un programme exécutable. Il définit le code et les données de
départ. Il est inséré (mapped) dans |'espace d’adresses virtuelles.
Son chargement en mémoire est effectué par le chargeur de
programme (loader).

3. Un ou plusieurs threads d’exécution (voir ci-dessous).

4. Une liste des ressources, telles que sémaphores, ports de
communication et fichiers, utilisées par le programme et
accessibles a tous les threads. Ces ressources ne sont pas
manipulables directement par leur adresse, mais a travers le
systéme d’exploitation par un numéro appelé handle (voir § 2.4.3).

5. Un identificateur unique appelé process ID ou PID (nommé client ID
dans les structures internes de Windows).

6. Le PID de son peére, c'est-a-dire du processus qui I'a démarré.

7. Un contexte de sécurité nommé jeton d’accés (access token) qui
identifie |'utilisateur, les groupes de sécurité ainsi que les droits
associés au processus.

Un module est une instance d'une image en mémoire ; nous pouvons
trouver dans la RAM plusieurs instances du méme programme. Il peut
s'agir d'un exécutable (fichier EXE), d'une DLL ou autre (NLS, OCX,
SCR, etc.).

Un thread modélise un flux de contr6le exécutant un programme. Il
appartient a un processus qui peut en contenir plusieurs. Tous les
threads d’'un méme processus ont accés a toutes les ressources du
processus et partagent le méme espace d’adresses virtuelles. C'est
I'ordonnanceur (scheduler) de Windows qui répartit le(s) processeur(s)
entre les threads, i.e. décide ou, a quel moment et jusqu’a quand
chaque thread peut s’exécuter. Un thread Windows englobe? :

1. L'état du processeur (contexte), c’est-a-dire le contenu d’un
ensemble de registres de ce dernier. Il contient en particulier le
compteur ordinal (program counter), qui pointe vers la prochaine
instruction a exécuter.

2. Deux piles, pour l'exécution du thread respectivement en mode
kernel et en mode user.

2 Cf. [WI] p. 12
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3.

Une

Une zone de stockage privé appelé thread-local storage (TLS), pour
&tre utilisée par les sous-systémes® (Windows, 0S/2, POSIX), les
bibliothéques d’exécution et les DLLs.

Un identificateur unique appelé thread ID (également nommeé client
ID dans les structures internes de Windows).

. Parfois, un thread dispose de son propre contexte de sécurité.

DLL (dynamic-link library ou dynamically linked library) est une :

Bibliotheque (library), i.e. un ensemble de routines utilisées pour
développer du logiciel. Une bibliotheque contient du code et des
données qui fournissent des services a des programmes
indépendants. Ce code et ces données peuvent ainsi étre partagées
et modifites de facon modulaire (on peut modifier leur
implémentation en conservant l'interface externe).

Liée : un lien est simplement une référence entre un exécutable et
une bibliothéque, permettant au premier d’utiliser la seconde.

Dynamiquement : la bibliotheque est présente une seule fois sur le
disque dur et en mémoire, économisant ainsi de |'‘espace. Par
opposition, une bibliotheque statique est insérée dans chaque
exécutable qui I'utilise par I'éditeur de liens (/inker). Un programme
peut référencer une DLL lors de son chargement (loadtime) ou de
son exécution (run-time).

Le systeme d’exploitation fournit la majorité de ses services sous forme
de DLLs.

2.3. Format PE, occupation mémoire et DLLs
Pour présenter les diverses notions a aborder, nous allons étudier un

cas

pratique, depuis son stockage sur le disque jusqu'a son exécution

en mémoire. L'application choisie est le Wordpad, qui se trouve dans
"%ProgramFiles%\Windows NT\Accessories\wordpad.exe".

2.3.1. Format PE

Il faut d'abord étudier I'image au format PE, c'est-a-dire le fichier tel
qu'il est stocké sur le disque. C'est instructif car, comme le montre la
Figure 2, on retrouve la structure du fichier PE (en vert) dans la
mémoire (en violet). Les mémes sections y sont présentes dans le
méme ordre, elles sont simplement alignées (espacées) différemment.

3 Pour les sous-systémes, voir [WI] p. 53ss. Nous considérons uniquement le sous-
systéme Windows.
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In Memory

other sections

PE File

» Unmapped Data
1

other sections

Section Table

Higher __, 005 Header Higher
offsets LIREHesa 48 afdresses

Figure 2 : Fichier PE en mémoire
© 2002 by Marc Pietrek

Sources
Eldad Eilam donne un bon survol du format PE dans [REV] pp. 93-102.

Pour un apercu plus détaillé, se référer a l'article en 2 parties de Mark
Pietrek intitulé "An In-Depth Look into the Win32 Portable Executable
File Format" :

1% partie : http://msdn.microsoft.com/msdnmag/issues/02/02/PE/
2°™¢ partie : http://msdn.microsoft.com/msdnmag/issues/02/03/PE2/

Enfin, les spécifications officielles des formats PE & COFF (structure
détaillée et valeurs des champs) se trouvent a I'URL suivante :

http://www.microsoft.com/whdc/system/platform/firmware/PECOFF.mspx

Outils

e PE Browse Professional, de SmidegonSoft (fait aussi office de
désassembleur) :
http://www.smidgeonsoft.prohosting.com/pebrowse-pro-file-viewer.html

e LordPE* écrit par yOda : http://y0Oda.cjb.net/

e Une liste d'outils (dont PESam) pour manipuler les fichiers PE :
http://programmerstools.org/taxonomy/term/56

Analysons le fichier PE wordpad.exe a l'aide de PE Browse Pro. Nous
passons sur l'en-téte DOS (DOS Header), qui se contente d'afficher le
message d'erreur "This program cannot be run in DOS mode" si
I'exécutable est démarré depuis MS-DOS. Dans la partie gauche (Figure
3) se trouve les différentes parties du fichier. Elles peuvent étre

4 Installation : extraire LordPE Deluxe (http://scifi.pages.at/yoda9k/LordPE/LPE-
DLX.ZIP) puis remplacer le fichier LordPE.exe par celui contenu dans la micro-update
depuis http://scifi.pages.at/yoda9k/LordPE/LPE-DLXb UPD.zip
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parcourues en choisissant Dump (données brutes), Details ou encore
Structure dans le menu contextuel de chaque entrée.

-] wordpad.exe - PEBrowse Professional
File  Edit

adg ah EE A S B d

YWiew Toolz ‘Window Help

@ DOS Header B File Header Details for wordpad.exe

i) File Header

{22 Optional Header , I—

% Sections image Tvpe: [NT

#-£ Imports

g Resources

-3 Debug Machire: |Intel 386 Mumber of Sections:

|3
~{EH File Image
||:|

Painter To Syrbol Table: ID:-:EIEIEIEIEIEIEID MNurnber OF 5ymbols:

Time/Tate Stamp IEI:-:41 107CDE [wed Aug 04 05:06:22 2004)

Characteristics: Ilj:.:m 0F Relocation info stipped from file,
itable.

Size Of Optional Head :I— Lire r stripped from file,
= PRI RIS [ Local syrbols stripped from file. =

DEFAULT CURREMT PATH

Figure 3 : En-téte de fichier (PEBrowse Pro)

Regardons les détails de I'en-téte de fichier COFF. Nous voyons dans
Number of Sections la présence de 3 sections, et dans Characteristics
les attributs suivants :

"File is executable": le fichier est un exécutable (EXE), par
opposition a une DLL qui n'est pas congue pour étre exécutée seule.

"Relocation info stripped..." : les informations de relogement
(relocation) ne sont pas présentes. Ces informations sont
nécessaires lorsque le module est chargé a une adresse différente
de son adresse de départ favorite (ADF) ; on dit qu'il est relogé.
Puisqu'en principe |'exécutable est chargé en premier dans I'EAV, il
est chargé a son ADF. Par contre, ce n'est pas toujours le cas pour
les DLLs.

"Line number / Local symbols stripped..." : le format PE dérive du
format COFF qui concerne les fichiers objets, produits de la
compilation. Certains champs (table de symboles, numéro de ligne)
ne sont pas pertinents pour les fichiers PE.
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Format PE, occupation mémoire et DLLs

-] wordpad.exe - PEBrowse Professional

File  Edit “iew Tools

Window Help

Fdd adi DEETE A D &HE M

ﬁ DOS Header I Optional Header Details for wordpad.exe
ﬁ File Header
g Optional Header Image Base: Address of Entry Paint: I
g —— J : |EI:-:EI1 0o0oca ¥ : (000798 40
g Imparts Baze Of Code: IEI:-:EIEIDEI'I o0 Size Of Code: |1 726
g Resources Baze Of Data: Size OFf Initialized Data:
B3 Debug : IEI:-:DEIDEEEIDEI : IFBB#E
ﬁ Fil= Image Checksurn: Igmggg Size OF Uninitislized [ ata: Ig
Section Alignment: |4EIE|E MNurber of BV and Sizes: |1 3
File Alignment; IE'I 2 Subspstem; I'W'inu:h:uws GUI subsystemn.
Irmage Size; |22523|:| M agic: IDHm e M ajor Minar
. Linker: I? |1|:|
Header Size: |-| 024
Reszerve Cornrmit 0s: I5 I1
Stack: 262144 4096 Image: |5 |1
Heap:  |1048576 4096 Sub5y3:|4 |u
DEFALILT CURREMT PATH |D|:utiu:una| Header - B items 4

Figure 4 : En-téte facultatif (PEBrowse Pro)

L'en-téte facultatif (optional header) fournit des informations au
chargeur de programmes, dont (Figure 4) :

e "Image Base" : valeur de l'adresse de chargement favorite.

"Address of Entry Point" : |'adresse du point d'entrée, c'est-a-
dire de la 1°° instruction machine a exécuter. Ce champ est
facultatif pour les DLLs et peut valoir zéro.

"Checksum" : il s'agit d'une somme de contrdle d'intégrité®> du
fichier image. Sont vérifiés au chargement le checksum de tous les
pilotes (mode kernel), de toute DLL chargé au démarrage (boot) et
de toute DLL chargée dans un processus Windows critique. En bref,
Windows ne controle pas l'intégrité de toutes les images.

"Subsystem" : nous apprend que cette image est prévue pour le
sous-systéme Windows (et non POSIX ou autre) et que l'interface
homme-machine est en mode graphique (GUI = Graphical User
Interface) par opposition au mode caractere (appelé par Microsoft
CUI = Console User Interface).

> Les spécifications ne mentionnent pas I'algorithme employé. Les fonctions de calcul
de checksum sont incorporées a la DLL imaghelp.dll, documentée ici :
http://msdn2.microsoft.com/en-us/library/ms680181.aspx
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e "Stack / Heap Reserve & Commit" : quantités de mémoire
réservées et "engagées"®, respectivement pour la pile (stack) et le
tas (heap).

Voyons maintenant les sections, qui sont les unités fondamentales de
code ou de données du fichier PE. Leur nom est libre méme si I'éditeur
de liens Microsoft attribue des noms éloquents débutant par un point.
La section .text contient habituellement le code et les données, la
section .data les variables (initialisées ou non) et la section .rsrc les
ressources (menus, icones, bitmaps, curseurs, boites de dialogues,
etc.).

Chaque section a ses propres attributs (characteristics) qui indiquent
notamment si elle contient du code, est accessible en
lecture et/ou écriture, est exécutable ou est partageable. La Figure 5
montre les attributs des 3 sections de wordpad.exe. Dans notre cas,
aucune de ces sections n'est initialement partageable avec d'autres
processus.

PESAM v1.0 (Section Attribute Modifier for PE)

File Help

MName | atribues | cope [ Mt oMl | oMcacHE | umPage | sHarE | ExE | READ [ wRITE |
et BO0000Z0 ez Mo Mo Mo Mo Mo Tes ez Mo
.data CO000040 Mo ez Mo Mo Mo Mo Mo ez ez
N 40000040 Mo ez Mo Mo Mo Mo Mo ez Mo

|E:'\F'ru:ugram Fileztwindows MTYAcceszones \wordpad. exe

Figure 5 : Attributs de sections (PESam)

Pour comprendre le mécanisme de chargement, il faut bien distinguer
entre une adresse virtuelle relative (RVA = relative virtual address) en
mémoire et un pointeur (offset) vers les données de l'image sur le
disque. Dans le cas d'une valeur relative, il faut toujours se demander
quel est le point de référence : début du fichier, ADF, début de section.

Sans parler des contraintes sur la taille des sections, remarquons juste
que leur taille en mémoire (VirtualSize) peut dépasser celle sur le
disque (Size of Raw Data). Le complément est simplement rempli avec
des zéros ; il pourrait correspondre a des variables non-initialisées.

6 [WI] p. 384 : la mémoire virtuelle d’'un processus est divisée en pages qui peuvent
étre libres (free), réservées (reserved) ou engagées (committed). Réserver une page
revient seulement a réserver une plage d’adresses consécutives ; on ne peut pas
encore y accéder. Une fois que la mémoire est committed, on peut y accéder, i.e. il y
a une traduction possible entre mémoire virtuelle et mémoire physique.
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-] wordpad.exe - PEBrowse Professional
File Edt “iew Toolz *Window Help

g di@EE ZE A &E M

~ {58 DOS Header B Section Details for text =
@ File Header
[+]- Optional Header
EI% Sepcticuns Wirtual Address: [Fenimnn nnn Characteristics: [FRAnnnnzn
o By et Witk B8 Section Details for .rsrc
e .
ﬁ Jsrc O | Virtual Address: I|:|H|:||:||:|25|:||:||j Characteristics: ||:|:.;4|j|:||:||:|[|4|:|
- Irnpiorts Sizi . — .
E-L) Resources » il B8 Section Details for .data
-3 Debug M Poi
i i Yirtual Address: Characteristics:
[EA File Image Pail - IEIHEIEIEIEEEIEID IEI:-:EEIEIEIEIEMEI
: WirtualSize: |B|324 Containg intislized data
|| Fai Painter To Raw Dt Feadable
ointer To Raw Data: I i
Pai Ox00021C00 Writeable
Size Of Raw Data: |5|332
—— | Pointer To Relocations: IEI:-:EIEIEIEIDEIEIEI Murnber OF Relocations: ||:|
Fointer To Linenurnbers: IEI:-:EIDDEIDEIDD Murnber OFf Linenurmbers: ||:| I
Kl |

DEFAULT  CURRENT PATH |

B

Figure 6 : Détails de la section .data (PEBrowse Pro)

Laissant de coOté les ressources et les informations facultatives de
débogage (debugging information), voyons encore la table d'imports,
qui est d'une importance capitale.

2.3.2. Import Address Table

Un module peut employer une fonction externe, respectivement mettre
a disposition une de ses fonctions grace au mécanisme d'imports /
exports. Un symbole exporté est identifié par son nom ou un nombre
ordinal. Typiquement, les exécutables n'exportent pas de fonctions mais
se contentent d'en importer depuis diverses DLLs.

A priori, une application ne peut pas étre slre de l'adresse a laquelle
une DLL est chargée. Pour utiliser une fonction importée, un module
doit connaitre I'adresse virtuelle (VA) de cette fonction a l'intérieur de la
DLL, qu'il peut ensuite appeler via un pointeur de fonction. Il faut a
un moment ou un autre opérer la liaison entre le module utilisateur et le
module fournisseur : c'est ce qu'on appelle le binding.

Il existe plusieurs types de binding’ qui peuvent étre mis en ceuvre
conjointement pour les applications :

71l y encore une autre forme d'import appelé "forward" dans le cas ou une DLL met
a disposition une fonction d'une DLL tierce.
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1.

"Explicit import" : c'est |'application qui demande explicitement
I'adresse des fonctions importées. Nous trouvons dans le code des
appels aux fonctions de I'API LoadLibrary et GetProcAddress.

. "Implicit import" : le binding est effectué implicitement lors du

chargement en mémoire. C'est le chargeur de programmes
Windows qui appelle automatiquement les fonctions mentionnées
en 1.

. "Bound import" : c'est une variante de 2. On fait I'hypotheése que

la DLL de la version connue a la compilation sera bien chargée a
son ADF et on code en dur I'adresse de ses fonctions utilisées dans
I'image de I'EXE lors de I'édition de liens.

Le chargeur de programme vérifie I'hypothese lors du chargement
de I'EXE. Si elle est infirmée (adresse de départ ou version
différentes), les pointeurs de fonction sont faux et il faut procéder
comme en 2. Si elle est confirmée, le binding est déja fait, ce qui
gagnhe du temps.

"Delayload import": pour améliorer les performances, le binding
est effectué juste avant le premier appel a la fonction importée.
Cette variante, implémentée dans le CRT (C runtime), est
transparente pour Windows.

Ce type d'import est aussi appelé lazy binding, car on ne fait les
choses qu'au dernier moment. Il a pour but d'accélérer le
chargement d'une application (qui peut étre long en raison du
chargement récursif des DLLs, voir dépendances § 2.3.5).

Ce qu'il est important de comprendre, c'est que dans tous les cas a
I'exception du 1, I'adresse de la fonction importée est stockée® dans une
table appelée IAT (import address table).

En fait, la variante 4 utilise une autre table similaire : la DIAT. Mais
dans les cas 2, 3 et 4, tous les appels a une fonction importée passent
par un pointeur de fonction stocké dans une table. Voyons comment a
la Figure 7 ci-dessous.

8 Attention! I faut distinguer I'IAT sur le disque de I'IAT en mémoire. Selon le type
d'import, ses pointeurs de fonctions sont soit chargés depuis le fichier image, soit
initialisés dynamiquement.
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~] wordpad.exe - PEBrowse Professional
File Edt View Toaolz Window Help

Fad | ahS e a0 e B s

@ D05 Header =
@ File Header
[]--ﬁ Optional Header

132.DLL:RegCloseKey

01 00E
0x0100FCED - CDocOptionz: LoadDockState + 0x0086

B
B
B
B
£ MSVCRT.DLL =
B
B
B
I=

-3 Sections 0x0101 2069 - ChwordPadépp:: LoadO ptians + 0x003F
I:—:Igl Imports 001 013457 - CwfordPaddpp::UpdateR egistry + Ox0044,
23 ADVAPIZZDLL 0=0101A0BE - __controlfp + 0x0053
3] ReaClosekey
ﬁ RegCreatel.epE W |5 References 4
=5 eglleleter.ey Isassembply of Ckey::Close + OX H A
Regl eletek ey Di bly of CKey::Cl 0=000C (Dx0100E0BD)

ﬁ Regl penk.eyE wh

ﬁ Feglpenk.epE
ﬁ Fiegluent alueE xé,

Fey::Close{woid)

ﬁ Regluen aluek nov EDT EDI
[ RegSetvalueE s PUEH EST
i} COMDLG32DLL Mow EST,ECK
/- GDI32.0LL MOV EA¥,DWORD PTE [ESI]
/- KERMEL32.DLL TEST Eax, EAX
7} MFC42U.DLL Iz 0x100EQES i (F40xC)
TUSH B4

DWOPD PTL [ADVAPIZZ.DLL!BegCloseKew], (0x1001004)

7=} OLE32.DLL

7=} SHELL32.DLL |
-3 SHLWAPLDLL

|&MALYZE | |Line 11 of 19111 Inst] |Call Procedur

0.0 LISFR22 N =

DEFAULT | CURRENT PATH |

&

Figure 7 : Appel a une fonction importée (PEBrowse Pro)

Nous constatons dans la partie gauche que wordpad.exe référence des
fonctions provenant de 10 DLLs, listée dans I'arbre des imports. Prenons
I'exemple de la fonction ADVAPI32.DLL!RegCloseKey (qui ferme une clé
de la base de registres). Nous pouvons dénombrer dans la fenétre en
haut a droite 5 références a cette fonction, c'est-a-dire que le code
contient 5 appels vers cette fonction.

En désassemblant le code de ces appels (en bas a droite), nous
constatons qu'il est toujours identique:

CALL DWORD PTR [ADVAPI32.DLL!RegCloseKey]

Cette instruction machine en fait appelle le pointeur de fonction stocké
dans une certaine entrée de I'IAT (a I'adresse 0x0100'1004 dans notre
cas). Modifier ce seul pointeur permet donc de dérouter tous les appels
a cette fonction importée!

En anticipant sur la suite, indiquons simplement comment afficher le
contenu de I'IAT en mémoire. Il nous faut trouver son adresse en
mémoire, en ajoutant la RVA de I'IAT a la valeur de I'ADF de la DLL.
Nous avons déja vu comment extraire I'ADF ou base address. Pour
trouver la RVA de I'IAT, nous allons lancer un autre outil : LordPE.

Cliquons sur le bouton PE Editor, puis ouvrons le fichier PE voulu,
wordpad.exe en I'occurrence. Enfin, cliquons sur Directories pour
obtenir la fenétre suivante (Figure 8) qui liste des couples (RVA, taille)
pour divers répertoires d'informations.
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[ Directar Table ]
— Dhirechary Infarmatiarn
Rivia, Size ok |
ExpartT able: 00000000 | 00000000 ... | L[ H.
It T able: oooz073C [ oooooooc || L H
Fiesource: 00025000 [ 000113C0 |_ILI|1
E xception: 00000000 | 00000000 [C | H
Security: Q0000000 Q0000 H
Relacatiar: 00000000 | oooo0000 | | L[ H
Debug: o00oiF10 | ooooooic L] H
Copyright: oooooood | oooooooo| | L H
Globalptr: 00000000 | 00000000
TIsT able: oooooood | oooooooo | | L H|
LoadCanfig: 00006042 | 00000040 L|H
Boundlmpart: ooooozss | ooooooEn| | L H
| T: [ WIS | 00000F08 H
Delaylmpart; oooooood | oooooooo. | L H
COM: [ oooooooo | oooooooo | L | H
Reserved: | 00000000 | 00000000

Figure 8 : Répertoires de données, dont IAT (LordPE)

Calculons maintenant I'adresse virtuelle en mémoire de I'IAT :
Virtual Address = base adress + RVA
= 0x1000'0000 + 0x0000'1000 = 0x1000'1000

Puisqu'un pointeur tient sur 32 bits soit 4 octets, la premiére entrée se
trouve a l'adresse virtuelle 0x1000'1000, la seconde a la VA
0x1000'1004, et ainsi de suite.

Déboguons maintenant I'application wordpad.exe avec OllyDbg (dont
nous reparlerons sous peu). Ouvrons la fenétre Memory (Alt+M),
choisissons Dump dans le menu contextuel (clic droit) puis allons a
I'adresse voulue (Ctrl+G).

Enfin, sélectionnons la représentation de données suivantes (clic droit) :
Long -> Address. OllyDbg affiche maintenant une adresse 32 bits par
ligne, en effectuant méme la résolution des noms de fonction. Voici le
début de I'IAT de Wordpad a la Figure 9. Nous trouvons l|'adresse
virtuelle de la fonction Advapi32!RegCloseKey dans la deuxieme entrée.

Remarquons que lI'emplacement mémoire 0x1000'1020, qui vaut zéro,
marque la limite entre les fonctions importées depuis 2 DLLs, ici
advapi32.dll et gdi32.dll.
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OllyDbg - wordpad.exe Mi=] E3

File “iew Debug Plugine Option:  Window  Help

Sl x| »inf w4 1 Y| 3 L[E/M|[T|WH

i1 Memory map =]
Hddress |Size Clwn = Section |Contains -
S%SBEBBB HEEAH]BEA0 | wordpad FE header

[ Dump - wordpad:.text 01001000..0... =] E3

Fag BlEolgoE| PrO0vels| AOVAPISZ . ReglpenkKeyEnA "
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oo AlEE1665) PrO0FPSSS| AOUAPISZ. RegCreatekewExll =
oo B1EE166C| PPODEHFE) HOUAFIZZ. ReglpenkeyEnll

7o0 HiEEA1ETER| PFO0O0FCC| ROUARPIZ2.RegSetUalusEnll

To0 HiEE1ET4) PFODEFCE| AOUARPIZZ2 . ReglueryllalusEx

TED HiaEials) PFOF9EE84| AOUARPIZZ2.Regle letekeyll

oo @looieic) FPO0TEEE ADVAPISZ. RegluerylalusExA

oo D1EE016Z60( BEgnanmna ]
P AlEE1EzZ4| PPF18394) G0ISZ. GetObjectl

oo H1EE1EZ5| PPF1B4F 7| GOISZ. SetPinel .

Fro BlEE1EZC| PPF19399) GOISZ. CreateFont Indirectll

P @lealieaze) FPFIADZE | GOI22. CreatePen

7ra AloEiozd) PPF1eC20| GDI22. De letelbiect

TP AloEiazs| PrFICEEZ | GDI32.EnumFontFamil iesh

77d AlEElEsc) PPFIBCS2 | GOISZ2.EnumFontFamiliesExl

Frd) B1881648| PPFIFOFS| GOISZ. Get TentMetr iosl

74 BlEE1A44| PPF16FES| GOISZ.BitELy .

e AlEE1845| PPF166688) GOISZ. CreateCompat ibleDC

Fre AlEE164C| FPF161C5| BOISZ. Createfol idBrush .IJ

ks TaTx Tx To M In Ix Ix e Lx Ix I A Tl L | —_—

Program entry poink | | PaLized

Figure 9 : Dump mémoire de I'IAT (OllyDbg)

Pour terminer, disons qu'il existe de nombreux outils offrant de
manipuler les fichiers PE. On peut bien slr faire ce qu'on veut avec un
éditeur hexadécimal, mais c'est moins pratique... Outre I'analyse des
champs, ces outils permettent notamment de:

e Changer le point d'entrée d'un EXE, c'est-a-dire |'adresse de la 1ére
instruction a exécuter

e Modifier du code machine existant (patching)
e Remplacer une fonction importée d'une DLL par une autre
e Repérer un espace libre (rempli de zéros) ou insérer du code

e Si une section n'est pas exécutable, modifier ses attributs de
section

e Ajouter une section pour créer plus d'espace disponible

Toutes ces modifications statiques ont un impact réel sur la sécurité
mais elles impliquent d'altérer le fichier sur le disque. Elles peuvent
donc étre détectées aisément, par exemple par un pare-feu qui
maintiendrait une table d'empreintes (MD5, SHA-1 ou autre) de ces
fichiers.

2.3.3. Occupation mémoire : théorie

Chaque processus s'exécute dans un espace d'adresses virtuelles
(EAV) de 4 Go. Les adresses de 0x0000'0000 a Ox7FFF'FFFF
correspondent a la zone utilisateur (propre a chaque processus), alors
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que les adresses de 0x8000°0000 a OxFFFF'FFFF correspondent a la
zone systéme (commune a tous les processus).’

Default 3 GB user space
2 GB User 3 GB User
process space process space
2 GB System 1 GB System
space space

Figure 10 : Espaces d'adresses virtuelles des processus et du systéme
© 2005 by D. Solomon & M. Russinovich

A noter que la limite entre espace utilisateur et espace systéme peut
étre déplacée a 3 Go en changeant les options de démarrage de
Windows (cf. [WI] p. 15).

Chaque processus dispose de son propre EAV qui est une vue logique
sur la mémoire. Par exemple, l'adresse OxOBAD'BEEF d'un processus
pointe sur une fonction de I'exécutable, alors que la méme adresse d'un
autre processus pointe sur une structure de données ou est invalide (n'a
pas de correspondance physique). Ceci est possible grace a un
mécanisme de traduction dont nous ferons abstraction.

Wirtual meamory

Phwysical memory

Figure 11 : Traduction entre mémoire virtuelle et mémoire physique
© 2005 by D. Solomon & M. Russinovich

9 Cf. Virtual Address Space dans MSDN :
http://msdn.microsoft.com/library/en-us/memory/base/virtual address space.asp
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Par conséquent, les processus sont isolés entre eux : le processus A ne
peut pas accéder directement a la mémoire (virtuelle) du processus B.
Un processus peut partager explicitement de la mémoire au moyen de
fichiers mappés en mémoire (memory mapped files) ou de sections
partagées. Néanmoins, un processus détient l'accés total a ses
processus fils créés grace a la fonction CreateProcess®®.

De plus, un processus s'exécutant en mode utilisateur ne peut accéder a
I'espace systéme (les 2 Go supérieurs). S'il tente de le faire, il y aura
une violation d'accés. En voici une démonstration : considérons le code
assembleur suivant qui va lire le mot de 32 bits se trouvant a I'adresse
0x8001'0000 (qui est I'adresse de chargement favorite de HAL.DLL, une
well-known DLL chargée lors du boot).

asm {

mov eax, 0x80010000 // EAX <- adresse de base de HAL.DLL
mov ebx, dword ptr [eax] // Violation d'accés en lecture

call dword ptr [eax] // Idem lors de la tentative d'appel
mov dword ptr [eax], ecx // Violation d'acces en écriture
}

Insérons ce code dans Visual Studio 2005 au sein du fichier source d'un
nouveau projet C++ "Win32 Console Application", exécutons-le puis
déboguons-le pour avoir les détails de I'exception. Voici le résultat:

=

'j Unhandled exception at 0<004113za in Access_Violation exe: 0=C0000005; =]
L

Accesz violabion reading location 0x30070000

=

Continue | | griore |

Figure 12 : Violation d'accés a I'espace systéme (Visual Studio 2005)

Nous avons dit que l'espace d'adresses virtuelles (EAV) s'étend sur 4
Go. Mais la quantité de mémoire physiqguement présente sur la machine
peut varier : par exemple, mon PC de test comporte seulement 1 Go de
RAM.

Pour y remédier, le gestionnaire de mémoire transfere ou pagine (pages
out) des portions de la mémoire (appelée pages) sur le disque pour

10 Cf. "Process Security and Access Rights" dans MSDN :
http://msdn.microsoft.com/(...)/dliproc/base/process security and access rights.asp
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libérer de I'espace en mémoire. Sitot qu'un thread doit accéder a une
page qui se trouve sur le disque, le gestionnaire de mémoire doit a
nouveau charger (page in) la page en mémoire. Si toute la mémoire est
occupée, alors une autre page doit étre paginée pour libérer de I'espace
pour la premiérel!.

Ainsi, nous ne pouvons pas prédire si le contenu de telle portion de la
mémoire virtuelle se trouvera réellement en mémoire physique ou sur le
disque dur. Mais nous n'avons pas besoin de nous en soucier car le
gestionnaire de mémoire de Windows s'en charge d'une facon
transparente au programme utilisateur.

La page est la plus petite unité de protection au niveau matériel, c'est-
a-dire qu'on peut uniquement définir les droits d'acces par page, et pas
pour chaque adresse. Selon nos hypothéses (architecture x86 avec
Windows XP), les petites pages font 4 ko.

En mode user, on ne peut allouer qu'un multiple de la taille de page
(4 ko). De plus, l'allocation de mémoire doit respecter une certaine
granularité®®. Cela veut dire que l'adresse de départ des blocs de
mémoire alloués doit étre un multiple de 64 ko. Ces deux parametres
du systéme, la taille de page et la granularité d'allocation, peuvent étre
déterminé grace a I'API GetSystemInfo :

SYSTEM INFO sSysInfo;

GetSystemInfo( &sSysInfo ); // Initialise la structure.
DWORD dwPageSize = sSysInfo.dwPageSize;

DWORD dwAllocGran = sSysInfo.dwAllocationGranularity;

En passant, mentionnons que la pagination de la mémoire peut faire en
sorte que le contenu de la mémoire se retrouve sur le disque. Les pages
qui ont été sorties de la mémoire sont stockées dans \pagefile.sys. De
méme, lors d'une mise en veille prolongée (hibernation), le contenu
entier de la RAM est transféré dans \hiberfile.sys. Ce phénomeéne peut
compromettre la confidentialité des informations présentes en mémoire
a ce moment.

2.3.4. Occupation mémoire : pratique

OllyDbg?3, que nous avons apercu plus haut, est un excellent débogueur
gratuit. Il est important d'en maitriser les diverses fenétres pour savoir
ou trouver les informations sur le processus débogué. Tout d'abord,
ouvrons l'exécutable du Wordpad. Etudions ce qu'il vient de se passer

1 Ccf. [WI] p. 15

12 1] existe aussi des grandes pages de 4 Mo (large page memory) pour des
questions de performances. Rechercher "large page support" dans MSDN pour aller
plus loin.

13 0llyDbg (Olly pour les intimes) est écrit par Oleh Yuschuk et téléchargeable sur :
http://www.ollydbg.de/
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lors de l'ouverture de I'EXE. Nous avons a disposition un journal des
événements (/og) qui s'ouvre en pressant Alt+L. Nous le voyons a la
Figure 13.

OllyDbg - wordpad.exe M=l E3

File iew Debug Plugine Optiohz  Window  Help
Bl x| wjn] i ¥ A =+ L[E|M[T|WH|Cc|/]|K]

Address |Message
Ol lwObg wi. 18
Bookmarks sample plugin w1.85 (plugin demaol
Copyright (C) 2801, 2882 Oleh “Yuschuk
Command line plugin wil. 1B
Written bw Oleh Yuschuk

File "C:~Program FilesslWindows MT-Accessories~wordpad.exe"

MHew process with I0D BEBHEFFE created

BiE19E40| Main thread with I0D BA0DEEACCEH created

H1EEEEEE | Mody le Ci:~Program Files~lindows HT-Accessories~wordpad.exe
F2EIEEE0| Mody Le Ca~WIHDOWS~swstem32~MFC42u. OLL

FEIEEEAD | Moduy Le Cz~WIHDOWS~system32~condla3z.dl L

FrabEEEn| Mody Le Co~WIHDOWS-Win5:5~u 86 Microsoft.Windows. Common—Controls_&E
FP4EREED | Moduy Le Cr~WIHDOWS~sustem32~oled2.dl1

FRC1EEER | Moduy Le C2~WIHDOWS~sustem32mswcrt.dll
FR04EEER | Modu Le C2~WIHDOWS~sustem32-~USERS2.d1 1
FrD0EEEE| Mody Le C2~WIHDOWS~system32-~A0OVARPIZZ. AL L
FPETEEAR| Moduy Le Cz~WIHDOWS~system32~RPCRT4.dl1
FrF1EEEn | Mody Le Co~WIHDOWS~swstem32~G0I32.d11L
FrFEEEER | Modu Le Ca~WIHDOWS~swstem32~SHLWARPI. L1
FLEEEEAD | Moduy Le Cz~WIHDOWS~sustem32~kernel3z2.dL1

FLAEEEEAR | Moduy Le C2~WIHDOWS~swstem32~ntdll.dll

FCACHEAR | Modu Le C2~WIHDOWS~system32~SHELLI2. A1 1

E1E19E40] Program entry point l

Ll Loy Doy Koy Kow Ry Doy Ty L ow Koy Loy

Pragram entry point | | Fauzed

Figure 13 : Journal des événements initial (OllyDbg)

Outre la création du processus (new process) et de son thread principal
(main thread), le journal initial indique le chargement d'une liste de
modules avec leur adresse virtuelle de base en regard. C'est bien I'EXE
qui est chargé en premier, puis il est suivi d'une série de DLLs.

La derniere ligne (Program entry point) indique que le programme est
complétement chargé et prét a s'exécuter. Le pointeur d'instruction EIP
stocke désormais le point d'entrée du programme qui est 0x0101'9B40
dans notre cas. Nous nous trouvons juste avant le début de I'exécution.

Intéressons-nous de plus prés aux modules (EXE et DLLs) cités ici. Pour
ce faire, affichons la vue Executable modules en pressant Alt+E (voir
Figure 14).

Le chargeur de programme (Windows loader) charge d'abord en
mémoire I'exécutable a son adresse de départ favorite (ADF). Puis les
DLLs nécessaires sont chargées a leur tour, si possible a leur ADF, sinon
le chargeur procede a un relogement (relocation).

Nous pouvons vérifier, a l'aide de l'un des éditeurs de fichier PE
présentés ci-dessus, qu'aucun des modules n'a été relogé. En effet,
toutes ces DLLs font partie de Windows et leurs concepteurs ont choisi
leur ADF de sorte que ces dernieres ne se collisionnent pas dans I'EAV,
évitant un relogement colteux en temps.
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De plus, nous constatons que tous ces modules respectent les
contraintes d'alignement. Leur adresse de base est alignée sur
64 ko (en hexadécimal, les 4 chiffres de droite sont a zéro), tandis que
leur taille est un multiple de 4 ko (les 3 chiffres de droites sont a 0).

OllyDbg - wordpad.exe =] 3

File “iew Debug Plugine Optionz: ‘Window Help

S x| wn| w4 ¥l A i L|E[M|T|W|H|Cc|/|K|B|R|..|

2 Executable modules Mi=] E3
Baze Size Entru Harme File wersion FPath -
H1EE0EEE | BEE3FEEH 10196840 wordpad |5.1.2688.2180 (f C:~Program Files~Windows HT-Hcooe
T2ESAEER | BEAFERRR | F233727@| MFCd2u 5.82.4131.8 Ce~WIHOOWS~swsten3d2~MFC42u. OLL =
TE3E0EEE | BEA49880| F&3B1ABS| comdlg32| 6. 88, 2980, 21868 | Cz~WINDOWS~system3d2~comdlg32.dL 1L
Fra0EEEE | B8] 63008 7r304245| COMCTLEZ| 6.8 [#psp. 86822 Co~WINDOWS~W inSqS~a86_Microsoft.
Tr4Ea88a | 8a1 306608 | PF4F0BA1 | ole32 E.1.2688,2726 (i Ca~WIMDOWS~sustem32~ole32.d11L
7rC18888 | BER5S008 | PPCIFZAL| mswort T.0.2688,2188 ([ C:~WINDOWS-system32wmswort.dlL
TrodaEEeE | aaasannE| Fr04FS38| USERS2 Sl 2688, 2622 (i Ca~WIMDOWS~swstem32~USERI2. L1
rrO00EEE | BEE9EEE0H| FFO0FE04 ADVAPIZZ2| 5. 1. 2688, 21808 (4 C:~WINDOWS~swstem32~HOUARIZZ. L L
TrETEEERE | BEA9100E| FFEFE254| RFCRT4 5.1.2688.21808 (f Cz~WIHDOWS~swsten32~RPCRT4.d1L

FrF 18888 | BEAd7ERE| FFF1E5EA| GOI32 E.1.268@8,228128 ({C:~WIMDOWS~swstem32~G0I52.d11L

T rFEHEEE | BEAYEEEH| FFFEE1FE| SHLWARPI | &.88. 2980, 2937 | C:~WINDOWS~svstem3d2~5HLWARI. L1
YLCEE0EEE | BEEF4880H| PCEEEBEHE | kerne 32| 5. 1. 2688, 2945 ([ Cz~WINDOWS~swstemI32~kerne132.dL1
TCOEEEEE | BEEEAEEE| PCI13156 | ntdlL L E.1.2688,2186 (i C:~WIMDOWS~sustem32~ntdll.dlL
YCOCHEEA | 88815880 FCOEF36SE| SHELLEZ | 6.88.2980.2951 | C:~WINDOWS~system32~5HELL3Z2.dLL ;l

Program entry point | | Fauzed

Figure 14 : Liste des modules exécutables (OllyDbg)

Nous pouvons aussi afficher une vue compléete du mapping mémoire de
la zone utilisateur. Pour ce faire, ouvrons la fenétre Memory map en
pressant Alt+M (voir Figure 15). Il est possible ici de savoir a quoi
correspondent les adresses 0x0000'0000 a Ox7FFF'FFFF. L'observateur
attentif découvrira qu'il y a parfois des plages d'adresses invalides entre
deux zones de mémoire (i.e. 2 lignes); ceci est d(i aux valeurs des
contraintes d'alignement et au fait que tout l'espace virtuel n'est pas
occupé.

Nous retrouvons, pour chaque module, l'en-téte PE et les diverses
sections. A noter que les attributs de protection de page, affichés dans
la colonne Access, semblent n'étre pas actualisés'®. En comparant ce qui
est montré dans OllyDbg avec les attributs des sections contenu dans le
fichier PE (cf. I'outil PESam), nous voyons bien qu'il y a un probléme.
Par exemple, les sections .text devraient étre dénotées comme
exécutables (E).

14 Ce bug est mentionné dans le forum d'OllyDbg a I'adresse suivante :
http://www.woodmann.com/forum/showthread.php?t=8698
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XIMemory map Mi=] E3

Address |Size Cln = Section |Contains Tupe| Access | Initial|Mapped : =«
H1BE0EEE| BEE0]1EBE0| wordpad B1EEBE0EE [ itself) FE header Imag| R RWE
H18A1 886 BEEZ22800 | wordpad  B1EEBE0EE tert code, import{ Imag| R RWE
H1EZ2388E | BEEH2EE00 | wordpad  B1EEE0EE .data data Imag| R REWE
H1B25880 ) BEA]1 2800 | wordpad  @1BEBEREE e CESOUrCES Imag| R RWE
Y22830EEE | BEEH]1BEH | MFC42u T2330EEE [ itself) FE header Imag| R RWE
Y2831886) BBEA3EEEH | MFC42u r2E830aaa L teHt code Imag| R RWE
72204800 | AEE323088 | MFC42u F282a88a .rdata imports,esm Imag| R RUE
T29E7EE8E | BEE0EEE0 | MEC42u reggnaag .data data Imag| R RWE
T2F1 2880 BEACEEAN | MFC42u reagnaan S ELC CESOUTGES Imag| R RWE
r2910886) BEA]1 18680 | MFC42u r2a308aa reloc relocat ions| Imag| R RWE
TESEREEE | BEEE ] EEE | comd 1932 FEIEEEEE [ itself) FE header Imag| R REWE
TE3E188A| BEAIEEAN | comd L322 FE3EADEE L teHt code, import{ Imag| R RWE _|
YE3E1HEA | BEAH4EEH | comd Lg32 FE3BEDEE .data data Imag| R RWE
YE3EEEEA| BBA]1 18680 | comd Lg32 FE3BADES e rESOUrCES Imag| R RWE
FEIFEEEE| AEEER3EEE | comd Lg32 FE3BEEEE .reloc relocations| Imag| R RUE
rra00EEa) Baanlean COMCTLIZ FrI0eoes [ itself) FE header Imag| R RWE
rra30188a) BEEYEEEN | COMCTLIZ FrI0Danag hEHE code, import{ Imag| R RWE
rrdalEEa) BEa018an| COMCTLIZ FrI0DanEg .data data Imag| R RWE
TrdEZBEE | BBESAEBAN | COMCTLEZ Fr30anaag L e CESOUDCES Imag| R REWE
T rdCCHEA | BEAREEAN | COMCTLIZ2 Fr30anas relos relocations| Imag| R RWE
Y r4EQEEE | BEEH1BEH | ole32 rr4EQEEE [ itself) FE header Imag| R RWE
rr4ElBBE BE11FBEH| ole32 rr4EQEAR L teHt code, import{ Imag| R RWE
T rEAHEEE | BBANEEED | ole32 T r4EQEAR . Orpc code Imag| R RWE
TrEEcEEE ) BEE0FEE0| ole32 rrd4EQBEQ .data data Imag| R RWE
TrEE0BEE | BEA0ZEE0 | ole32 rr4EQBER S ELC CESOUTGES Imag| R RWE
T rEAFEEE | BEEDEBAN | ole32 rr4EQEEA reloc relocat ions| Imag| R RWE
TrC10EEE | BEEH]1BEH | mswort rrCloEEa [ itself) FE header Imag| R REWE
TrCl1886) BEA4CHEEH | mswort rrClBEan L teHt code, import{ Imag| R RWE
Y FCEDEEA | BEEHFEED | mswort rrC1bEaE .data data Imag| R RWE
Y rCE4E8E| BBEN1BER | mswort rrlnaaa e rESOUrCES Imag| R RWE
FrCEEEE0| AEEE3EEE | mewvort Frilaaaa .reloc relocations| Imag| R RUE
TrOd4088a| Baa01 880 UISERIZ rrod408aa [ itself) FE header Imag| R RWE
rrO41886| BBESFEEH | USERIZ TrOd4B88a hEHE code, import{ Imag| R RWE _'|
FPOHARRARA | ARAARZAAA | | ISFR3A 77 N4ARARA _data Aata Tmaal B RhIF

Figure 15 : Occupation initiale de la mémoire (OllyDbg)

Mais il y a deux choses intéressantes a remarquer concernant les
trouvent dans
\Windows\system32, sauf une qui provient de \Windows\WinSxS\. Cette
derniére DLL trahit un mécanisme introduit dans Windows XP pour gérer

modules.

simultanément plusieurs versions d'une méme DLL'.

Premiérement,

toutes

ces

DLLs

se

En fouillant le

répertoire \Windows\WinSxS, on trouve (Figure 16) 3 dossiers qui
contiennent chacun la DLL comctl32.dll, avec les versions respectives
wordpad.exe

6.0.0.0,

6.0.2600.2180.

6.0.10.0 et la version

' WINDDWS', WinSxzS
File Edit

“iew Favortes  Toolz  Help

utilisée

par

1
| &

Pk - ) - | T

/ D Search

Folders

E|,

Address |5 CywIND WS \WwWinsws

jaﬁn

Falk X | _Mame -

=

=

4]

= () #86_Microzoft WCE0MFCLOC_1fc8b3b9ale18ecb 8 050727 42_wvaw 3415640
[ #86_Microgaft WMCB0.OpentP_1fcBb3b3a1e1 82303050727, 42_w-wiw_lesk3IBE7
1 #86_Microgaft Windaws. Cammon-Contralz_E5956647 44cct1df_B.0.0.0_x-ww_ 13824705
(1 #36_Microzoft Windows. Common-Controle_E535bEAT 4dccf1df_E.0.10.0_s-www_FFBHEE05
1 #36_Microzoft Windows. Common-Controls_E535b647 4dccf1di_B.0.2600.2180_s-vavw_aB413
1 #36_Microzoft windows, CPlusPlusRuntime_6595b647 44cef1df_7.0.0.0_s-ww_2726e7Ba
- _l_v| [ #86_Microzoft Windows. CPIuzPlusRuntime_6535b641 44ccf df_7.0.10.0_s-ww_dB862ba3
4 F

|

-

o

Figure 16 : Versions concurrentes d'une DLL (Explorer)

15 Pour plus d'informations, voir I'encart "Side-by-side Assemblies" dans [WI] p. 311.
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Deuxiemement, pour l'instant, seules les DLLs importées implicitement
sont présentes dans I'EAV. Or nous pouvons compter que 13 DLLs ont
été chargées, tandis que le fichier PE n'en référence que 10 (voir Figure
7)! Comment cela se fait-il? II faut aborder le probleme des
dépendances.

2.3.5. Dépendances

Nous avons déja parlé au § 2.3.2 des différents types d'imports. On dit
que l'exécutable dépend des DLLs qu'il importe. Mais ces dernieres
dépendent aussi peut-étre d'autres DLLs. Ainsi le chargeur de
programmes doit-il vérifier ces dépendances récursivement afin de
charger toutes les DLLs nécessaires.

L'utilitaire Dependency Walker'® trace les dépendances d'une image
(EXE ou DLL). Pour mieux comprendre ce qu'il affiche, consulter I'aide
de l'application, en particulier la rubrique "Types of Dependencies
Handled...". En ouvrant wordpad.exe avec depends, nous pouvons faire
les observations suivantes sur la Figure 17 :

1. La zone en haut a gauche montre l'arbre des dépendances. La
racine est sans surprise l|'image étudiée. Le second niveau
comporte toutes les DLLs importées implicitement (les 10
référencées implicitement dans le fichier PE), et ainsi de suite. La
relation pere-fils dénote la dépendance.

2. En développant le sous-arbre d'ADVAPI32.DLL, nous trouvons
d'abord deux DLLs dupliquées & (c'est-a-dire qui ont déja été
identifiées plus tot lors du parcours de l'arbre) NTDLL.DLL et
KERNEL32.DLL.

3. Puis nous rencontrons RPCRT4.DLL, qui ne fait pas partie des 10
DLLs mentionnées plus haut mais qui se trouve dans la Memory
Map initiale de OllyDbg. Cette DLL est chargée parce
qu'ADVAPI32.DLL en a besoin pour fonctionner.

4. Les deux dernieres DLLs sont a chargement retardé, d'ou le
symbole de sablier présent dans leur icone (321). WINTRUST.DLL et
SECURE32.DLL ne seront chargées qu'au moment ou elles seront
réellement utilisées. Elles sont actuellement absentes de I'EAV du
Wordpad, puisqu'il n'y a aucun appel a des fonctions de ces DLLs
avant que l'exécution du code du processus ne débute.

16 | 'exécutable depends.exe est fourni avec les Windows XP Service Pack 2 Support
Tools, téléchargeable sur http://www.microsoft.com.
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5. Dans la partie médiane se trouve une liste de toutes les DLLs
importées par le module wordpad.exe, directement ou non. Nous
pouvons ignorer l'avertissement affiché en rouge en bas de la
fenétre. S'il y avait vraiment un probleme de fonction non résolue,
alors I'exécution de Wordpad le signalerait.

6. Les deux zones semblables en haut a droite sont des listes de
fonctions. La liste du bas contient les fonctions exportées par la DLL
qui est sélectionnée dans l'arbre des dépendances (a gauche). La
liste du haut indique les fonctions effectivement importées par la
DLL parente de la DLL actuellement sélectionné. La liste du haut
contient donc un sous-ensemble des fonctions de la liste du bas.

. Dependency Walker - [wordpad.exe]

B Fil= Edit “iew Option: Profle ‘window Help - | & |5|
= [ WORDPAD.EXE 2P | Ordinal Hint Function il
----- O MFCaz0 DLL B | M 37 (0«00 25] [ I_RpcBindinglsClientLocal
----- Ol MSYCRT.DLL EX | M 44 (0400 2C) | I_RpcExceptionFilter
- [ ADWAPIZ2.DLL EX | M 54 [0=003E] | |_RpcMapwfin32Status
] MWTDLL.DLL B | N 106 [040064] [ MDRCContextBinding
..... %] KERMEL32DLL B | M 127 (04007 F ) [ MdiClientCall2 _I_v|
----- 1 RPCRT4DLL 1] | !
----- ZC1 WINTRUST.DLL E_ | Oudinal Hint Function -
----- 200 SECUR32DLL ED | 100:0001)| 10[0x0004) | CreateProsyFromTypelnfo
- ] KERMEL32DLL | E 2(0:0002)] 11 [(0=0008]| CreateStubFromT ypelnfo
F-- [ GDI320LL £ 3[0=0003)| B3[0=003F)| |_RpcProsyMewConnection
= ] USER32.DLL [l 4(0:0004)| 0[0=0000]| C5tdStubBufter_AddRef =
- [ COMDLG32DLL R | BN _rl_l
_A todule File Time Stamp Link Time Stamp File Size Auttr, Link Checkaum Real Che*
S8 | MPR.OLL 08/04/2004 1:56a| 08/04/2004 9.56a 53,304 | A 0=00018245 | 0<0007:
Ol | ADVAPIZZDLL | 02/04/2004 1:.56a| 02/04/2004 %56a| 616960 A 0=000A0DE4 | Ox000A
Ol | COMCTLI2DLL | 02/04/2004 1:57a| 02/04/2004 %:55a| 1.060624 | & 0=007043F0 | 0<0070.
O | CcOMDLG32.0LL | 08/04/2004 1:5Ra| 02/04/2004 956a| 276992 | & 0=0004B1DF | Ox000 4]
O | GDI32.0LL 124292005 454a( 12/29/2005 4.54a| 280064 | A 0=0004D000 | 0<000 41
O] | KERMWEL32DLL | 07/05/2006 12:66p | 07/05/200612:55p | 934,064 | & 0=000F7 240 | O<000F
Ol | MFC420.0LL 08/04/2004 1:56a| 08/04/2004 3:56a| 1,024,000 & 0=00710407FE | Ox00710.
O | MSYCRT.OLL 08/04/2004 1:56a( 08/04/2004 3:53a| 343040 A 0x00057CD3 | 0<0005
O | NTDLLDLL 08/04/2004 1:56a| 08/04/2004 9:56a| 708,096 A 0=000AF 2F7 | Ox000A]
] | OLE32DLL 07/26/2005 6:39a| 07/26/2005 6:33a| 1.285120| & 0=007130DCEE | 0<0071 31
Ol | RPCRT4.DLL 08/04/2004 1:56a| 08/04/2004 956a| 5H31120( A 0D=0009C482 | 0«00091
O] | SHELL32.0LL 07/13/2006 333p| 07/13/2006 3:33p| B453E32) A 0x0081ECE4 | O<00871
Ol | SHLWAPLDLL 06/23/2006 1:02p | 0B/23/2006 1:02p| 474112 A 000078414 | 00007
O | UsSER32.DLL 03/02/2005 &03p | 03/02/2008 8:09p| 577024 A 0=0009505C | Ox00049!
Ol | WORDPAD EXE | 02/04/2004 1:5Ra| 08/04/2004 %:0Ba| 2145284 0x00042032 | 0<0004.
S0 [ACTWEDS.DLL | 02/04/2004 1:B6a| 02/04/2004 %56a| 134042 | & 0=00037ECF | 0«00037,
T | -

"I|I|I'I'aminq: At leazt one module has an unresolved import due to a mizsing export function in a delay-loadz
4

k

Figure 17 : Dépendances de DLLs et fonctions importées (Dependancy Walker)
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Par la suite, d'autres DLLs seront chargées dynamiquement, a cause
d'un appel soit a I'API LoadLibrary, soit a des fonctions de delay-load
DLLs'. Si nous lancons le programme en pressant sur F9 et que nous
ouvrons la fenétre Log, nous voyons le chargement (ligne débutant par
Module) et le déchargement de DLLs (ligne débutant par Unload).
Remarquons encore a la Figure 18 que le module hpcjrui.dll est chargé
puis déchargé 3 fois de suite. Cette derniere fenétre nous amene a la
partie suivante, qui est centrée sur I'exécution du programme par les

threads.

OllyDbg - wordpad.eze =] E3

File “iew Debug Plugine Optioh:  Window  Help
B x| 1| ui L|E[M|T|W H|c|/|K]

Log data =] E3

Hddress |Message

H1E19E40) Program entoy poink
TA72EEEE | Modu le Ca~WIHDOWS~swstem32~MSCTF.dLL
TCEIHEES | Hew thread with ID DEBEESED created
4E4EEEEE | Modu le Cr~WINDOWS sy sten32~MSFTEDIT. DLL
FEEEEEEE | Modu le C:WINDOWS sy sten32~WINSFOOL, DR
EE1IFEEEE| Modu le C:=~WIHDOWS~Sy stem32~spoo | ~ORIVERS-W32X86~3~PSEUI. OLL
ESEAEEEE | Modu le C:~WIHDOWS~Sy stem32~spoo | ~ORIVERS - W32E86~3~hpcjrui.dl L
EEVIEEEE| Modu le Cr~WIHDOWS~SystemI3Z~spoo | ~ORIVERS-Wa2H3E3~hpoabout . dl L
TYCEHAEEE| Modu le Ca~WIHDOWS~swstem32~VERSION. L L
TEFDEEEE | Modu e C:~WIHDOWS sy stem32~CLECATE. OLL
FYESEEEE | Modu le Cr~WIHDOWS~system32~COMRes. . dL L
77126868 | Modu le Cr~WINDOWS sy sten32~0LEAUTZ2.d11
SEADVEEEE| Modu le Cr~WINDOWS~swstem32~UsTheme.dl L
ESEAEEEE | Un Load E:\NIHDDNS\SHStENBE\BDDDl\DRIUERS\NSEHBG\B\hDDJrul.dll
C
C
C
C
C
C
C
C

EE72EEEE| Un load Cr~WIHDOWS~Sy stem32~cpoo |~ORIUERS-W32-25~3~hpcabout .. dl L
SEEABEEE| Modu le Cr~WIHDOWS~SystemI3Z~spoo | ~ORIVERS-W3Z2H3e~I~hpojrui.dLl L
EEVIHEEA| Modu le C:~WIHDOWS~5y stem3d2~spoo L ~ORIVERS-W32H35I~hpoabout . dl L
EEEABEEA | Un Load C:~WIHDOWS~System32~spoo | ~ORIVERS~W32H35 I ~hpojrui.dl L
E87EEEEA | Un Load Ce:~WIHDOWS~5ysten3d2~spoo L ~ORIVERS~W32xEE 3 ~hpoabout . dl L
EEEAREEA| Madu le Cr~WINDOWS~5ystem32~spoo | ~ORIVERS~W32: 36~ 3~hpojrui.dl L _J
E572EEEA | Modu le Cr~WINDOWS~5y st em32~spoo | ~ORIVERS~Wa2XEE 3 ~hpoabout . d1 L
7PFEREEE| Modu le Cr~WINDOWS~swstem32~S5ecur32.dl L

E8EAREEA | Un Load C:~WINDOWS~System32~spoo | ~DRIVERS~W32X356~3~hpojrui.dl L
EEVIEEEE| Un Load C:~WIHDOWS-SystemIdZ~spoo L ~ORIVERS-WaZ2H3E 3 ~hpoabout . dl L
TCEIHEES | Hew thread with ID BEBOOECE created

TCEIHEES | Hew thread with ID OEBEE1PS created

TCE1HEES | Hew thread with ID BEBEEZIC created

TCEIHEES | Hew thread with ID BEBEEIEL created

ZEHEEREEE] Modu le Cz~WINDOWS~system32~roso2res.dLL

| Thread 00000854 terminated, exit code 0 | | Rurning

Figure 18 : Journal des événements suivant (OllyDbg)
2.4. Processus, threads et handles

2.4.1. Processus

Nous allons nous pencher maintenant sur I'exécution de wordpad.exe.
Un processus est un objet vivant, qui nait, évolue puis meurt. Il ne
suffit pas de disposer des bons outils pour I'observer, il faut encore
regarder au bon moment. Pour cette partie, la référence est le chapitre
6 de [WI], intitulé "Processes, Threads and Jobs". Nous ne parlerons

pas des jobs.

1711 s'agit de DLLs qui sont chargées juste avant le premier appel a I'une de leurs
fonctions, comme nous I'avons évoqué a la section sur I'IAT. Il s'agit d'un mécanisme
paresseux (lazy binding), qui ne fait le travail que lorsqu'il est vraiment nécessaire.
Le fait de retarder le chargement de DLLs permet a l'application de démarrer plus

vite.

Version 1.0

25



Familiarisation avec Windows Processus, threads et handles

Le premier outil a notre disposition est le gestionnaire de taches de
Windows (Task Manager). Sous l'onglet Processes, nous pouvons voir
tous les processus existants, leur PID, |'utilisateur qui les a lancés, leurs
compteurs de threads et de handles, etc. (aller dans le menu View |
Select columns pour afficher toutes les informations).

Remarquons en passant les valeurs que prennent les PIDs. Sous UNIX,
les PIDs se sont attribués consécutivement (0, 1, 2, 3, etc.) et indiquent
la chronologie des créations de processus. Sous Windows au contraire,
les PIDs ne peuvent étre prédits et ne présentent aucun ordre
intelligible hormis le fait qu'ils sont des multiples de 4.

Sur la Figure 19, la valeur des PIDS varie de 0 a plus de 1412. Le PID
du pseudo-processus Idle vaut 0 ; celui de System, 4. Le processus
wordpad.exe a recu I'ID 404, bien qu'il ait été lancé le dernier.

E windows Task Manager
File Optionz  Wiew Shut Down  Help
fpplications ~Processes |Perfnrmance| Metworking I Users I

Image Marme | PID | Izer Mame | ZPUI | Handles | Threads =~
System Idl. .. 0 SYSTEM a9 0 1
Swskem 4  SYSTEM oo 300 56
alg. exe 1286 LOCAL SERVICE 00 100 =]
wordpad. exe Flarent 3
SMSS . EXE 600  S¥YSTEM oo 28 2
C5F55.EXE 672 SYSTEM oo 327 10
winlogon.exe 698 SYSTEM uin} 223 15
services.exe 740  SYSTEM oo 221 15
lzass, exe 752 SYSTEM oo 393 21
sychosk, exe 916 SYSTEM oo 223 29
sychost, exe 254 MNETWORK SE... 00 283 10
taskmgr.exe 1020 Florent i 76 3
svchost.exe 1080  SYSTEM oo 130 g
sychost.exe 1068 SYSTEM oo 1,458 69
sychost.exe 1116 NETWORK SE... 00 79 =]
logonui.exe 1184  SYSTEM oo 147 4
sychost.exe 1224 LOCAL SERVWICE 00 196 14
spoolsy.exe 1412 SYSTEM oo 145 14 &
il I_lrl_I

¥ show processes From all users End Process |

Processes: 31 |CPU Usage: 0% (Commit Charge: 2084 / 2454M

Figure 19 : Liste des processus (Task Manager)

Présentons maintenant I'incontournable utilitaire Process Explorer?®,
abrégé ProcExp, qui donne acces a une mine d'informations sur les

18 Cet utilitaire, ainsi que d'autres, sont produits par SysInternals qui vient d'étre
racheté par Microsoft. ProcExp est téléchargeable depuis :
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processus et leurs threads. Ces mémes informations et bien d'autres
sont présentées par d'autres programmes, sous d'autres formes. Pour
simplifier, nous privilégierons ProcExp autant que possible.

Une des premieres choses a connaitre sur un processus est sa
généalogie. Bien s(r, nous pouvons trouver son PID, le chemin
complet de son image, ses statistiques, etc. Mais les ancétres d'un
processus sont déterminants pour expliquer ses droits.

En lancant ProcExp normalement, nous voyons |'arborescence habituelle
de Windows dans la partie droite de la Figure 20. Le processus System
(PID = 4) est I'ancétre commun a tous les autres processus. Puis nous
trouvons smss.exe qui gére les sessions et ensuite winlogon.exe qui
opere l'ouverture de session (il y en a 2 dans notre cas, une pour la
session locale et l'autre pour la session Remote Desktop).

En bas de l'arbre, nous apercevons une deuxieme racine. Le processus
explorer.exe semble étre orphelin. En fait, cela signifie que son
processus péere s'est terminé, ce qui a causé une rupture de l'arbre car
un processus ne connait que son ancétre immeédiatement précédent.
Pour découvrir qui a démarré explorer.exe, il suffit de lancer
automatiquement ProcExp lors de l'ouverture de session (p.ex. en
copiant son raccourci dans le dossier Startup du menu Start). La
nouvelle capture d'écran indique le chainon manquant entre
winlogon.exe et explorer.exe : userinit.exe, dont le role est précisément
de démarrer le shell de I'utilisateur®®.

ProcExp peut étre mis en pause en appuyant sur la barre espace. Il
comporte un panneau inférieur (lower pane) qui, une fois affiché
(Ctrl+L), indique soit les DLLs utilisées par le processus (Ctrl+D), soit
les handles (Ctrl+H). Toutes les autres informations concernant un
processus sont accessibles en ouvrant ses propriétés par double clic et
en naviguant parmi les onglets.

Un processus, comme tout objet géré par le systeme, est représenté
par une ou plusieurs structures de données. Nous pourrions explorer les
entrailles de Windows et utiliser LiveKd?® pour analyser ces structures
de données. Mais ceci nous préparerait a des attaques en mode kernel,
pas en mode user. Nous nous contenterons de renvoyer a [WI] p. 298
pour une liste des fonctions de I'API concernant les processus.

http://www.sysinternals.com/Utilities/ProcessExplorer.html

19 Cf. [WI] p. 272. Remarquons qu'il aurait pu y avoir plusieurs intermédiaires entre
winlogon.exe et explorer.exe.

20 Téléchargeable depuis http://www.sysinternals.com/utilities/livekd.html
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#¥ Process Explorer - Sys... M=l E3

#¥ Process Explorer - Sys... M=l E3

File Optionz  Wiew Procezs  Find File Optionz  Wiew Procezs Find
Uzerz  Help Uzerz  Help
FIEEEEEIEE EIEEEEEIEE
I /I |
| Process | Process
B 1 System |dle Process B 1 System |dle Process
“lnterupts “lnterupts
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B 1 System B ] System
B[] smzs exe B[] smszs exe
[ carss exe 9 [ cares exe
=] _ﬂ_l| winlogon. exe = _ﬂ_ﬂ winlogan. exe
[ zervices exe [ services exe
[ lza:5 exe [ lzaz2 exe
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\CPU Usage: 0% | Commit Charge: 7.69% CPU Usage: 0% | Commit Charge: 7.66%

Figure 20 : Arbre des processus avec et sans userinit.exe (Process Explorer)

2.4.2. Threads

De nouveau, il y a énormément d'informations disponibles concernant
les threads : statistiques d'utilisation de la mémoire et du temps CPU,
priorités et changements de contexte, etc. Ce qui nous importe surtout
est de savoir combien de threads s'exécutent et ce qu'ils font.

Lancons ProcExp, et affichons l'onglet Threads des propriétés du
processus wordpad.exe. Nous apprenons que ce processus possede
actuellement trois threads. Si nous ouvrons un fichier dans Wordpad,
nous constatons que quatre threads supplémentaires sont créés.
Comme pour les processus, ProcExp signale les créations de threads en
vert et les destructions en rouge.

Avant de savoir ce que font les threads, il faut configurer correctement
les symboles. Vaut-il mieux constater que le thread n° 1640 est en
train d'exécuter la fonction a l'adresse 0x0101'9B4D? Ou bien savoir
que ce thread exécute la fonction wWinMainStartup du module
wordpad.exe?

Les symboles permettent a ProcExp et aux débogueurs de retrouver la
correspondance entre les adresses particulieres du module et les noms
de fonctions, de variables ou de classes. Leur but est de donner du sens
a ces adresses aux étres humains que nous sommes.
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En plus des Debugging Tools, nous avons besoin de télécharger et
d'extraire le Symbol Package®' dans le dossier %WinDir%\Symbols. Puis
il faut configurer ProcExp ainsi :

Dans la boite de dialogue Configure Symbols du menu Options, entrer
les valeurs suivantes :

e "Dbghelp.dll path" :
C:\Program Files\Debugging Tools for Windows\dbghelp.dll

e "Symbols path" :
srv*C:\Windows\Symbols*http://msdl.microsoft.com/download/symbols

Cela a pour effet de chercher les symboles dans I'entrep6t local, et de
les télécharger depuis le serveur Microsoft au besoin. Bien sir, ces
symboles couvrent uniquement les logiciels fournis avec Windows, dont
fait partie le Wordpad.

E wordpad.exe:3796 Properties

TCPAP I Security I E nvironrment Strings |
Image I Performance I Ferformance Graph Threads

CPU = CSwaitch Delta | Start Address

wordpad. exelvitadinkd ainCR TS tartup
kermel32 diliCreateT hread+0n22
kernel32. dilCreate T hread+0:22

Thread |D: 1640

Start Tirne: 400:43PM 11/21/2008

State: Wit il zerB equest il |
Kermel Time: (:00:00.082

User Time: 0:00:00.015 Suspend |
Context Switches: av3 Module |
Baze Priarty: 2

Ciynamic Priarity: 10 Stack |

ok I Cancel |

e

Figure 21 : Threads d'un processus (Process Explorer)

21 "Windows XP with Service Pack 2 x86 retail symbols, all languages" :
http://www.microsoft.com/whdc/devtools/debugging/symbolpkg.mspx
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Voici, a la Figure 21, les threads du processus wordpad.exe. Les quatre
boutons sur la droite permettent, apres avoir sélectionné un thread, de
le tuer (kill) ou le suspendre (suspend), d'afficher les propriétés de
I'image (module) ou la pile d'appels (stack) du thread. Il faut savoir que
si un thread recoit I'ID X, alors aucun processus n'aura le méme ID, et
vice versa.

Nous prendrons la pile d'appel du thread principal du processus
cmd.exe, qui est plus explicite. Nous voyons le flux de contréle de bas
en haut, les appels ayant circulé depuis la fonction mainCRTStartup,
puis aux fonctions main, Parser, ParserStatement, GeToken, etc.

M Stack for thread 1720

9 kemel3Z diiReadConzaleiy +0x42
10 cmd.ere!ReadBufFromConzole+0xb5
11 cmd.exel FillBub+0x174

12 cmd.exelGetBote+0x11

13 cmd.exelLex+0xEh

14 cmd.erelGeToken+0x20

15 cmd.exelParseStaternent+0x36

16 cmd.exelParser+0x46

17 cmd.exelmain+0:1d6

18 cmd.erelmainCRT Startup+0:1 25

19 kemel32 dilRegisters! aitF orlnputl die+0=49

-l
|

Figure 22 : Pile d'appels d'un thread (Process Explorer)

2.4.3. Handles

Les handles sont utilisés lorsqu’une application référence des blocs de
mémoire ou des objets gérés par un autre systeme (le systéme
d’exploitation dans notre cas). Contrairement au pointeur qui contient
littéralement l'adresse de |'élément qu’il référence, un handle est une
référence abstraite.

Ainsi, I'application ne peut pas accéder directement aux données d’un
objet, mais elle doit toujours passer par le systeme d’exploitation, ce
qui permet d’accroitre le contréle des ressources et la sécurité.

Supposons que nous voulions lire un fichier. Voici la marche a suivre :

1. Ouvrir un handle sur le fichier existant via CreateFile. A cette étape
ont lieu les controles d'acces que nous aborderons plus loin.

2. Utiliser I'objet en passant son handle a d'autres fonctions, telles
ReadFile ou ReadFileEx.

3. Fermer le handle via CloseHandle une fois son utilisation terminée.

Une application peut obtenir un handle sur toutes sortes d'objets du
systeme. La plupart des handles ont une portée limitée au processus.
Cela veut dire par exemple que si un processus X a recu un handle sur
un fichier valant 4, et que le processus Y cherche a fermer ce méme
fichier en passant une valeur de handle de 4, cela ne fonctionnera pas.
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En effet, le handle 4 peut étre invalide pour le processus Y, ou
correspondre a un autre objet (une clé de registre, un sémaphore, etc.).

&% Process Explorer - Sysinternals: www .sysinternals.com [DELL12%Fl... =] E3
File Options  “iew Process Find Handle Users Help

CIEE RSN W
Process F'ID| I:F'Lll Dezcription | Co~]
Zf wordpad. exe 2568 YWiordPad MFC &pplication tic =
& procesp.exe 1| | .

Type | I ame =
Desktop WDrefal

Directory YenownDilz

Directory Mafindaws

Directory 4B azeM amedObjects [
File C:wwf MDD S WInS w5 wBE_Microzoft Windows. Cammon-Contrals_B59506471 4.
File C:wwf MDD S WInS w5 eB6_Microzoft Windows. Common-Controls_B59506471 4.
File WDevicehlzecDD

File C:ADocuments and SettingzhFlorenthkdy Documentz

ey HE.Lbk4

k.ey HELMAYSY'S TEMY ControlS et007 SControls Mzt Locale

k.ey HELMASYS TEMYContralS et001 SControls Mgt Localevalternate Sorts

F.ey HELMASY'S TEMY ControlS et001 SControlsMlshLanguage Groups

Key HE.CLI

Knla_l,l HKELI'\5thware'\hdiu:ru:usu:uft'\Wir}dnws'xEurrent‘-.fersinn"-.&ppletshWnrdpad _|;|
4 *

|EF'L| zage: 2% |E|:|mmit Charge: ¥.39% |F'ru:u:esses: 26 | o

Figure 23 : Handles d'un processus (Process Explorer)

Une exception a cette regle est le handle de module (HMODULE)
retourné par I'API GetModuleHandle qui est égal a I'adresse de base du
module. De toute maniere, le module étant situé dans I'espace
utilisateur, cela ne pose pas de probleme de sécurité d'y accéder.
Certains numéros d'objets ont une portée globale a tout le systeme.
C'est le cas notamment pour les identificateurs de processus (chaque
processus porte un ID distinct), de threads et de fenétres.

Nous pouvons lister les handles d'un processus dans ProcExp ou avec
I'utilitaire en ligne de commande handle®?. ProcExp (voir Figure 23) est
bien plus convivial. Sélectionnons le processus wordpad.exe, puis
affichons les handles (Ctrl+L, Ctrl+H). Pour chaque handle, nous
pouvons afficher ses propriétés en double-cliquant dessus.

ProcExp donne des informations qui ne sont pas accessibles en mode
utilisateur, grace a son pilote en mode kernel. C'est ainsi que ProcExp
peut donner |'adresse (dans I'espace systeme) de I'objet correspondant
a un handle, et d'autres renseignements selon le type de handles.

%2 Disponible sur http://www.sysinternals.com/utilities/handle.html
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wordpad.exe{1948) Properties

Details | Security I

— Basiz |nfarmatian

M amne:
Type:  Process
Description:  Containg threads, an addrezs space, and handles.
Address:  0x86054100

— References Quota Charges
References; 92 Faged: 0
Handles: 3 Mon-Faged: 0O

OF.

Figure 24 : Détails des propriétés d'un handle (Process Explorer)

Remarquons pour finir que le nombre de références (voir encadré,
Figure 24) est le nombre de pointeurs en mode kernel qui pointent vers
I'objet en question. Ces références sont employées pour savoir quand
I'objet peut étre. Le nombre de handles concerne le mode utilisateur et
parle de Iui-méme. Le second onglet des propriétés d'un handle
concerne la sécurité, que nous allons étudier au § 2.5.

2.4.4. Fichiers mappés et mémoire partagée

Les fichiers mappés en mémoire ou MMFs*® (Memory-Mapped Files)
offrent la possibilité d'accéder a des fichiers sur le disque aussi
facilement qu'on accede a la mémoire dynamique : au moyen de
pointeurs. Il suffit de mapper tout ou partie d'un fichier en mémoire,
c'est-a-dire de faire correspondre les données du fichier a une plage
d'adresses virtuelles.

On retrouve le principe de mémoire virtuelle : a une page en RAM
correspond une page sur le disque (nous en reparlerons au § 3.4.1). Les
pages de codes proviennent de I'image®® du fichier PE, tandis que les
pages de données sont stockées dans le fichier d'échange du systéme
(system pagefile). On peut créer, via I'API CreateFileMapping, un MMF
correspondant a un fichier temporaire qui sera alors créé, a un fichier
existant ou encore a rien du tout (i.e. au system pagefile).

23 MMF : http://msdn2.microsoft.com/en-us/library/ms810613.aspx

24 On peut se demander a juste titre ce qu'il se passe si on supprime le fichier image
d'une application en exécution. La réponse est que c'est tout simplement
impossible : les fichiers EXE et DLL sont verrouillés, donc impossible a effacer, tant
qu'ils sont chargés par un processus.

Version 1.0

32



Familiarisation avec Windows Modeéle de sécurité

PC Hard Disk(s)

Executable
Image Executakle
Image
Process 1 System Process ?
208 Pagefile 28
Code Pages Code Pages
Data Pages mhared Data
Data Pages
Shared Data
a a

Figure 25 : Fichiers mappés en mémoire © Microsoft

Les MMFs permettent aussi de partager de la mémoire entre deux
processus®. Il faut pour cela que tous les processus utilisent le nom ou
bien le handle du méme MMF. Le handle peut étre transmis par héritage
ou par duplication. Se référer a MSDN pour un exemple de deux
processus qui partagent de la mémoire nommée?°,

2.5. Modeéle de sécurité

Le modele de sécurité sous Windows est complexe. Nous essayerons de
survoler les notions clé et de donner un apercu global du contrdle
d'acces (authorization). La problématique de la sécurité peut étre
résumée ainsi :
1. Faut-il permettre ou non a tel sujet d'effectuer telle opération sur
tel objet?

2. Quels événements de succés ou d'échec de ces demandes d'acceés
faut-il auditer dans un fichier trace (/og)?

2.5.1. Utilisateur et jeton d'acces

La sécurité de Windows NT est centrée sur l'utilisateur, c'est-a-dire
que les autorisations d'acces ne concernent pas les applications mais
bien les comptes (accounts). Il faut donc parler de |'authentification ou
comment un utilisateur prouve son identité.

Windows identifie un utilisateur par son nom et le nom de son domaine
(par exemple DELL12\Florent sur notre machine de test). Au lieu des
noms sous forme de chaine de caractéres, ce sont des identificateurs de

25 http://msdn.microsoft.com/library/en-us/memory/base/sharing_files and _memory.asp
%6 Creating Named Shared Memory :
http://msdn.microsoft.com/(...)/memory/base/creating named shared memory.asp
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sécurité ou SIDs (security identifiers) qui sont utilisés pour identifier de
maniere univoque des entités. Chaque utilisateur, domaine, groupe local
/ de domaine, et membre de domaine posséde son SID?’ unique.

L'utilitaire psgetsid?® permet de traduire un SID en nom complet et le
contraire.

C:\>psgetsid Administrator

PsGetSid v1.42 - Translates SIDs to names and vice versa
Copyright (C) 1999-2004 Mark Russinovich
Sysinternals - www.sysinternals.com

SID for DELL12\Administrator:
S-1-5-21-1454471165-963894560-725345543-500

Lors d'une ouverture de session (logon) réussie, le systéme crée un
jeton d'accés (access token) qui décrit le contexte de sécurité de
I'utilisateur. Ce jeton contient® :

e Le SID du compte utilisateur
e Les SIDs des groupes auxquels ce dernier appartient
e Eventuellement une liste de SIDs restreints

e Un tableau de privileges (voir § 2.5.3)

Les ressources de l'ordinateur sont formalisées par des objets, gérés
par le gestionnaire d'objet en mode kernel, tels : périphériques, fichiers,
processus, threads, événements, ports d'E/S, éléments de
synchronisation, sections de mémoire partagée, jetons d'acces, clés de
la base de registre, etc.

Les sujets qui manipulent les objets sont les threads. Par défaut, un
thread hérite de l'identité de son processus, mais il peut aussi usurper
temporairement une autre identité*®. Pour simplifier, nous ferons
I'nypothése que tous les threads d'un processus posseédent le méme
contexte de sécurité, a savoir celui de leur processus. Nous parlerons
donc uniquement des jetons primaires (primary tokens), par opposition
aux impersonation tokens.

27 Une description de la structure du SID ainsi que les valeurs particuliéres des SID
standards (well-known) peuvent étre consultées dans [WI] pp. 495-497.

28 Téléchargeable sur http://www.sysinternals.com/utilities/psgetsid.html

29 Cf. la structure de données dans [WI] p. 498.

30 Ce mécanisme, appelé impersonation en anglais, est décrit dans [WI] pp. 502ss. II
permet a un thread d'une application serveur d'endosser l'identité d'un de ses
clients.
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Nous avons dit plus haut que la généalogie d'un processus est
importante. En voici la raison : le processus explorer.exe, qui est
I'ancétre commun de tous les processus appartenant a |I'utilisateur,
recoit le jeton d'acces créé par lIsass.exe, et le propage a ses
descendants.

2.5.2. Droits, handles et ACLs

Le controle d'acces, opéré par le composant SRM (Security Reference
Monitor), concerne une certaine action sur un certain objet. Disons que
le role du SRM est de résoudre une équation qui prend en entrée
I'identité (le jeton) d'un thread, le type d'acceés souhaité et les
parametres de sécurité de I'objet, et qui retourne une valeur
booléenne.?!

Cette vérification a lieu lors de I'ouverture d'un handle ou [l'utilisateur
doit spécifier quelles opérations il désire effectuer sur I'objet. Si I'accés
est accordé, ce handle-ci ne permettra de réaliser que ces opérations-la.
Nous pouvons visualiser les handles dans ProcExp comme expliqué au
§ 2.4.3.

Les permissions d'acces a un objet sont décrites par la DACL
(Discretionary Access Control List), qui comporte plusieurs ACEs (Access
Control Entries). Signalons que l'ordre des entrées dans une ACL est
déterminant en raison de l'algorithme de contrdle d'acceés. Enfin, les
événements a auditer sont décrits dans la SACL (System ACL).

Le genre d'acceés souhaité dépend du type d'objet. Il est décrit par un
masque d'acces (access control mask). Tous ces composants et leur
fonctionnement sont présentés en détails dans MSDN, ainsi que dans
une série d'articles sur le site The Code Project??.

Nous pouvons observer dans ProcExp que Worpad détient un handle sur
la clé de la base de registre HKCU. En ouvrant les propriétés du handle
(double-clic) puis en allant dans I'onglet Security, nous voyons la DACL
de cet objet. Nous ignorons quel accés a été accordé pour le handle en
guestion, mais nous trouvons ici I'accés maximal a cet objet qui peut
étre accordé a tel compte (le groupe Administrators sur la capture
d'écran).

31 Cf. [WI] au bas de la p. 494.
32 The Windows Access Control Model :
http://www.codeproject.com/win32/accessctrll.asp
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4 REGISTRY" USER',5-1-5-21-1454471165-963894560-7253... [ |

Detail:  Securiby |

Group or user names:

Adrinistratars [DELLT 25Administratars)
ﬁ Flarent Wenger [DELLT 24Flarent]
€7 RESTRICTED

For zpecial permizzions or for advanced settings,
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€7 SvSTEM
Add... | Hemove |
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Delete O
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Figure 26 : Propriétés de sécurité d'un handle (Process Explorer)

2.5.3. Priviléeges

Certaines opérations du systeme, comme la sauvegarde des fichiers,
serait trop compliquées a implémenter avec les droits. Par exemple, il
faudrait ajouter une entrée a la DACL de tous les fichiers pour que
I'opérateur de sauvegarde puisse y accéder pour les sauvegarder. Il
existe donc des privileges®® qui autorisent a outrepasser les
mécanismes de sécurité usuels. Ces priviléges ne concernent pas des
objets en particulier. Ils se rapportent a un utilisateur et font partie de
son jeton.

Les priviléges suivants sont particulierement puissants.

Nom du privilege Effet pour |'utilisateur
SeCreateTokenPrivilege | Autorise a créer un jeton primaire
SeDebugPrivilege Autorise a déboguer n'importe quel processus

SelLoadDriverPrivilege | Autorise a charger ou décharger un pilote
(mode kernel)

SeRestorePrivilege Autorise a restaurer (ajouter, supprimer) des
fichiers et dossiers et a manipuler leurs
autorisations NTFS

33 Cf. [WI] pp. 516-523. Voiri aussi la liste des "privilege constants" dans MSDN :
http://msdn.microsoft.com/library/en-us/secauthz/security/authorization constants.asp
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SeSecurityPrivilege Autorise a fixer la stratégie d'audit et a
manipuler le journal d'événements
SeTcbPrivilege Désigne comme faisant partie du systeme
d'exploitation (TCB = Trusted Computer
Base)

SeTakeOwnership Autorise a s'approprier des fichiers et autres
objets sans y avoir acces.

Figure 27 : Tableau des priviléges puissants

Ces privileges ou droits se retrouvent dans le jeton d'acces. Ils peuvent
y étre activés ou désactivés. ProcExp permet d'afficher le contexte de
sécurité d'un processus dans l'onglet Security des propriétés d'un
processus. Nous voyons a la Figure 28 le jeton d'acces du module
wordpad.exe, lancé depuis un compte administrateur.

[ 4 wordpad.exe: 2608 Properties

Image ] Perfarmance ] Perfarmance Graph ] Threads ]
TCRAP Security l Etvironment ] Stings ]
Lser: DELL12\Flarent
. _55 Session: O
Group Flagz -
BUILTIM Adminiztrators e
BUILTIM%B ackup Operators b andatony
BUILTIM%Remate Desktop Users kandatony
BUILTIM ) zers b andatary
DELLTZ%Mone b andatory
Everpone b andatory
LOCAL b andatory
| cewn SIS 1. FFNA DG IRAT b mncd aberns
Ei 1 Frivilege Flagz =l
== |5elebugPriviege Dizabled
SelmperzonatePrivilege Default Enabled J
SelncreazelB azePriontyPriviege  Dizabled
SelncreazeluctaPriviege Digabled
SelLoadbriverPrivilege
SetanageolumeFrivilegs Dizabled |
Permissions |

ok | Cancel |

Figure 28 : Jeton d'un processus (Process Explorer)

Dans notre cas, l'utilisateur Florent est administrateur du systeme. Il
dispose de nombreux privileges méme si certains d'entre eux sont
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actuellement désactivés (en grisé). Le nombre de privileges d'un
processus démarré depuis un compte limité est plus petit.

L'attribution des privileges a des utilisateurs ou des groupes est
déterminée par une stratégie locale. Nous trouvons cette derniére dans
Configuration Panel | Administrative Tools | Local Security Settings (ou
exécuter secpol.msc). En développant Local Policies puis User Rights
Assignments, nous voyons par exemple quel seul l'utilisateur Florent
détient le privilege Debug (au lieu du groupe Administrators par défaut).

Eﬁ Local Security Settings
File

Action  Yiew Help

== & X & 2

@ Securty Settings
-8 Account Policies
=8 Local Policies
-8 Audit Policy
@ |1zer Rightz Azzignment

i @ Securty Optiong

-] Public Key Policies

-] Software Restriction Policies

g IF Securty Policies on Local Computer

Palicy  #

E

| Securnity Setting

Create a token object

Create global objects
Create permanent shared objects

Debug programs

Dery logaon as a batch job

Deny logon as a service
o
4

Deny access to this computer fram the network,

.-’-'-.dministratu:urs,INTEHJ

Flarent
SUPPORT_3389454

| o

Figure 29 : Stratégies locales de sécurité de Windows

De plus, un jeton peut étre restreint®® (restricted token), c'est-a-dire
que des SIDs peuvent étre désactivés ou restreints, et des privileges
supprimés. Pour observer un jeton restreint, créons un raccourci vers
un exécutable quelconque, puis ouvrons les propriétés avancées
(Properties | Advanced) et cochons "Execute with different credentials".
Lancons maintenant le raccourci et validons la boite de dialogue qui
s'affiche. Le jeton du processus est restreint et ne présente plus qu'un
seul privilege : SeChangeNotifyPrivilege.

En constatant que certains privileges sont présents dans le jeton, mais
sont désactivés, nous pouvons penser que ces privileges peuvent étre
activés. Comme l'indique Mark Russinovitch, l'idée est que les privileges
ne doivent étre activés qu'au moment ou on en a besoin. Par exemple,
nous pouvons voir le privilege SeSystemtimePrivilege basculer lors d'un
changement d'heure®.

34 http://msdn.microsoft.com/library/en-us/secauthz/security/restricted tokens.asp

35 Cf. expérience dans [WI] p. 518s
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% Which user account do wou wank ko use ko run Ehis program?

* Current user (DELL12YFlorent):

¥ Frotect my computer and data From unauthorized program ackivicsy
This opkion can prevent compuker viruses From harming your

computer ar personal data, buk selecting it might cause the
program to Function improperls,

" The following user:

Wser fniame: |€ administrator F J

Passiards I

(a4 I Zancel |

Figure 30 : Boite de dialogue Run As

Un privilege peut étre activé grace a la fonction AdjustTokenPrivileges.
Voyons un exemple de code inspiré d'un tutoriel de CodeGuru®*. S'il n'y
a pas d'erreur a I'exécution, nous avons activé le privilege
SeShutdownPrivilege (a vérifier avec ProcExp).

HANDLE hToken;
DWORD dwTokenAccess = TOKEN ADJUST PRIVILEGES | TOKEN QUERY;
TOKEN_ PRIVILEGES tkp;

if ( !OpenProcessToken (GetCurrentProcess (), dwTokenAccess, &hToken) )
FatalAppExitA (0, "Impossible d'ouvrir le handle!");

LookupPrivilegeValue ( NULL, SE SHUTDOWN NAME,
&tkp.Privileges[ 0 ].Luid );

tkp.PrivilegeCount = 1; // Un seul privilege a activer.

tkp.Privileges[ 0 ].Attributes = SE PRIVILEGE ENABLED;

if ( !'AdjustTokenPrivileges( hToken, FALSE, &tkp, 0, NULL, 0 ) )
FatalAppExitA( 0, "Erreur lors de l'activation du privilege!" );
CloseHandle ( hToken );

2.5.4. Autres mécanismes : SRP, DEP

Abordons encore 2 mécanismes de Windows qui améliorent la sécurité.
D'abord, les stratégies de restriction logicielle ou SRP* (Software
Restriction Policies), qui sont configurées dans les Local Security Setting
(secpol.msc), permettent de restreindre I'exécution a certaines images.

36 http://www.codeguru.com/cpp/w-p/win32/tutorials/article.php/c8647 1
37 SRP : [WI] p. 533ss, http://support.microsoft.com/kb/310791
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Il faut spécifier d'abord un ensemble d'extensions (Designated File
Types) qui correspondent aux fichiers exécutables, puis les criteres
d'application de la stratégie a une image en fonction de son chemin
complet sur le disque, son empreinte (hash), sa zone Internet ou encore
son certificat. Les regles peuvent étre combinées : on pourrait par
exemple limiter I'exécution des binaires a ceux qui se trouvent dans le
dossier %WinDir%\System32 ou qui sont signés par tels éditeurs
approuveés.

A priori, il est possible de configurer un systéme de maniére a ce que
les autorisations NTFS interdisent a un utilisateur limité d'écrire dans
tous les répertoires ou I'exécution est autorisée. Ainsi, cet utilisateur ne
pourrait pas exécuter un programme malicieux, méme s'il parvenait a le
copier / télécharger sur le disque.

Eﬁ Local Security Settings

File  Action “iew Help

s mRRPE 2

@ Securnity Settings M s | Tu.. | Security Level | | Lazt Modified D ate
-8 Account Policies TEC: Path Urrestricted 9/28/2006 4:21:01 PM
=@ Local Palicies BB D: Path  Unrestricted 9/26/2006 4:21:12 PM

- Audit Policy

@ I1zer Rights Azzignrment
@ Security Options

-1 Public Key Policies

=7 Software Festiction Policies

b Security Levels

i Additional Rules
Eﬂ---@ |F Securnity Policies on Local Computer

i

Figure 31 : Stratégies de restriction logicielle

Ensuite, la prévention de I'exécution des données ou DEP*® (Data
Execution Prevention) a pour but d'empécher les attaques du type
dépassement de tampon (buffer overrun) qui consistent a copier du
code dans une page de données puis a l'exécuter.

DEP est appliquée de facgon logicielle par Windows. Elle est configurée
grace a la valeur de I'option /noexecute dans le fichier de configuration
\Boot.ini. Il est possible de I'activer toujours (AlwaysOn) ou jamais
(AlwayOff), ou bien pour les binaires du systeme plus les autres
exécutables selon un principe de liste blanche (OptIn) ou de liste noire
(OptOut).

38 DEP : http://support.microsoft.com/kb/875352
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Son application matérielle®® est réalisée par un bit qui permet ou non
I'exécution de code a l'intérieur d'une page. Cette technologie est
appelée NX (No Execute page-protection) par AMD et XD (Execute
Disable bit) par Intel. Tous les processeurs actuels n'implémentent pas
cette technologie. Par exemple, c'est le cas pour le Pentium M 750
Dothan de mon portable, mais pas pour le Pentium 4 moins récent de
ma machine de test.

A noter que certaines applications sont incompatibles avec DEP. Pour
plus de précisions, utiliser la boite a outils Microsoft Application
Compatiblity Toolkit. Enfin, ProcExp indique si DEP est activé pour un
processus sous l'onglet Image de ses propriétés, comme le montre la
Figure 32.

'l explorer.exe:320 Properties

TCFAFP ] Security ] Ervviranment ] Strings ]
Image l Perfarmance ] Perfarmance Graph ] Threads ]
Image File

I. 5 YWindows Esplorer
,_:J [Werfied] Microsaft \Windows Publisher
Verzion:  E.O0.2300.2180
Timne; 24442004 1:56 Abd

Path:
||:: Y IMDOMWSAE mplorer. EXE

Command hne:
|I:: WM DO S SE splorer. EXE

Current directory:

|E: WDocumentz and SettingzhFlorenth

Parent:  <Mon-existent Process: [396]

Uzer: DELLT24Flarent 4
Stated:  1:57:43PM 10/20/2006 Bring to Front
Comment; Eill Frocess

[0 ata Execution Protection [DEP] Status: On |

ok | LCancel |

Figure 32 : Statut de DEP d'un processus (Process Explorer)

39 Cf. I'article Bypassing Windows Hardware-enforced DEP :
http://uninformed.org/?v=2&a=4&t=sumry

Version 1.0



Familiarisation avec Windows Conclusion

2.5.5. Sources

e "Windows NT Security" (article de fond) :
http://msdn.microsoft.com/library/en-us/dnsecure/html/msdn_ntprog.asp

e "Windows NT Security Theory and Practice" (autre article essentiel) :
http://msdn.microsoft.com/library/en-us/dnsecure/html/msdn_seccpp.asp

e "Access Control" (page d'accueil MSDN) :
http://msdn.microsoft.com/library/en-us/secauthz/security/access control.asp

e Tout le chapitre 8 de [WI] intitulé... "Security".

2.6. Conclusion

Pour conclure cette premiére partie, disons que Windows receéle encore
bien d'autres fonctionnalités. Le meilleur moyen de continuer son étude
est de poursuivre la lecture de [WI] tout en multipliant les expériences
pratiques. Mais nous devons nous arréter ici pour passer a la deuxiéme

partie, quitte a approfondir ultérieurement certains points selon nos
besoins.
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3. Techniques utilisées par les rootkits

3.1. Qu'est-ce qu'un rootkit?

3.1.1. Définition

D'une maniere générale, un rootkit est un programme congu pour
controler le comportement d'une machine donnée. Voici une définition
plus compléte tirée de I'encyclopédie Wikipédia*® :

« On nomme rootkit un programme ou ensemble de programmes
permettant a un pirate de maintenir - dans le temps - un accées
frauduleux a un systeme informatique. Le pré-requis du rootkit est une
machine déja compromise.

La fonction principale du rootkit est de camoufler la mise en place d’'une
ou plusieurs portes dérobées. Ces portes dérobées (utilisables en local
ou a distance) permettent au pirate de s’introduire a nouveau au coeur
de la machine sans pour autant exploiter une nouvelle fois la faille avec
laguelle il a pu obtenir I'accés frauduleux initial, qui serait tét ou tard
comblée. (...)

A la différence d'un virus informatique ou un ver de nouvelle génération,
un rootkit ne se réplique pas. (...)

Un rootkit ne permet pas en tant que tel de s’introduire de maniére
frauduleuse sur une machine saine. En revanche, certains rootkits
permettent la collecte des mots de passe qui transitent par la machine
corrompue. Ainsi, un rootkit peut indirectement donner [l‘accés a
d’autres machines. (...)

Un rootkit a pour but principal la furtivité, il permet par exemple de
cacher des processus, fichiers et autres clefs de la base de registres...
Le rootkit est souvent couplé a d'autres programmes tels qu'un sniffeur
de frappe (keylogger) ou de paquets (packet sniffer). »

3.1.2. Types de rootkits

Les rootkits peuvent se trouver a différents niveaux dans un
ordinateur*! :

1. Virtualisation : en modifiant la séquence d'amorce (boot) afin
d'étre chargé en premier, le rootkit s'intercale entre le matériel et
le systéme d'exploitation qui est alors exécuté sur une machine
virtuelle.

2. Noyau (kernel) : le rootkit s'insére dans le noyau en modifiant son
code ou en y ajoutant du code via le chargement d'un pilote de
périphérique (device driver).

40 http://fr.wikipedia.org/wiki/Rootkit

Voir aussi sur les articles suivants :

Rootkits: The "rO0t" of Digital Evil :http://www.omninerd.com/2005/11/22/articles/43
Les rootkits : http://3psilon.info/Les-rootkits.html

“1 http://en.wikipedia.org/wiki/Rootkit
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3.

4,

Bibliotheque (/ibrary) : le rootkit intercepte les appels au systeme
et remplace les fonctions de I'API par des versions qui masquent les
informations concernant I'attaquant.

Application : le rootkit remplace des binaires par des imitations
contenant par exemple des chevaux de Troie, ou modifie le
comportement d'applications existantes par divers moyens.

Rien n'empéche un rootkit de traverser plusieurs niveaux : les rootkits
pour Windows utilisent souvent en combinaison les modes utilisateur
(niveaux 3 et 4) et noyau. En effet, il est difficile d'écrire un pilote de
périphérique car la moindre erreur peut entrainer le plantage du
systeme. Par conséquent, tout ce qui peut étre écrit en mode utilisateur
I'est fait.

3.1.3. Le rootkit NtIllusion
Notre étude s'inspire de I'article de Kodmaker, "Win32 portable userland
rootkit", paru dans le n°62 de Phrack®, et du code source de son rootkit
proof of concept NtIllusion®.

1.

Puisque l'installation d'un rootkit présuppose que la machine cible a
déja été compromise, on ne se préoccupe pas de savoir comment le
code malicieux est mis en place.

Le rootkit est employé précisément lorsque l'assaillant n'a pas
acces a un compte administrateur. Il doit s'exécuter dans la session
d'un simple utilisateur qui ne dispose pas de privileges puissants
(p.ex. Debug).

Il contr6le de prés tous les programmes en mode user qui
pourraient étre utilisés pour énumérer les fichiers, les processus,
les clés de la base de registre (BDR) et les ports TCP/IP actifs,
de sorte qu'ils ne révelent pas des choses indésirables.

Le rootkit cherche a intercepter un mot de passe administrateur,
qui serait entré par exemple lors de I'appel a la commande "Run
aS"44-

3.2. Généralités

3.2.1. Motivation

On peut mettre en doute la valeur éthique de notre démarche. Est-ce
mal de dévoiler des techniques utilisées par des malwares? Cela ne va-
t-il pas faciliter la création de nouveaux rootkits et constituer une
menace pour la sécurité informatique?

42 http://www.phrack.org/archives/62/p62-0x0c_Win32 Portable Userland Rootkit.txt

43 https://www.rootkit.com/vault/kdm/NTIllusion.rar

(Il faut étre enregistré sur le site Rootkit pour le télécharger).
44 Lancée via I'item "Exécuter en tant que" dans le menu contextuel d'un raccourci ou
d'un exécutable, ou via la commande runas dans l'invite de commandes.
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Tout d'abord, la plupart des techniques qui suivent sont décrites
publiguement sur Internet. N'importe qui peut donc y avoir accés a
condition de savoir chercher et de faire suffisamment d'efforts®.

Ensuite, ces techniques se contentent dans la plupart des cas d'utiliser
I'API de Windows*®, ce qui veut dire qu'il s'agit de mécanismes congus,
mis a disposition et documentés par Microsoft. Aucunes d'elles
n'exploitent de failles.

Enfin, ces mémes techniques sont employées par des logiciels Iégitimes
tels anti-virus, pare-feux, etc. Ce n'est pas la technique en soi qui est
mauvaise, c'est I'utilisation qu'on peut en faire. Mieux comprendre le
fonctionnement des rootkits permet de s'en protéger et de les détecter.

3.2.2. Evolution de la technique

Il est évident que la technique est en perpétuelle évolution. Dans le
domaine qui nous intéresse, les hackers et les éditeurs de logiciels de
sécurité se livrent a une véritable course aux armements. Les premiers
doivent constamment inventer des nouvelles ruses pour échapper aux
seconds. C'est le jeu du chat et de la souris.

Ceci amene deux remarques :

1. Il est illusoire de penser que les techniques présentées ici (et
décrites sur le Web) sont les plus récentes qui soient. En général,
les techniques postées sur le site Rootkit datent d'au moins 2 ans
car les hackers ne révélent pas leurs derniers secrets®’.

2. Il est difficile de garantir dans quelles circonstances ou jusqu'a
quand telles techniques fonctionneront, puisque Microsoft et
d'autres sociétés s'efforcent d'améliorer sans cesse la sécurité*®.

Nous n'essayerons pas de donner des solutions prétes a I'emploi, mais
de donner les principes et des exemples de mise en ceuvre. Il restera,
comme toujours, a l'ingénieur de choisir et d'adapter les méthodes a sa
situation particuliere selon ses besoins spécifiques.

3.2.3. Méthode statique ou dynamique?
L'attaque de logiciels peut étre :

e Statique : modification des fichiers image sur le disque dur.

e Dynamique : altération du module en mémoire (RAM).

4> Je ne crois pas que l'ignorance favorise la sécurité. Mais bien sir, je

n'approuverais pas la publication d'un rootkit fonctionnel a 100% que tous les scripts
kiddies du monde pourraient déployer a leur guise...

46 Rappelons-nous que notre étude se limite 8 Windows XP Pro SP2. Nous parlerons
plus loin des différences avec Windows Vista.

47 Selon le principe : « Share Your Old Stuff, Keep Your Good Stuff ».

48 Cependant, pour des raisons de compatibilité, Windows ne peut pas renier tout
son héritage d'un coup et doit donc conserver certaines fonctionnalités critiques en
termes de sécurité.
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Parmi elles les techniques d'attaques des malwares, nous ignorerons
celles qui consistent a modifier les fichiers sur le disque au profit des
méthodes dynamiques qui agissent en mémoire.

En effet, comme nous I'avons vu dans la premiéere partie, il est aisé de
modifier I'IAT, d'insérer ou d'altérer du code, de changer le point
d'entrée ou encore d'ajouter une section dans un fichier image.
Toutefois, un simple controle d'intégrité (MD5, SHA-1 ou autre) suffirait
a déceler ces modifications, de méme qu'une recherche de signature
(pattern) sur le disque démasquerait un malware connu.

Les rootkits sont plus discrets que cela et agissent en mémoire
exclusivement. L'installation sur le disque de NtlIllusion revient a copier
quelque part un programme (kNtiLoader.exe) et wune DLL
(kNtIllusion.dll). Les images de toutes les applications contrdlées par le
rootkit demeurent strictement inchangées.

Notons au passage l'arrivée d'une nouvelle génération de malwares qui
n'écrivent absolument rien sur le disque dur, ne modifient que quelques
mots de données de I'OS et sont donc extrémement difficiles a détecter.
Bien qu'ils ne survivent pas au reboot, ils exploitent les serveurs qui
tournent en permanence pour infecter tous leurs clients a chaque
démarrage®.

3.2.4. Piratage de I'API

Enfin, voyons le principe de fonctionnement du rootkit. Ses techniques
de dissimulation (de fichiers, répertoires, processus, clés de la BDR)
nécessitent de modifier le comportement de certaines fonctions de I'API
de Windows.

L'idée est simple : prenons un programme qui souhaite lister les
processus existants (p.ex. Task Manager). Ce programme va demander
a I'0S via I'API une liste de tous les processus. Voici la circulation des
informations en temps normal :

API de

Application Windows

—

Figure 33 : Flux normal des données de I'API

49 Voir les 2 présentations de BlackHat suivantes :

e "Hide'n'Seek : Anatomy of Stealth Malware" par Gergely Erdélyi de F-Secure
http://www.blackhat.com/(...)/bh-eu-04-erdelyi/bh-eu-04-erdelyi.pdf

e "Rootkits vs. Stealth, by Design Malware" par Joanna Rutkowska
www.blackhat.com/presentations/bh-europe-06/bh-eu-06-Rutkowska.pdf
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Supposons maintenant qu'un rootkit est installé et qu'il dissimule un
processus X qui est en fait une backdoor. Le rootkit doit absolument
supprimer l'entrée du processus X de la liste des processus retournée
par I'API. Le rootkit s'accroche (hook) entre I'application et I'API, afin de
d'intercepter les appels et de filtrer leurs résultats.

—> Hook
Application 1. Appeler I'API d'origine | > API de
2. Filtrer les données < Windows
< 3. Retourner le résultat

Figure 34 : Flux détourné des données de I'API

En bref, pirater I'API revient a :
1. Injecter nos fonctions de remplacement dans un processus (§ 3.4)

2. Rediriger les appels a certaines fonctions de certaines DLLs (§ 3.5)
3.3. Techniques fondamentales

3.3.1. Localisation des processus

Mais tout d'abord, voyons comment localiser un processus. Nous avons
dit que la sécurité de Windows est orientée utilisateur. Par conséquent,
un processus lancé par Eve peut manipuler tous les processus
appartenant a Eve.

Le but visé est ici de rechercher les instances du Wordpad en exécution
et de les fermer. Il s'agit d'abord de prendre un instantané des
processus existants grace a I'API CreateToolhelp32Snapshot, puis de
parcourir la liste des processus obtenue (Process32First,
Process32Next). Enfin, nous tentons d'ouvrir chaque processus
(OpenProcess). Si I'opération aboutit et que le nom de I'exécutable est
"wordpad.exe", nous transmettons le handle a une fonction de callback.

BOOL FindProcess( PWSTR exeFile, DWORD desiredAccess, HandleProc
callbackFunction ) {

HANDLE processSnap, currentProcess;
PROCESSENTRY32 pe32;

// Crée un instantané des processus du systeme.

processSnap = CreateToolhelp32Snapshot( TH32CS SNAPPROCESS, 0
if ( !processSnap ) return FALSE;

pe32.dwSize = sizeof PROCESSENTRY32; // Initialisation.

// Parcourt la liste des processus.
if ( !Process32First( processSnap, &pe32 ) ) return FALSE;
do {

typedef void (HandleProc) ( HANDLE );// Type de fonction de callback.
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// Tente d'ouvrir le processus avec les droits désirés.

currentProcess = OpenProcess( desiredAccess, FALSE,
pe32.th32ProcessID );

if ( !currentProcess ) continue; // Handle pas accordé!

// Traite 1l'exécutable si son nom d'image correspond.

if ( wcsicmp( pe32.szExeFile, exeFile ) == )
callbackFunction( currentProcess ); // Trailtement.

CloseHandle( currentProcess );

} while ( Process32Next( processSnap, &pe32 ) );

CloseHandle ( processSnap );
return TRUE;

Créons maintenant la fonction de callback qui doit avoir une signature°
identique a HandleProc. Les opérations autorisées sur le processus
dépendent des droits d'acces obtenus avec le handle.

// Fonction de callback pour la recherche de processus.
void KillProcess( HANDLE process ) {
TerminateProcess( process, 0 );

}

Il ne reste qu'a appeler FindProcess en spécifiant le bon droit d'accés>.

// Termine toutes les instances du Wordpad.
FindProcess ( L"wordpad.exe", PROCESS TERMINATE, KillProcess );

L'exécution de ce programme par l'utilisateur limité Eve ferme bien
toutes les instances du Wordpad lancées par ce méme utilisateur, mais
pas les autres. A noter qu'un administrateur peut tuer aussi les
processus des utilisateurs limités.

Cette technique telle quelle a peu de chances d'étre rencontrée dans un
vrai rootkit, puisque la fermeture brutale d'un programme éveillerait la
suspicion de I'utilisateur et nuirait a la furtivité du rootkit. Mais elle
illustre bien les possibilités de I'API de Windows.

3.3.2. Vue d'ensemble des hooks

Une autre fonctionnalité intéressante de I'API est I'accrochage
(hooking). Par définition, un hook>* est un mécanisme par lequel une
fonction peut intercepter des événements (messages, actions de la
souris, frappes du clavier) avant qu'ils atteignent une application®.

%0 | a signature d'une fonction spécifie ses arguments (leur nombre, leur type et leur
ordre) et son résultat.

>1 cf. "Process Security and Access Rights" :
http://msdn2.microsoft.com/en-us/library/ms684880.aspx

>2 \Voir I'API SetWindowsHookEx dans MSDN et I'article "Win32 Hooks" :
http://msdn2.microsoft.com/en-us/library/ms997537.aspx

>3 Pour chaque type de message, une application peut choisir de conserver le
comportement par défaut en transmettant le message a I'API DefWindowProc, ou
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La fonction SetWindowsHookEx installe une procédure définie par
l'utilisateur, appelé la fonction de filtre, afin de surveiller certains
événements concernant :

e soit un thread particulier, i.e. une application ;

e soit tous les threads d'un méme bureau (desktop). On parle
alors de crochet global (system-wide hook).

La Figure 35 donne le principe d'une fonction de filtre qui traite les
frappes de clavier. Lorsque survient un événement signalant qu'une
touche a été pressée, la fonction de filtre peut passer le message tel
quel (en vert), modifier I'événement (en bleu) ou méme le supprimer
(en rouge). Il est ainsi tres facile de réaliser un keylogger qui enregistre
toutes les frappes de touches®.

IBI
i : Application
%Evenement Fonction /_\
de filtre "
A . ) Queue de
= messages

Figure 35 : Hook et fonction filtre

Notons encore que plusieurs crochets peuvent étre installés en chaine.
Par conséquent, la procédure de traitement devrait appeler la fonction
CallNextHookEx afin de transmettre I'événement au crochet suivant. Je
ne donne pas d'exemple de code car il existe de trés nombreux
exemples de mise en ceuvre sur le Web. Il suffit de chercher le mot-clé
"hook" sur les sites CodeGuru ou CodeProject.

Dans le cas d'un crochet global, la fonction de filtre doit se trouver dans
une DLL. Pourquoi? Lorsque l'événement surveillé survient, c'est le
thread courant qui exécute la procédure du crochet. Il faut donc que le
code a exécuter se trouve dans l'espace d'adresses virtuelles du
processus auquel appartient ce thread. Pour ce faire, Windows injecte
automatiquement la DLL contenant la procédure dans I'EAV des
processus concerneés.

Cela nous ameéne naturellement a la section suivante.

bien de définir un traitement spécifique. Dans une application Win32 typique, la
gestion des événements est implémentée dans la fonction WndProc.

>4 cf. "Keystroke Logger and More..." par Zhefu Zhang
http://www.codeguru.com/cpp/w-p/system/security/article.php/c5761 1
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3.4. Techniques d'injection

L'injection est tout simplement le "parasitage" de |'espace d'adresses
d'un processus, dans lequel nous placons du code qui n'y a rien a faire
en temps normal.

3.4.1. Problématique du mapping

Puisque chaque processus vit dans son propre espace d'adresses
virtuelles, le rootkit doit parvenir a s'introduire ou s'injecter dans I'EAV
de tous les processus qu'il vise. Cela revient a copier ou plutot mapper
tout son code et ses données. Avant d'aller plus loin, nous devons
mieux comprendre comment la gestion de la mémoire s'opére dans
I'espace utilisateur.

Pour rappel, la mémoire est gérée par pages. A un moment donné,
chaque page peut se trouver soit en RAM, soit sur le disque si le
gestionnaire de mémoire a décidé de la paginer pour libérer de la
mémoire physique.

Les modules (EXEs et DLLs) sont constitués de code et de données. Les
pages de code, qui ne sont pas modifiées, sont lues depuis l'image de
I'exécutable. Comme nous l'avons dit au § 2.4.4 (voir la note 24 p. 32),
le fichier PE est verrouillé pendant son exécution et ne peut pas étre
supprimé. Les pages de données, elles, sont stockées temporairement
dans le fichier d'échange du systéme (system pagefile) puisqu'elles sont
censées étre volatiles (voir la Figure 25).

Prenons maintenant plusieurs processus qui se servent de la méme DLL.
Afin d'économiser la mémoire physique, Windows ne charge qu'une
copie du code de la DLL en RAM. Cela se défend puisque par défaut ces
pages sont marquées EXECUTE_ONLY, donc elles ne seront jamais
écrites. Inutile donc de stocker plusieurs fois exactement les mémes
informations en RAM!

Mais les processus ont chacun leur propre vue logique de la mémoire
physique qui est appelée EAV. En mémoire virtuelle, une méme DLL
peut étre mappée a (débuter a) des adresses différentes selon les
processus, en raison d'éventuels relogements dans certains processus
et pas dans d'autres®®. La Figure 36 montre 3 processus qui partagent
une méme page de code. Méme si chaque processus acceéde a cette
page via des adresses virtuelles distinctes, il atteint en réalité toujours
la méme plage d'adresses physiques.

3> Voir I'article de MSDN "Managing Memory-mapped files in Win32" :
http://msdn2.microsoft.com/en-us/library/ms810613.aspx

Et aussi "Memory Protection" :
http://msdn2.microsoft.com/en-us/library/aa366785.aspx

% Remarque : certaines DLLs de Windows ne peuvent étre relogées en aucun cas.
Selon Robert Kuster, il s'agit de kernel32.dll, user32.dll et ntdll.dll :
http://www.codeproject.com/threads/winspy.asp#appendixes
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EAV du
processus 2

Mémoire
physique

EAV du

processus 1 Ma page

Page partagée

/ EAV du
Ma page

processus 3

Ma page

Figure 36 : Pages partagés avant modification

Maintenant, cette DLL maintient probablement dans ses variables des
informations qui sont propres a chaque processus. Le contenu de ses
pages de données est donc susceptible de varier selon les processus.
Mais la encore, Windows s'efforce d'économiser au maximum la
mémoire.

Ces pages sont marquées COPY_ON_WRITE. Cela signifie que tant que
le contenu d'une page est le méme pour tous les processus, il n'en
existe qu'une seule copie en mémoire. Dans tous les processus qui
utilisent cette DLL, cette page virtuelle pointe vers la méme page
physique, comme a la Figure 36.

Mais lorsqu'un processus écrit dans une page COPY_ON_WRITE, le
gestionnaire de mémoire crée une copie privée de cette page pour ce
processus. Les autres processus référencent toujours la méme page
inchangée®’. Le résultat se trouve a la Figure 37.

Tout cela pour dire que si un malware veut altérer le code d'une DLL
partagée par plusieurs processus, il doit d'abord changer les attributs
des pages concernées pour s'accorder le droit d'y écrire. Ensuite, il faut
qu'il effectue la modification a l'intérieur de I'EAV de chaque processus
cible. Pourquoi? Parce cette modification s'effectue en mémoire virtuelle
et que le gestionnaire de mémoire applique alors le méme mécanisme
COPY_ON_WRITE aux pages de code.

7 f.

394.

[WI] pp. "Shared memory & mapped files" 386-388 & "Copy-On-Write" 392-
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EAV du
processus 2

Mémoire
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Page partagée

EAV du
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Ma page

Figure 37 : Pages partagées aprés modification

Pour clore cette section, disons encore que si un malware parvient a
modifier directement la mémoire physique, cela aura un impact sur tous
les processus sans exception. La manipulation de la mémoire physique
est possible via I'objet \Device\PhysicalMemory, dont I'accés en mode
utilisateur est restreint au compte SYSTEM®®, Bien s(ir, le mode kernel
autorise de manipuler la mémoire physique (données SMBIOS, RAM,
etc.).

3.4.2. Injection de DLL via la base de registre

Il existe plusieurs techniques d'injection que nous allons voir
maintenant. La facon la plus simple (et la moins discréte) d'injecter une
DLL dans tous les processus consiste a placer son chemin dans la clé de
la BDR suivante :

HKLM\Software\Microsoft\Windows NT\CurrentVersion\Windows\AppInit_DLLs

Cette technique est tres facilement testable en modifiant la clé
Applnit_DLLs. Aprés redémarrage de la machine®®, nous pouvons
vérifier que notre DLL de test (InjectedDLL.dIl) a bien été injectée dans
tous les processus, y compris Explorer, Winlogon et Lsass, comme le
montre la Figure 38. J'ai utilisé la fonctionnalité tres pratique de
recherche de handle ou de DLL de ProcExp (Ctrl+F).

8 Un tel accés a d'ailleurs été supprimé a partir de Windows 2003 Server SP1 :
http://technet2.microsoft.com/WindowsServer/en/Library/(...)

> A noter qu'il n'est pas nécessaire de redémarrer pour que le changement soit
effectif. En effet, Windows lit le contenu de cette clé a chaque création de processus.
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&% process Explorer Search
Handle or DLL substring:  |InjectedDLL.dll Search I LCancel |
Process | £ | Type I Handle or DLL =
mztec. exe 176 DLL C:ARootkatnjectedDLL. dl
alg.exe 196 DLL C:ARootkitnjectedDLL. dl
explarer.exe A0g DLL C:ARoatkitynjectedDLL. Al
winlogon. exe =] DLL C:ARoatkitynjectedDLL. dIl
TEMVICEE. BNE oo DLL C:%Roatkity njectedDLL. dil
lzazz. exe iz DLL C:%Roatkity njectedDLL. dIl
svchost exe ave DLL C:%RoatkitynjectedDLL. dIl
gvchostexe 944 DLL C:NFootkitnjectedDLL. dl |
gvchost exe 1040 DLL C:ARootkatnjectedDLL. dl
gvchost exe 1084 DLL C:ARootkitnjectedDLL. dl
hkzrd. exe 1124 DLL C:ARoatkitynjectedDLL. Al
iafwpers. exe 1132 DLL C:ARoatkitynjectedDLL. dIl
MEME0s. exe 1143 DLL C:%Roatkity njectedDLL. dil
juzched. exe 1152 DLL C:%Roatkity njectedDLL. dIl =
T Rl I _*I_I
E

Figure 38 : Recherche de DLL ou de handle (Process Explorer)

Observons que, parmi tous les processus existants sur la machine,
seuls les processus System, sms.exe et csrss.exe échappent a cette
injection. Heureusement, un utilisateur limité ne peut pas écrire dans
cette clé! Ce n'est donc pas une technique utilisable avec nos
contraintes, mais elle aide a comprendre les suivantes.

3.4.3. Injection de DLL grace aux hooks

Comme c'est toute la DLL qui est injectée et pas seulement la procédure
du crochet (voir § 3.3.2), certains rootkits se servent des hooks pour
s'injecter dans tous les processus graphiques, c'est-a-dire qui
importent user32.dll. Le rootkit installe un hook, pas pour intercepter un
événement, mais pour que Windows injecte sa DLL ; dés que cela est
fait, le rootkit supprime le hook.

Remarquons que :

e La DLL n'est chargée qu'au moment ou I'événement arrive. Il faut
donc bien choisir I'événement a surveiller®®.

e Les applications en ligne de commande (CLI) telles que cmd et
netstat échappent a cette méthode. Nous verrons plus loin
comment les infiltrer.

3.4.4. Injection de DLL avec CreateRemoteThread & LoadLibrary

D'abord, il faut se rappeler que notre DLL n'a habituellement rien a faire
avec l'exécutable du processus et n'est donc référencée d'aucune

60 NtIllusion utilise le type de crochet WH_CBT (Computer Based Training).
Voir "CBTProc Function" : http://msdn2.microsoft.com/en-us/library/ms644977.aspx
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maniére dans ce dernier. Heureusement pour nous, I'API LoadLibrary®!
offre précisément de charger un module (DLL ou EXE) dans l'espace
d'adresses du processus appelant.

Cela signifie que nous ne pouvons pas appeler LoadLibrary depuis un
thread du processus attaquant. Nous devons créer un thread distant®?
(remote thread) a l'intérieur du processus cible. La difficulté vient du
fait que la valeur de l'argument de LoadLibrary doit se trouver dans
I'EAV du processus cible.

Il faut d'abord obtenir un handle (OpenProcess) avec les droits suivants,
nécessaires aux opérations sur le processus :

e PROCESS_QUERY_INFORMATION
e PROCESS_VM_READ | PROCESS_VM_WRITE | PROCESS_VM_OPERATION
e PROCESS_CREATE_THREAD :

Voici la marche détaillée a suivre ensuite. Les vérifications d'erreurs ont
été supprimées pour alléger le code.

1. Stocker dans un tampon le chemin complet de la DLL a injecter :

#define INJECTED DLL "InjectedDLL.dll"

/)

char szDllPath[ MAX PATH ];

// Récupere le chemin complet de la DLL.

HMODULE hInjected = GetModuleHandleA( INJECTED DLL );

if ( hInjected == NULL ) { // Si la DLL n'est pas déja mappée...
LoadLibraryA( injectedDll ); // ... effectue son chargement.
hInjected = GetModuleHandleA (INJECTED DLL );

}
GetModuleFileNameA ( hInjected, szDllPath, MAX PATH );

2. Allouer un bloc mémoire de taille suffisante et y copier le chemin de
la DLL :

PVOID pMem = VirtualAllocEx( hProcess, NULL, MAX PATH, MEM COMMIT,
PAGE EXECUTE READWRITE ) ;

WriteProcessMemory ( hProcess, pMem, (LPVOID) szDllPath, MAX PATH,
NULL ) ;

61 Comme pour de nombreuses fonctions de Windows, il existe 2 versions de I'API
LoadLibrary : une version ANSI (caracteres sur 1 octet) LoadLibraryA et une version
Unicode (caractéres sur 2 octets) LoadLibraryW.

62 1] est aussi possible de parasiter un thread existant du processus. Le thread peut
étre suspendu (SuspendThread) et repris (ResumeThread). Son contexte (ensemble
des registres dont le pointeur d'instruction EIP) peut étre manipulé en lecture
(GetThreadContext) et en écriture (SetThreadContext). Je n'ai pas mis en ceuvre
cette technique intrusive qui nécessite probablement le privilege Debug.

Version 1.0

54



Techniques utilisées par les rootkits Techniques d'injection

3. Créer un thread distant qui va exécuter I'API LoadLibraryA,
exportée par le module kernel32.dll, dont nous aurons
préalablement obtenu I'adresse :

HMODULE hKernel32 = GetModuleHandleA( "kernel32.dl1l" );
LPTHREAD START ROUTINE ThreadProc = (LPTHREAD_START_ROUTINE)
GetProcAddress ( hKernel32, "LoadLibraryA" );
HANDLE hThread = CreateRemoteThread( hProcess, NULL, 0, ThreadProc,
pMem, 0, NULL );

4. Attendre la fin du thread et récupérer son code de retour qui
contient I'adresse de base du module injecté :

DWORD hLibModule; // Addresse de base de la DLL injectée.
WaitForSingleObject( hThread, INFINITE ); // Synchronisation.
GetExitCodeThread ( hThread, &hLibModule );

5. Remplir avec des zéros le bloc de mémoire (facultatif) puis le
libérer, et fermer le handle :

SecureZeroMemory ( szDl1lPath, MAX PATH );

WriteProcessMemory( hProcess, pMem, (LPVOID) szDllPath, MAX PATH,
NULL ) ;

VirtualFreeEx ( hProcess, pMem, MAX PATH, MEM RELEASE );

CloseHandle ( hThread );

L'injection de notre DLL dans le processus Wordpad n'échappe pas a
OllyDbg, comme en témoigne la capture d'écran a la Figure 39. Nous
voyons la création et la fin du thread distant n® 0x588, qui retourne
(exit code) I'adresse de base de notre DLL (0x1000'0000).

OllyDbg - wordpad.exe - |O] x|

File “iew Debug Pluging Option:  Window  Help

S x| |l wif¥ 4| | 4 L|E[M|T|w|H

Log data =10

Address |Message

FCECEEEE| Hodu le Cr~WIHDOWS~system32~SHELLSZ2.dL 1

H1E19840| Program entry poink

FCE1HEES | Hew thread with ID BEBEHEZE created _J
FEE9EEEE | Modu le Co~WIHDOWS~swstem32~IMM32.0LL

FA7E2EEEE | Modu le C:~WINDOWS sy stem32~MSCTF.dLL

TaEEEEEE) Modu le Cr~Footk it~InjectedOll.dlL

Thread BOEBEESZE terminated, exit code 180EEADE (265435
TE13E8EE | Modu le C:~WIHDOWS~WinSs5~x86_Microsof t.UCEA. CRT_1fc8b3
TCEIHEES | Hew thread with ID BEBEEIFC created

AEAAREEE | Modu le C:~WINDOWS sy sten32~MSFTEDIT. DLL ,:J

' Module C:wIND WSS ystem32hspooDRIVE RS tw 3248643 | Paused

Figure 39 : Injection de DLL avec CreateRemoteThread (OllyDbg)

Voila, notre DLL est injectée. Si elle dépend d'autres DLLs, ces derniéres
seront également chargées par Windows le cas échéant.
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3.4.5. Injection de code avec WriteProcessMemory

La 4°™ facon d'injecter du code est de copier un bloc de mémoire dans
I'EAV du processus cible, contenant les instructions et les données
voulues. Cette technique est vraiment pointue! En plus de nécessiter
une compréhension approfondie du langage machine, de I'architecture
de la machine cible et du processus de compilation, elle impose de
nombreuses contraintes sur le code a injecter.

C'est pourquoi nous ne l'implémenterons pas, mais nous demanderons
au lecteur de se reporter a lI'excellent article suivant qui présente
également les deux techniques précédentes (hooking et injection de
DLL) :

"3 ways to inject your code into another process" par Robert Kuster
http://www.codeproject.com/threads/winspy.asp

Voici les grandes étapes de cette technique :

1. Obtenir un handle sur le processus distant (OpenProces).

2. Allouer deux blocs de mémoire dans l'espace d'adresses du
processus, I'un pour les données, I'autre pour le code a injecter
(VirtualAllocEx).

3. Copier la fonction et les données injectées dans la mémoire
récemment allouée (WriteProcessMemory).

4. Démarrer le thread distant qui exécute la fonction injectée

(CreateRemoteThread).

Attendre que le thread distant se termine (WaitForSingleObject).

Récupérer le résultat du processus distant (ReadProcessMemory

ou GetExitCodeThread).

7. Libérer la mémoire allouée et fermer les handles ouverts
(VirtualFreeEx, CloseHandle).

o w

Au vu de la difficulté de cette méthode, il est recommandé de ne
I'utiliser que lorsqu'on a seulement quelques instructions a injecter...

3.5. Techniques d'interception

Intercepter une fonction revient a rediriger les appels a cette fonction
vers une fonction de remplacement. La encore, il y a plusieurs maniéres
de le faire.

3.5.1. A quel niveau?

Il faut garder a I'esprit que, lors de I'appel a une API, le flux de contrdle
traverse plusieurs couches. Nous pouvons I'observer avec un débogueur
tel que LiveKD®. Par exemple, un appel a I'API CreateFile circule ainsi
(format : module!fonction)®* :

63 Téléchargeable ici (KD vient de Kernel Debugger) :
http://www.microsoft.com/technet/sysinternals/Utilities/LiveKd.mspx

64 Pour les amateurs de reversing : I'API kernel32!CreateFileW appelle la fonction
native ntdIl!NtCreateFile (qui pour une raison que j'ignore posséde un alias nommé
ntdll!ZwCreateFile), qui a son tour fait appel au service 0x25 du systéme. Le passage
en mode kernel s'effectue par l'instruction machine SYSENTER, a la suite de quoi le
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Kernel32.dll!CreateFileW

v 1

NtdIl.dII'NtCreateFile
A User mode

v Kernel mode

Ntoskrnl.exe!NtCreateFile

Figure 40 : Flux de contr6le d'un appel systéme

Quelle fonction faut-il intercepter? Cela dépend du but recherché. En
général, seule celle de la couche supérieure (CreateFileW dans notre
cas) est documentée et garantie de subsister telle quelle d'une version
ou d'un Service Pack de Windows a I'autre.

Mais rien n'empéche une application utilisateur d'appeler directement
d'autres fonctions en mode user (p.ex. NtCreateFile). En effet, les
couches inférieures peuvent étre explorées par reverse engineering. 1l
existg:5 d'ailleurs des sites qui documentent I'API native fournie par
NtdlI™-.

Afin d'assure la furtivité du rootkit, nous devons intercepter tous les
appels qui, par exemple, listent les processus existants. Choisir la
fonction supérieure (Windows API) nous ferait peut-étre manquer
certains appels, tandis qu'utiliser fonction inférieure (Native API)
diminue la portabilité du code.

De plus il est possible soit de filtrer les données, soit de controler
leur affichage. Lorsqu'il est irréalisable d'altérer les données, on peut
toujours les empécher de s'afficher, méme si c'est moins élégant et que
cela s'applique uniquement a une application donnée.

Voici la liste des fonctions remplacées par Ntlllusion (les fonctions
précédées d'un signe "+" visent I'affichage en mode GUI ou CLI d'un
utilitaire précis) :

flux de controle saute a l'adresse stockée dans une entrée de la SSDT (System
Service Descriptor Table). Cette entrée se situe a I'emplacement nt!KiServiceTable +
0x25*4 (une entrée fait 4 octets et nous allons a I'offset 0x25). Nous arrivons a la
fonction nt!NtCreateFile, qui elle-méme appelle nt!IoCreateFile et.. nous nous
arrétons-la (nt est un raccourci pour ntoskrnl.exe). Curieusement, la fonction en
mode kernel nt!ZwCreateFile permet aussi d'appeler nt!NtCreateFile via la SSDT.

8> Visiter http://undocumented.ntinternals.net/
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Objectif visé Fonctions a remplacer

Contro6le des processus CreateProcessW (kernel32.dll)
LoadLibraryA/W/Ex (idem)
Dissimulation de processus | NtQuerySystemInformation (ntdll.dll)

+ SendMessageW (user32.dll)
pour Task Manager

Dissimulation de fichiers FindFirstFileA/W (kernel32.dll)
FindNextFileA/W (idem)
Dissimulation de clés RegEnumValueA/W (advapi32.dll)

Dissimulation de ports GetTcpTable (iphlpapi.dll)
AllocateAndGetTcpExTableFromStack (idem)

+ CharToOemBuffA (user32.dll)
pour netstat

+ WriteFile (kernel32.dll) pour fport

Figure 41 : Liste des fonctions remplacées par Ntlllusion

A part une seule fonction native dont le nom débute par "Nt" (en bleu),
toutes les fonctions interceptées par Ntlllusion font partie de I'API de
Windows. C'est un choix que son concepteur a fait pour atteindre une
portabilité maximale.

3.5.2. Modification de I'IAT

Voyons maintenant comment intercepter des fonctions de I'API. Nous
savons que les appels a une fonction importée transitent via I'IAT, pour
faciliter le travail du chargeur de programmes (voir § 2.3.2).

Nous n'aurons, pour rediriger tout appel a une certaine fonction, qu'a
modifier l'adresse contenue dans l'entrée de I'IAT, soit a y écrire 4
octets. Cette modification peut étre statique (dans l'image sur le disque)
ou dynamique (en mémoire). En voici le schéma de principe a la Figure
42.

Comme on peut s'y attendre, cette technique présente aussi des
subtilités. Premierement, a quel moment faut-il opérer la modification
dynamique de I'IAT? Il faut le faire évidemment avant tout appel a la
fonction a intercepter.

M'inspirant du rootkit NtIllusion®®, j'ai écrit une application qui injecte
une DLL contenant la fonction de remplacement, puis écrase l'entrée
correspondante dans I'IAT du processus Wordpad. L'API cible est
shell32.dll!ShellAboutW (version Unicode).

66 Cf. la fonction HijackApi du fichier kHijackEng.c & modifier comme suit : accorder
les droits en écriture dans I'IAT (VirtualProtect).
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module cible

code DLL légitime
fonction
IAT
P d
—_ eniree DLL pirate
\\ fonction
|

Figure 42 : Modification de I'IAT

La fonction de remplacement doit posséder une signature®’ identique a
la fonction d'origine, mais aussi respecter la méme convention
d'appel®®. Ici la convention utilisée est _ stdcall qui est défini par le
symbole WINAPI.

// Déclaration dans windef.h : #define WINAPI __ stdcall
int WINAPI ShellAboutW( HWND, LPCSTR, LPCSTR, HICON ) ;

La boite de dialogue "A propos de" d'origine est montrée a la Figure 43
(aller dans Help | About WordPad). Aprés modification, elle a changé.
Bien s(r, a ce moment-la tout est possible : j'aurais pu conserver le
méme affichage et déclencher un traitement en arriere-plan, ou altérer
le texte (p.ex. transformer la chaine "WordPad" en "HijackedSoft"), etc.

Quant au delay load import, il emploie une autre table appelée "Delay
Import Address Table" (DIAT) définie par le format PE. J'ai déduit de
mes observations que l'adresse de chaque fonction est écrite dans
I'entrée correspondante juste avant le premier appel.

57 Pour rappel : nombre, ordre, type des arguments et du résultat.

%8 La convention d'appel détermine la facon dont les arguments sont passés (dans
tels registres ou sur la pile, dans tel ordre), et qui de l'appelant ou de |'appelé
sauvegarde les registres ou nettoie la pile.

Cf. "Calling conventions" http://msdn2.microsoft.com/en-us/library/k2b2ssfy.aspx
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About WordPad

4

Copyright & 1985-2001 l',,
Microsoft Corporation

{W) Rootkit (W) |
Microsoft ® WordPad

B Wersion 5.1 (Build 2600.xpsp_sp2_gdr.050301-1519 & Service Pack 2)
Copyright @ 1951-2001 Microsoft Corporation u e |E grand B |" e buggel

This product is icensed under the terms of the End-User
License Agreement to:

#pspl

Physical memory available ko Windows: 1,046,512 KB

Figure 43 : Boite de dialogue "A propos de" (Wordpad)

N'ayant pas trouvé d'exécutable de Windows qui posseéde une DIAT, j'ai
choisi un freeware : HDD Free Hex Software®. En étudiant son fichier
PE a l'aide de PEBrowse Pro, nous trouvons |'adresse relative de la DIAT
(0x6C8B0), ainsi gu'une  fonction a chargement retardé
GetOpenFileNameA, importée depuis ComDlg32.dll (voir Figure 44).
Sachant que I'adresse de base de I'exécutable vaut 0x0040'0000, nous

obtenons par simple addition
0x0046'C8B0.

-] Hex Editor.exe - PEBrowse Professional

File Edit “iew Toolz ‘Window Help

Nad ™ @ S a W &E DD

Elg Imports =
- ADVAPIZZ DLL

1]

B structure for Delay Import

: (+0x128) TnloadbelayImportTahle: OzxO00000000 &
-3 COMCTL32DLL {40x1C) TimeStamp: 0x00000000
- GDIZ2DLL TahleZ
=3 GOIPLUS.DLL (+0xz0)  Attributes: Ox00000001 WC -
-3 KERMEL3ZDLL (t0xZ4) Name: Ox0005ESZ0 liUx'.J
g MSWCPTT.DLL (+0x23) ModuleHandle: Ox000&CacC

H (+0x2C)  DelayImporthddressTable: O0x000&5CEEO0O
g LB OB 0x00450430
"g OLE32DLL Ox004E50L78
g OLEAUT32.DLL 0x00450L93
--g RPCRT4.0LL {+0x30) DelayImportHameTable: 0x00067524
-} SHELL32.DLL 0x0006740E 0, DrawThemeBackground
g SHLwWAP.DLL 1. 0x000572EE 0, I=Themelctiwve

d g USER32DLL 0x000&73FE 0, OpenThemelata

I'adresse virtuelle de la DIAT:

E| g COMDLGZ2.DLL [Delayload)
GetlpenFileM amed, |

N

P GetSaveFileM armed, Al |
| DEFAULT | CURRENTPATH | y
Figure 44 : Import a chargement retardé (PEBrowse Pro)
® http://www.hhdsoftware.com/Download/hex-editor.exe
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Déboguons maintenant HexEditor avec OllyDbg. Ouvrons un dump du
contenu de la DIAT, puis langons I'exécution (F9). Lorsque nous
demandons |'ouverture d'un fichier dans HexEditor, nous voyons qu'une
entrée de la DIAT se remplit a I'adresse 0x0046'C91C. Cette derniere
pointe sur comdlg32.GetOpenFileNameA (0x763B'311E).

Nous allons maintenant écrire une adresse dans cette entrée avant
qu'elle soit remplie, pour voir si notre adresse sera écrasée. Pour ce
faire, redémarrons |'application (Ctrl+F2 puis F9) et écrivons la valeur
0x7C81'CDDA dans l'entrée de la DIAT (0x0046'C91C) comme a la
Figure 45. Lorsque nous voulons maintenant ouvrir un fichier, le
processus se termine’°!

OllyDbg - Hex Editor.exe - [Dump - H... B [=]E3

OllyDbg - Hex Editor.exe - [Dump - H... B [=]E3

@Eile Wiews Debug Plugine Optionz Window  Help

=&l x]

@Eile Wiews Debug Pluging Optionz Window  Help

==l x|

(Bl x| wlu] w1 ] - J

(Bl x| wlu| w4 ] - J

BR46C91C| BB4EREE2| Entry address

BE46C21C| FCBICO0A| kerne L32.Ex itProcess

BE4e 0926 | Fe2Dd7Bl | comdlaz2. PageSetuplland

BE4EC924 | BABBEREE

BE45C925 | B8448AA8) Hex_Edit.88448AA8

EE4ECO2C| BRBREEEE

BE4ECISE | AAaB8E8EA

_I EE4EC954 | BRBREREE _I

HE4eC9260| Fe2047E] | cond o322, PageSetupl o
BE4EC924 | BBBRRREE

BE45C928 | BB448AA8 ) Hex_Edit . 88448AA8
BE4EC920| BREEEEEE

BA4ECI3A | AABEEAAEA

HE4EC954 | BEEREEEE

HE4EC922| BRBEEEEE

HE45C920 | FESBEAAE comd Lo22, FESBEEER
BE4EC34E | BEEEEa3C I

Unload C:NwWINDOWS '\System32'\spml'\DH|

EE4ECO2E | BEBEEEEE
HE4EC920 | TEIBEEEE| comd Lo22. FE3EE0EE
45 C34E | QHOEEEIC _vl

| Process terminated, e:-:lt u:cu:ie 1 2E FEO 24EI|

| Running | Temninated

Figure 45 : Entrée de la DIAT avant et aprés initialisation (OllyDbg)

On peut deviner que le runtime, détectant que l'entrée contient déja
une adresse valide, ne recherche pas celle de la fonction
GetOpenFileNameA. Ce comportement est facilement exploitable,
comme nous en avons donné la démonstration.

3.5.3. Inline patching

La meilleure fagon d'intercepter tous les appels a une fonction est de se
placer a son point d'entrée (i.e. a I'emplacement de sa 1° instruction).
Les premieres instructions machine d'une fonction sont appelées son
prologue.

Afin de rediriger le flux de contrble, il suffit de placer un saut
inconditionnel (Jump) vers notre fonction de remplacement. Mais pour
corser les choses, les instructions de I'architecture Intel 32 bits (IA-32)
ont une longueur variable. L'instruction JMP tient sur 5 octets, tandis
que la taille des autres instructions varie de 1 a plus de 6 octets.

Seulement voila, le rootkit a besoin d'appeler la fonction d'origine. Il
existe 2 méthodes qui le permettent. La 1°° méthode (Figure 46)
consiste a stocker le prologue de I'API dans un tampon. Quand le rootkit
veut utiliser la fonction d'origine, il restaure le prologue ce qui a pour

70 En effet, 0x7C81'CDDA est I'adresse de I'API kernel32!ExitProcess sous Windows
XP SP2.
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effet de supprimer l'instruction JMP en rouge. Une fois I'appel terminég,
le saut est réinstallé.

Cette méthode n'est pas fiable a 100% : en raison des aléas du
multithreading, il y a un faible risque de ne pas intercepter tous les
appels a une fonction si au moins deux threads du méme processus

I'appellent.
API d'origine fonction de hook
DLL légitime DLL pirate
QO —
JMP MyAPIProc [P <pré-traitement>
appelant 0 @\ <restaurer prologue>
module cible RET ~ CALL APIProc
<installer saut>

@™ -
<preparer arguments> <post-traitement>
CALL APIProc
<traiter résultats> ® RET

Figure 46 : 1% méthode d'inline patching

L'idée de la 2°™ méthode est d'ajouter un saut supplémentaire. Cette
technique est mise en ceuvre dans Ntlllusion’! et dans la bibliothéque
Detours, publiée par Microsoft Research’?. Elle implique de déterminer
combien d'instructions entiéres il faudra déplacer pour dégager un espace
d'au moins 5 octets. Bien s(r, la fonction doit faire plus que 5 octets. Ensuite,
nous créons un trampoline (voir Figure 47).

L'instruction CALL stocke I'adresse de la prochaine instruction (pointée par le
registre EIP) sur la pile, puis saute vers |'endroit précisé. L'instruction RET
récupere |'adresse de retour sur le sommet de la pile (pointé par ESP) puis
retourne a l'appelant. Les instructions NOP (No Operate = ne rien faire) ne
sont jamais exécutées, mais elles permettent vraisemblablement au
désassembleur d'interpréter correctement les octets qui composent la suite
du code”?.

71 Voir la fonction ForgeHook du fichier source kEPhook.c. NTIllusion se sert de la
fonction GetInstLenght, déclarée dans ZDisasm.c, pour déterminer la longueur d'une
instruction.

’2 Téléchargeable gratuitement sur http://research.microsoft.com/sn/detours/ (voir
les publications).

73 Autrement, il risque d'y avoir un décalage d'interprétation si le débogueur
considere I'octet immédiatement aprés le JMP comme le commencement de la
prochaine instruction. L'instruction NOP, qui tient sur un octet, fait ici office de
bourrage jusqu'au début de I'instruction suivante d'origine.
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API d'origine fonction de hook trampoline
DLL légitime DLL pirate DLL pirate ou tas

APIProc: JMP BadProc BadProc: <préparation> Callgate: ...

NOP <prologue>

NOP CALL Callgate

NOP JMP Reste
Reste: <traitement>

<suite> .

RET

RET

Figure 47 : 2™ méthode d'inline patching

La encore, des complications peuvent survenir en fonction des
instructions machine du code de la fonction d'origine. Il faudrait entre
autres corriger les offsets d'éventuels sauts relatifs a destination de /
vers les instructions du prologue.

Heureusement, c'est rarement le cas. Sous Windows XP SP2, Microsoft
a fait en sorte que le prologue d'un grand nombre de fonctions de I'API
soit toujours le méme et qui plus est, fasse exactement de 5 octets.

// Prologue standard (code machine | instruction assembleur)
8bff \ mov edi, edi // Instruction sans effet!
55 \ push ebp
8bec | mov ebp, esp

On peut se demander pourquoi on trouve l'instruction "mov edi,edi" au
lieu de deux instructions "nop". Mes hypothéses sont que cela n'occupe
qu'une ligne au lieu de deux dans le code assembleur, et que ¢ca permet
peut-étre d'avoir un marqueur sur le début des fonctions (l'instruction
"mov edi,edi" a peu de chances de se trouver ailleurs, tandis qu'il est
frégquent de rencontrer une suite de "nop").

3.5.4. Expérience avec Detours et WinDbg

Kamal Shankar a publié un article intéressant sur CodeProject, qui
exploite la bibliotheque Detours pour contourner les stratégies locales
de Windows. Le code source de ce projet est un bon point de départ
pour mettre en ceuvre Detours. Avant d'aller plus loin, téléchargeons sa
démonstration (Detours01Demo.zip)’*.

"Circumventing Windows Group Policies using Detours"
http://www.codeproject.com/system/KamalDetours01.asp

74 Pour décompresser les archives ZIP des sources, utiliser WinZip v9+ ou 7-zip.
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La restriction a contourner est la désactivation de l'interpréteur de
commandes cmd.exe et de l'exécution des fichiers batch (.CMD ou
.BAT). Elle est définie en créant la clé suivante de type DWORD :

HKCU\Software\Policies\Microsoft\Windows\System\DisableCMD = 1

Vérifions maintenant que la stratégie est bien appliquée. Lorsqu'on
lance le Command Prompt, nous obtenons le message suivant :

e+ | Command Prompt

The command prompt has bheen disahbhled by vour administrator. g

Press any key to continue . . .

1 | Pl

Figure 48 : Invite de commande désactivée

Prenons pour acquis que c'est le processus cmd.exe qui Vvérifie la valeur
de la clé DisableCMD, en appelant I'API RegQueryValueExW, exportée
par la DLL advapi32.dil.”” Ce qui nous intéresse maintenant, c'est
d'observer le code machine de cette fonction. En gardant le Command
Prompt ouvert (i.e. sans appuyer sur une touche), lancons WinDbg’® et
attachons le processus cmd.exe (F6). Cela a pour effet de déboguer le
processus et de l'interrompre.

Entrons la commande suivante (en bleu), qui recherche parmi les
symboles exportés par advapi32.dll, ceux qui commencent par
RegQueryValue. Nous trouvons 4 versions de la fonction, dont celle qui
nous intéresse a l'adresse 0x77DD'6FC8.

0:001> x advapi32!RegQueryValue*

77dd6fc8 ADVAPI32!RegQueryValueExW = <no type information>
77dd7883 ADVAPI32!RegQueryValueExA = <no type information>
77ddd8e2 ADVAPI32!RegQueryValueW = <no type information>
77dfccl0 ADVAPI32!RegQueryValueA <no type information>

Affichons maintenant le prologue de la fonction qui nous intéresse, en
désassemblant le code a l'adresse que nous venons de trouver. Nous
constatons que les trois premieres instructions machines (prologue
standard) font respectivement 2, 1 et 2 octets, ce qui nous donne un

’> Nous I'avons déterminé avec le puissant outil Process Monitor de SysInternals, qui
permet entre autres de surveiller les activités sur la BDR :
http://www.microsoft.com/technet/sysinternals/processesandthreads/processmonitor.mspx

7® L'article suivant explique comment installer WinDbg et les symboles de Windows :
"Introduction to Reverse Engineering..." http://uninformed.org/?v=1&a=7&t=pdf
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total de 5 octets. C'est juste ce qu'il faut pour placer un saut
inconditionnel.

0:001> u 77dd6fc8
ADVAPI32!RegQueryValueExW:

77dd6fc8 8bff mov edi,edi
77ddefca 55 push ebp

77dd6fcb 8bec mov ebp, esp
77dd6fcd 83ecOc sub esp, 0Ch

(sortie tronquée)

Maintenant, exécutons la démonstration de Kamal Shankar. Il faudrait
pour cela lancer le script TestCMD.bat. Or, les fichiers batch sont
désactivés. Pour contourner cela, créer quelque part un raccourci qui
pointe vers I'exécutable withdll.exe avec les arguments suivants :

withdll.exe -d:DetGPCircumvent.dll CMD.EXE

Cette ligne demande au programme withdll.exe de créer une instance
de Command Prompt et d'injecter la DLL spécifié dans le processus
créé. Lorsque DetGPCircunvent.dll est chargée (appel a son point
d'entrée DIlIMain avec la raison DLL_PROCESS_ATTACH), Detours est
invoqué pour installer un hook sur I'API RegQueryValueExW. Comme la
fonction de remplacement signale que la clé DisableCMD n'existe pas (la
clé est masquée), Command Prompt démarre normalement.

# LaunchCMD

pithdll._exe: Starting: "CHD.EXE’ -

Microsoft Windows HP [Version 5.1.26881
C(C>» Copyright 17985-2881 Microsoft Corp.

C:~Rootkit>

1 | Pl

Figure 49 : Invite de commande réactivée

De la méme maniére, déboguons ce nouveau processus cmd.exe avec
WinDbg et retournons voir le prologue de I'API cible :

0:001> u advapi32!RegQueryValueExW

ADVAPI32!RegQueryValueExW:

**%* WARNING: Unable to verify checksum for
C:\Detours\DetGPCircumvent.dll

*** ERROR: Module load completed but symbols could not be loaded for
C:\Detours\DetGPCircumvent.dll

77dd6fc8 €963a02298 jmp DetGPCircumvent+0x1030 (10001030)

77dd6fcd 83ecOc sub esp, 0Ch

(sortie tronquée)
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(L'erreur de chargement des symboles est normale : on ne dispose
généralement pas des informations de débogage pour un module
inconnu!). Les 5 premiers octets ont été remplacés par une instruction
JMP a destination de la DLL injecté, puis nous retrouvons la suite de la
fonction (SUB ESP, 0Ch).

La prochaine étape est bien sir d'analyser la fonction de remplacement
qui se trouve a l'adresse 0x1000'1030. Cette fois-ci, nous allons
désassembler sur une plage plus grande en ajoutant |'option L :

0:001> u DetGPCircumvent+0x1030 L20

DetGPCircumvent+0x1030:

10001030 53 push ebx

10001031 8b1d80600010 mov ebx,dword ptr

[DetGPCircumvent+0x6080
(10006080) ]

10001037 56 push esi

10001038 57 push edi

10001039 8b7c2414 mov edi,dword ptr [esp+14h]

1000103d be30800010 mov esi,offset DetGPCircumvent+0x8030
(10008030)

10001042 56 push esi

10001043 57 push edi

10001044 f£d3 call ebx

(suite de la fonction)

1000106d 57 push edi

1000106e 51 push ecx

1000106f e88cffffff call DetGPCircumvent+0x1000 (10001000)

(sortie tronquée)

Voici les 2 premiéres d'instructions CALL rencontrées dans le code :

e 0x1000'1004 : il s'agit d'un appel via le registre EBX qui est chargé
un peu plus haut (0x1000'1031). OllyDbg nous apprend que
I'adresse 0x1000'6080 est l'entrée de I'IAT qui pointe vers la
fonction kernel32.IstrcmpiW (0x7C80'A996), une fonction de
comparaison de chaines de caractéres.

e 0x1000'106F : il est vraisemblablement fait appel a une fonction
interne de la DLL. Voyons le code de cette sous-routine :

0:001> u DetGPCircumvent+0x1000
DetGPCircumvent+0x1000:
10001000 8bff mov edi,edi
10001002 55 push ebp
10001003 8bec mov ebp, esp
10001005 e9c35fdde7 Jmp ADVAPI32!RegQueryValueExW+0x5
(77dd6fcd)
1000100a 90 nop
(sortie tronquée)

Comme par surprise, nous redécouvrons les 3 instructions du prologue
de RegQueryValueExW, suivie d'un saut vers la suite de la fonction
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d'origine. (On saute a l'offset 5 car le prologue occupe les 5 octets se
trouvant aux indices 0 a 4). Il s'agit bel et bien du trampoline qui a été
créé statiquement par Detours.

L'expérience est concluante et nous avons mis en avant un risque
important. En effet, cette astuce fonctionne depuis un compte limité,
donc un simple utilisateur peut contourner aisément ainsi les stratégies
locales.

Nous pouvons aussi Vérifier que l'interception de I'API (la modification
du prologue de la fonction) ne concerne que l'instance dans laquelle la
DLL a été injectée. Il suffit de lancer simultanément le Command
Prompt via le raccourci et via la méthode standard. La premiere
instance est autorisée a s'exécuter, tandis que la seconde ne l'est pas.
CQFD.

3.5.5. Redirection de DLL

Cette liste ne serait pas compléte sans la mention de la technique "DLL
redirection". Bien gqu'a ma connaissance aucun rootkit ne I'exploite, il
vaut la peine de connaitre cette technique qui illustre une fois de plus
les grandes possibilités de hacking offertes par Windows. Elle consiste a
écrire une DLL de remplacement et faire en sorte qu'elle soit chargée a
la place de la DLL d'origine (qui est inchangée sur le disque), comme
I'explique Craig Heffner dans son article :

"API Interception via DLL Redirection"
http://milwOrm.com/papers/105

Le mécanisme de "DLL redirection" est décrit dans MSDN, ainsi la liste
des dossiers et I'ordre de recherche des DLLs.

"Dynamic-Link Library Redirection"
http://msdn2.microsoft.com/en-us/library/ms682600.aspx

"Dynamic-Link Library Search Order"
http://msdn2.microsoft.com/en-us/library/ms682586.aspx

Windows offre 2 méthodes pour rediriger une DLL. La premiére s'appelle
DotLocal et consiste a créer un fichier ou un dossier portant le nom de
I'exécutable suivi de ".local". Si le chargeur de programmes trouve un
tel fichier / dossier), il va chercher en priorités les DLLs dans le
répertoire de l'exécutable / le répertoire ".local" (voir I'article de Craig
Heffner pour plus de précisions). Il semble que cette méthode ne
fonctionne plus sous Windows XP SP2.

La deuxieme s'appuie sur un manifeste (manifest) au format XML. Ce
dernier peut étre soit intégrée a l'image comme une ressource, soit
stocké dans un fichier séparé. Si Windows trouve un manifeste dans la
section .rsrc et un autre dans un fichier .manifest, c'est le second qui
I'emporte. Nous pouvons voir le manifeste du WordPad grace a CFF
Explorer””.

’7 Explorer Suite, créée par Daniel Pistelli : http://www.ntcore.com/exsuite.php
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’i}Resuurce Viewer - [wordpad.exe]

[+ Bitmaps <7xml wersion="1,0" encoding="UUTF-8" standalone="yes"?> _+
-0 Icons <assembly xmins="urn:schemas-microsoft-com: asm.w1"

: manifestYersion="1.0"=

— M_enus <assemblyIdentity

&#-10) Dialogs narne="Microsaft, Windows, Wardpad"

.,__"l String Tables tvpe="win3z"

- Acceleratars version="1 .Ell._lt_l.l:l" o

Tcon Groups processararchitecture="x86

H-0D p I

":' wersion Info <description =Microsoft Waordpad =fdescription =
El.,__"l Configuration Files zdependency =
Lol <dependentassembly =
- ZassernblyIdentity
bype="win3z"
name="Micrasaft, Windows, Cammon-Cankrals"
wersion="g.0.0.0"
processararchiteckure="xa6"
language="*"
publickey Token="6595b541 44ccf1 dF”
I=
</dependentassembly =
</dependency = o
<fassembly = =

Figure 50 : Manifeste intégrée a une image (CFF Explorer)

A condition que les permissions NTFS |'autorisent, nous pouvons créer
un fichier wordpad.exe.manifest dans le méme dossier que
wordpad.exe. Nous pourrions ainsi rediriger une DLL dont dépend
I'application sans toucher a ni a I'exécutable, ni a I'image de la DLL sur
le disque.”® (Bien s(r, une DLL de remplacement doit exporter tous les
symboles que I'application importe pour que les choses se passent
bien).

3.6. Techniques additionnelles

En supplément a toutes les techniques précédentes, un rootkit peut
chercher a disparaitre ou encore a se protéger du reverse engineering.

3.6.1. Module fantome

Il faut savoir que Windows maintient les informations sur les modules
d'un processus dans l'espace utilisateur. Chagque module est décrit par
une structure de données _LDR_MODULE. Il y a 3 listes de modules
doublement chainées qui contiennent les mémes éléments triés selon :

e L'ordre d'initialisation
e L'ordre de chargement
e La position dans la mémoire

78 1| est aussi possible d'injecter un manifeste dans une image qui en est dépourvue :
http://www.codeproject.com/dotnet/ManifestInjection.asp
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Ces informations peuvent étre observées dans WinDbg par exemple (a
noter que toutes les adresses sont inférieures a 0x8000'0000, donc
accessibles en mode user).

0:002> !peb
PEB at 7ffdf000
InheritedAddressSpace: No
ReadImageFileExecOptions: No
BeingDebugged: Yes
ImageBaseAddress: 01000000
Ldr 00191e90
Ldr.Initialized: Yes
// Pointeurs sur 1'élément de la liste: Précédent. Suivant
Ldr.InInitializationOrderModuleList: 00191£f28 . 00193228
Ldr.InLoadOrderModulelist: 00191ecO . 00193218
Ldr.InMemoryOrderModuleList: 00191ec8 . 00193220
Base TimeStamp Module
01000000 41107cde Aug 04 08:06:22 2004 C:\Program F(..)\wordpad.exe
7¢900000 411096b4 Aug 04 09:56:36 2004 C:\ (..)\system32\ntdll.dll
(sortie tronquée)

L'API de Windows offre d'énumérer les modules d'un processus avec les
fonctions EnumProcessModules ou CreateToolhelp32Snapshot’®. Pour y
parer, le rootkit NtIllusion parvient a extraire sa DLL de ces 3 listes
apres son chargement (cf. le fichier source kDIIHideEng.c), comme
I'expliqgue Kodmaker au § 4.7 de son article. Le résultat est un module
fantéme, indétectable méme par les fonctions de I'API inchangées.

3.6.2. Contre le reversing

En fin de compte, un rootkit sera toujours détectable par sa simple
présence dans I'EAV du processus cible. En effet, il est possible de
traquer un malware connu en effectuant une recherche de motif dans
I'espace utilisateur (en mémoire donc).

Supposons que nous trouvions du code suspect, que ce soit sur le
disque ou en mémoire. Il reste encore a déterminer son comportement
pour savoir ce que ce code réalise vraiment. Or, il existe de nombreuses
techniques qui ont pour but de compliquer le reverse engineering d'un
programme. Sans entrer dans les détails puisque ces techniques sont a
la limite du cadre de notre étude, mentionnons :

e Le packing : compression du fichier image pour empécher son
désassemblage.

e L'obfuscation : brouillage du code ou des identificateurs pour
augmenter la difficulté de la décompilation (concerne surtout Java
ou .Net).

Il y a encore mille et une astuces de programmation pour perturber le
désassemblage ou le débogage d'un binaire, ou rendre le code machine

79 cf. "Module walking" : http://msdn2.microsoft.com/en-us/library/ms684236.aspx
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tres difficile a comprendre. Cela nous améne aux remarques de la
section suivante.

3.6.3. Mesures et contre-mesures

3.7.

Je tiens encore a dire quelgues mots sur |'évolution des rootkits et
autres malwares. En plus de ce que nous avons dit a la section
précédente, il est évident qu'un malware en mode utilisateur (userland)
sera toujours détectable par un programme en mode kernel. Il existe
deux grandes familles de méthodes de détection :

1. X-VIEW (cross view) : elle consiste a appeler des fonctions de
niveaux différents et a comparer leur résultat. L'existence de
différences peut indiquer la présence d'un rootkit. Par exemple, on
compare une liste des processus obtenue via I'API de Windows avec
celle obtenue via I'API native (ou d'autres fonctions en mode
kernel).

2. ECD (Explicit Compromise Detection) : il s'agit de rechercher des
traces anormales a des endroits précis. On peut par exemple
détecter des modifications de tables telles que I'IAT (plus la SSDT &
I'IDT en mode kernel).

Quoiqu'il en soit, les malwares n'ont pas fini de jouer a cache-cache
avec les logiciels de sécurité. Prenons pour simplifier le cas de l'inline
patching (§ 3.5.3). On peut imaginer qu'un anti-virus contréle la
premiere instruction de toutes les fonctions de I'API en vérifiant
I'absence de IJMP. Alors le hacker va placer son saut un peu plus loin
dans la fonction. Mais le prochain logiciel de sécurité vérifie maintenant
gque tous les JMPs a l'intérieur d'une fonction aboutissent dans le méme
module.

Au fur et a mesure, le pirate pourra imaginer toutes sortes de ruses
pour échapper a la détection : insérer plusieurs sauts successifs, utiliser
des sauts conditionnels dont la condition sera toujours vraie, etc. Le
jour ou les chercheurs en sécurité mettent la main sur son malware, ils
découvriront ces ruses par reverse engineering et proposeront des
contre-mesures. Mais le pirate aura déja imaginé de nouvelles
attaques... et ainsi de suite!

Et sous Windows Vista?

Il est |égitime de se demander si les techniques présentées sont
toujours valables sous Windows Vista. N'ayant pas le temps d'analyser
en profondeur la sécurité de cette nouvelle version de Windows, je me
contenterai de tester quelques exemples de code pour comparer avec
Windows XP SP2.

Tous les tests qui suivent ont été effectué sous Windows Vista RTM
(Release To Manufacturing), téléchargeable sur MSDN depuis le 17
novembre 2006. J'ai installé la version Ultimate sur un Pentium 4 HT a
2,8 Ghz avec 1,5Go de RAM (le PC de test obtient un Windows
Experience Index de 4.0). La configuration est inchangée (out of the
box), hormis la création d'un simple utilisateur que j'ai nommé Eve.
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3.7.1. 1°" test : terminaison des processus

But : Terminer toutes les instances possibles du Wordpad (voir § 3.3.1
pour le code).

Scénario : Eve, qui est une utilisatrice standard, ouvre une session et
démarre une instance normale du Wordpad et une instance lancée en
tant que Administrator. Puis elle ouvre le programme de test.

Résultat : Sous Windows Vista, les deux instances sont tuées tandis
gue sous Windows XP, l'instance lancée avec un jeton d'administrateur
survit.

Commentaire : Ce comportement est pour le moins surprenant,
puisque le processus d'une simple utilisatrice peut maintenant tuer un
processus ayant des droits supérieurs, mais qui appartenant au méme
bureau.

3.7.2. 2°™ test : modification de I'IAT
But : Pirater la boite de dialogue "About" du Wordpad en injectant une
DLL et en modifiant I'IAT de I'application (voir § 3.5.2).
Scénario : Identique au test précédent (§ 3.7.1).

Résultat : Le comportement est le méme sous les deux versions de
Windows (Vista et XP SP2). Seule l'instance lancée par |'utilisateur
standard est piratée avec succes.

% Document - WordPad |EIM|
= —————
File:  Edif (W) Rootkit (W) =X

Arial |0I Que le grand Bill me bugge!

For Help, p

L A

Figure 51 : Boite "A propos de" du Wordpad (Vista)

Commentaire : Un processus de niveau inférieur ne peut pas créer de
thread distant dans un processus de niveau supérieur. Par conséquent,
I'appel a CreateRemoteThread ciblant le processus privilégié échoue.

3.7.3. 3°™ test : inline patching avec Detours
But : Contourner la stratégie locale désactivant l'invite de commandes

en masquant la clé de la BDR concernée par inline patching avec
Detours (voir § 3.5.3 et 3.5.4).
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icrosoft Windows [UVersion 6.0.660060] -
opyright <c» 28086 Microsoft Corporation. All rights reserved.

he command prompt has been disabhled by your administrator.

ress any key to continue . . . _

Figure 52 : Invite de commandes désactivée (Vista)

Scénario : L'administrateur met en place la stratégie locale®. Puis Eve
tente de démarrer le Command Prompt. Ensuite, elle exécute le
programme de test qui essaie de lancer cmd.exe a son tour.

Résultat : La encore, le test réussit sous les 2 versions de Windows.

ithdll.exe: Starting: "CHMD_EXE’ ‘ -

icrosoft Windows [Uersion 6.0.6HHA]
opyright <c>» 2886 Microsoft Corporation. All rights reserved.

sUserssEvesDownloadssDetours@lDemo>color @

i by
B CA\Windows\system32\cmd.exe E@g

Figure 53 : Invite de commandes réactivée®! (Vista)

Commentaire : Le contournement de stratégie locale fonctionne
toujours. Mais que peut-on vraiment faire de cette invite? Le Command
Prompt s'exécute au méme niveau d'intégrité que [I'appelant
(asInvoker). De plus, il est impossible d'élever le niveau d'un processus
existant®?,

3.7.4. 4°™ test : interception de mots de passe

But : Intercepter un mot de passe administrateur entré dans la session
d'un utilisateur standard (commande de type "runas").

80 Voici la marche a suivre : la session d'Eve étant ouverte, lancer I'éditeur du
registre en tant qu'administrateur (appuyer sur Win+R, entrer "regedit" et valider
avec Ctrl+Alt+Entrée pour demander I'élévation des privileges) et créer la clé
comme indiqué au § 3.5.4.

Remarque : la clé HKCU d'un utilisateur est en fait un lien vers la clé
HKEY_USERS\{SID_de_|'utilisateur}, qui peut donc étre modifiée aussi depuis la
session d'un administrateur.

81 La commande "color fO" sert juste a économiser I'encre noire de I'imprimante...

82 Contrairement a un shell de type UNIX ol on peut temporairement élever les
privileges grace aux commandes "su" ou "sudo".
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Scénario : Depuis la session d'Eve, démarrer un programme avec
élévation des privileges (clic-droit, puis choisir "Run as administrator").
Aprés avoir entré le mot de passe, mais avant de valider, lancer une
application telle que WinSpy®® pour intercepter le contenu du champ.

Run As | YWnSpy - By Robert Kuster
—window
% Which user account do you want ko use Ea run this program? Handle: |EIHEIEID‘| MEE p—
Cantral 1D: |‘l 005 @
€ Current user (DELL12\Eve)
Text: |passward
I¥ | Bratect my) computer and data fram unauthorized pragranm ek Class: |E|:Iit
Tihiis optiom can present: computer yiruses franm harming yeur Style: ||:I><5EID'| Q0&0
compUter of personeal data, Guk selecting it might cause the el |[421 43103, 501] 182420

praaran bo FonE e imEraEetls

Thread I0: |0x000009E 4

+ The following user: Process 1D: |DMDDDDEIH-'1‘-.D
Lisar name: Iﬂ Administrator _j J - Parent Window
Handle:  [0.00010154
Passward: | sssseneel - |

ITI Cancel | Class: |SysCredential

Figure 54 : Interception de mot de passe avec WinSpy (XP SP2)

Résultat : L'interception de mot de passe fonctionne bien sous
Windows XP SP2 (voir Figure 54). Par contre, Windows Vista effectue un
changement de bureau avant d'afficher la boite de dialogue. L'écran se
noircit et aucune application tournant sur le bureau de l'utilisateur ne
peut alors intervenir avec l'interface graphique.

User Account Control

G Windows needs your permission to continue

User Account Control stops unauthorized changes to your computer.
If you started this action, please continue.

% Microsoft Management Conscle
Microsoft Windows Component Publisher

z [
Continue | | Cancel

Figure 55 : Boite de dialogue UAC (Vista)

83 WinSpy est développé par Robert Kuster et est disponible a I'URL suivante :
http://www.codeproject.com/threads/winspy/winspy app.zip
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Commentaire : L'isolation d'interface graphique qui a été introduite
dans Windows Vista améliore sensiblement la sécurité. Puisqu'un bureau
regroupe les entrées du clavier et de la souris et la sortie de I'écran, il
semble impossible d'intercepter les frappes de touches ou de prendre un
instantané de I'affichage. Ainsi, il faut recourir a un appareil photo
numérique ou exécuter Vista sur une machine virtuelle pour capturer un
screenshot tel que celui a la Figure 55.

3.7.5. Bilan

La sécurité de Windows Vista a été accrue selon les principes de
défense en profondeur et du moindre privilége. En bref, Microsoft a
implémenté des contrbéles d'intégrité sur les fichiers (binaires et
données) et a réduit les droits accordés aux comptes administrateur
(notion de Protected Administrator), aux services (répartis sous divers
comptes restreints) et aux pilotes (User Mode Drivers). De plus, Vista
introduit les concepts de niveau d'intégrité et de protection de l'interface
utilisateur, dans le but d'isoler les processus entre eux. Toutes ces
améliorations vont certainement compliquer la tache des malwares.

Cependant, l'isolation interprocessus ne concerne pas les processus de
méme niveau d'intégrité, appartenant au méme utilisateur standard. En
outre, les attaques que j'ai présentées agissent en mémoire, donc sans
modifier les fichiers images sur le disque. C'est la raison pour laquelle
ces techniques sont toujours d'actualité.

Attention tout de méme a ne pas conclure que Vista soit implicitement
s(ir! Encore une fois, la sécurité dépend beaucoup de la configuration et
il existe toutes sortes de progiciels spécialisés qui mettent en échec les
techniques de malwares.

Sources :

"Vista Security for Developpers" :
http://download.microsoft.com/download/(...)/VistaSecurityForDevelopers.ppt

"Developer Best Practices and Guidelines..." :
http://msdn.microsoft.com/library/en-us/dnlong/html/AccProtVista.asp
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4. Postface

4.1. Conclusion

Ce travail de dipléme m'a permis de découvrir le fonctionnement interne
du systéme d'exploitation le plus utilisé au monde, et de m'initier a la
programmation systéeme Win32. Face a la taille et la complexité de
Windows, personne n'a le temps de tout comprendre dans les détails,
mais doit se concentrer sur ce qu'il a besoin et faire abstraction du
reste.

J'estime avoir donné un apercu des mécanismes fondamentaux de
Windows et de son modéle de sécurité, et donné des références
suffisantes pour approfondir tel ou tel aspect de I'0S. Je me suis aussi
efforcé de présenter une série d'outils qui permettent d'expérimenter ce
qu'il se passe dans le PC.

En deuxiéme partie, j'ai étudié et exposé les principales techniques des
rootkits en mode user qui n'exploitent pas de failles, mais tirent parti
des choix de conception de Microsoft. Par ces quelques exemples
concrets, j'espere avoir montré combien il est facile de modifier le
comportement d'applications ou du systeme d'exploitation et, suivant
comment ces techniques sont mises en oeuvre, de dissimuler des
informations sur le disque et des processus en exécution.

Sans avoir développé moi-méme un rootkit complet, je pense en avoir
dit assez pour y parvenir. D'ailleurs, le code source du rootkit NtIllusion
est un bon point de départ. De plus, j'ai constaté que Windows Vista ne
résolvait pas tous ces problémes de design. Le modéle de sécurité reste
centré sur le compte, ce qui autorise toutes sortes d'interaction entre
les processus d'un utilisateur. Il semble aussi que les malwares ont
toujours au moins une longueur d'avance sur les logiciels de sécurité...

On peut alors se demander si la technologie pourra un jour assurer la
sécurité a 100 %. Au-dela de telle ou telle technique, nous voyons bien
que la faille se situe dans I'étre humain. Windows, a l'image des
hommes qui I'ont produit, a quelque chose de grandiose tout en restant
faillible. Son insécurité provient de I'échec des uns a concevoir et a
implémenter parfaitement, et de la malice des autres a exploiter les
erreurs des premiers.

En quoi ou plutét en qui nous placons-nous notre confiance?

Geneve, le 27 novembre 2006

Florent Wenger
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